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TERMO DE REFERÊNCIA

1. CONDIÇÕES GERAIS DA CONTRATAÇÃO
1.1. Considerando as disposições da Lei nº 14.133/2021, do Decreto nº 6.103/2023 doMunicípio Teresópolis, este, através deste Termo de Referência, visa a realização deprocesso licitatório pelo Sistema de Registro de Preços para locação de equipamentose outsourcing de Impressão, divididos em três lotes distintos, conforme detalhado nestedocumento.
1.2. O presente Termo de Referência estabelece diretrizes, requisitos técnicos e condiçõespara a contratação, com o objetivo de assegurar transparência, competitividade, eficiênciaadministrativa e estrita observância às normas legais aplicáveis.
1.3. Constitui objeto do presente processo administrativo a contratação de empresa(s)especializada(s) para a prestação de serviços de locação de equipamentos de TIC eoutsourcing de impressão, incluindo suporte técnico, manutenção preventiva ecorretiva, bem como o fornecimento de licenças de solução de proteção contraameaças avançadas (NGAV e EDR), nos casos pertinentes, divididas nos seguinteslotes:

LOTE 1 – Outsourcing de Impressão
Impressoras Monocromáticas A4, Multifuncionais Monocromáticas A4 de médioe grande porte, Multifuncionais Policromáticas A4, MultifuncionaisPolicromáticas A3; Scanner de mesa A4 e Plotter A0; contemplando manutençãopreventiva, corretiva, insumos e peças necessárias para operação, software debilhetagem e mão de obra exclusiva para atendimento.
LOTE 2 – Nobreaks e Estabilizadores (Hardware)
Locação de nobreaks e estabilizadores destinados à proteção elétrica dosequipamentos de TIC.
LOTE 3 – Computadores, Notebooks e Servidores
Locação de computadores desktop (básico e avançado), notebooks e servidores,incluindo suporte, manutenção e licenciamento de software de segurança.

1.4. Os serviços objeto desta contratação são caracterizados como serviços comuns, umavez que possuem padrões de desempenho e características gerais e específicas usualmenteencontradas no mercado.
1.5. Em razão do exposto, trata-se de serviços essenciais de caráter contínuo, semexigência de dedicação exclusiva de mão de obra.

A
ss

in
ad

o 
po

r 
1 

pe
ss

oa
: A

N
D

E
R

S
O

N
 M

A
R

Q
U

E
S

 D
U

A
R

T
E

D
oc

um
en

to
 a

ss
in

ad
o 

di
gi

ta
lm

en
te

/e
le

tr
on

ic
am

en
te

. C
on

fir
a 

as
 a

ss
in

at
ur

as
 n

o 
lin

k:
 h

ttp
s:

//t
er

es
op

ol
is

.fl
ow

do
cs

.c
om

.b
r/

pu
bl

ic
/a

ss
in

at
ur

as
/3

D
67

B
5A

C
B

34
94

23
3A

39
4C

A
1D

D
B

1B
D

9A
0



2

1.6. A natureza continuada e seu caráter ininterrupto de fornecimento se confirmam tendoem vista a sua criticidade para assegurar a cobertura adequada dos ativos de TIC e garantiro cumprimento das regulamentações aplicáveis.
1.7. O contrato terá vigência de 12 (doze) meses, contados da publicação do extrato noDiário Oficial Eletrônico do Município de Teresópolis, podendo ser prorrogado nostermos dos artigos 106 e 107 da Lei nº 14.133/2021.
1.8. O prazo de execução do Contrato será de 12 (doze) meses, contados da publicaçãodo extrato do contrato no Diário Oficial Eletrônico do Município de Teresópolis.
1.9. Será admitida prorrogação contratual nos termos dos artigos 106 e 107, da Lei Federalnº 14.133/2021, efetuada mediante termo aditivo ao Contrato.
1.10. A entrega dos equipamentos deve ser realizada em até 30 (trinta) dias corridos,prorrogáveis por até 90 (noventa) dias, contados a partir da data da publicação do extratode contrato no Diário Oficial Eletrônico do Município de Teresópolis, conformecronograma constante no APÊNDICE G.
1.11. Em caso de necessidade, a CONTRATADA poderá solicitar prorrogação do prazoconstante no parágrafo anterior ao CONTRATANTE.
1.12. Os equipamentos deverão estar completamente disponibilizados, instalados,configurados e prontos para operar conforme cronograma constante no APÊNDICE G.
1.13. O suporte em caso de renovação contratual, por meio de termo aditivo, deverá serprestado de forma automática, ou seja, não deverá sofrer interrupção. Caso ocorrainterrupção dos serviços sem justificativa deferida pela fiscalização, o atraso será contadoem dias a partir do momento da interrupção.
1.14. Na contagem dos prazos estabelecidos, quando não expressados de forma contrária,excluir-se-á o dia do início e incluir-se-á o do vencimento.
1.15. Todos os prazos citados, quando não expresso de forma contrária, serãoconsiderados em dias corridos (ou horas corridas, quando definido em horas).
1.16. Os esclarecimentos solicitados pela fiscalização do contrato deverão ser prestadosimediatamente pela CONTRATADA, salvo quando implicarem em indagações de carátertécnico, hipótese em que serão respondidos no prazo máximo de 6 (seis) horas úteis.
1.17. Não será computado o tempo de atraso quando este estiver sido ocasionado peloCONTRATANTE ou por fatos supervenientes que independam de ações daCONTRATADA, desde que devidamente justificado e aceito pelo CONTRATANTE.
1.18. Não são considerados casos ou fatos supervenientes as situações externas quepoderiam ter sido contornadas ou mitigadas por ações de logísticas preventivas oureativas da CONTRATADA.
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LOTE 1 – OUTSOURCING DE IMPRESSÃO
ITEM Equipamento Unidade Quantidade Franquia

01 ImpressorasMonocromáticas A4 Unid/mês 150 3.000
02 MultifuncionaisMonocromáticas A4 –médio porte Unid/mês 450 2.000

03 MultifuncionaisMonocromáticas A4 –Grande porte Unid/mês 160 8.000

04 MultifuncionaisPolicromáticas A4 Unid/mês 25 3.000
05 MultifuncionaisPolicromáticas A3 Unid/mês 20 30.000
06 Plotter A0 Unid/mês 02 40 metros
07 Scanner de mesa A4 Unid/mês 40 —-

LOTE 2 – NOBREAKS E ESTABILIZADORES
ITEM Equipamento Unidade Quantidade08 Nobreak (600 VA / 300W) Unid/mês 60009 Estabilizador (300 VA) Unid/mês 800
LOTE 3 – COMPUTADORES, NOTEBOOKS E SERVIDORES
ITEM Equipamento Unidade Quantidade10 Desktop - Básico Unid/mês 90011 Desktop - Avançado Unid/mês 50012 Notebook Unid/mês 50013 Servidor Unid/mês 05

2. DESCRIÇÃO DA SOLUÇÃO COMO UM TODO CONSIDERADO O CICLODE VIDA DO OBJETO E ESPECIFICAÇÃO DO PRODUTO
2.1. A descrição da solução como um todo encontra-se pormenorizada em tópicosespecíficos abaixo.
2.2. A memória de cálculo está indicada no APÊNDICE B deste Termo de Referência.
2.2.1. A quantidade mínima a ser solicitada corresponderá a 10% (dez por cento) daquantidade total registrada na Ata de Registro de Preços - ARP.
2.3. A Solução consiste na contratação de empresa(s) especializada(s) para a prestaçãode serviços de locação de equipamentos de TIC e outsourcing de impressão, incluindosuporte técnico, manutenção preventiva e corretiva, bem como o fornecimento delicenças de solução de proteção contra ameaças avançadas (NGAV e EDR), divididanos seguintes lotes:
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LOTE 1 – Outsourcing de Impressão
Impressoras Monocromáticas A4, Multifuncionais Monocromáticas A4 de médio egrande porte, Multifuncionais Policromáticas A4, Multifuncionais Policromáticas A3,Plotter A0 e Scanner de mesa A4; contemplando manutenção preventiva, corretiva,insumos e peças necessárias para operação, software de bilhetagem e mão de obraexclusiva para atendimento.
LOTE 2 – Nobreaks e Estabilizadores (Hardware)
Locação de nobreaks e estabilizadores destinados à proteção elétrica dos equipamentosde TIC.
LOTE 3 – Locação de Computadores, Notebooks e Servidores
Locação de computadores desktop (básico e avançado), notebooks e servidores, incluindosuporte, manutenção e licenciamento de software de segurança.
O objetivo central é suprir as necessidades administrativas dos diversos órgãosmunicipais, garantindo a modernização e a eficiência operacional da administraçãopública municipal.
Com relação ao LOTE 1, a solução de outsourcing de impressão deverá contemplar:
Equipamentos:

– Impressoras Monocromáticas A4
– Multifuncionais Monocromáticas A4 – Médio Porte
– Multifuncionais Monocromáticas A4 – Grande Porte
– Multifuncionais Policromáticas A4
– Multifuncionais Policromáticas A3
– Plotter A0
– Scanner de Mesa A4

Serviços:
– Instalação e configuração– Treinamento de usuários– Monitoramento remoto
– Manutenções preventivas e corretivas com SLA
– Técnico Onsite para atendimento exclusivo.

Software:
– Fornecimento ininterrupto de solução de administração do serviço contratado(gerenciamento de impressão e bilhetagem), cujo hardware necessário para osistema será fornecido pela CONTRATADA.
– A sua licença deverá permitir a configuração ilimitada para o número de usuáriosno sistema.
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– Acesso de auditoria e verificação de conformidade de contadores peloCONTRATANTE.
– Possuir processo automatizado de validação de faturamento, geração de relatóriosagendados ou funções que apoiem a fiscalização da execução contratual.
– Configuração e emissão de relatórios gerenciais avançados com filtros diversos(grupo, usuário, equipamento, tipo de impressão, impressão por equipamento,etc).
– Possuir funcionalidade de relatórios agendados/programados.
– Configuração, registro e armazenamento de contadores de uso de impressões (portipo/categoria de impresso, por equipamento, por usuário e por centro de custo,no mínimo).
– Detecção automática de equipamentos e identificação de equipamentos por meiode n° de série, fabricante, modelo e/ou endereços IP/MAC – via protocolosDHCP/SNMP ou outro compatível.
– Solução de administração do parque que possibilite gerir, monitorar e diagnosticarremotamente os equipamentos interconectados em rede.
– Emissão de alertas/avisos a usuários para controle de saldo de cotas de impressão,confirmação de impressão, aviso de impressão restrita, negação de impressãosegundo restrições e outros avisos similares.
– Interface e suporte ao usuário em português do Brasil (pt-BR).
– Realizar monitoramento remoto de equipamentos com visualização de alertas estatus de suprimentos (alerta de problemas nos equipamentos, alerta de nível desuprimentos, alerta de falta de papel etc.).
– Registro, coleta e consolidação de contadores gerais para faturamento (contadoresde impressão). Possibilidade de configuração de coleta local ou remota(centralizada), conforme viabilidade técnica e a necessidade doCONTRATANTE.
– Suporte a drivers 32 e 64 bits.
– Administração, gerenciamento e configuração centralizada que permita acesso atodas as funcionalidades da solução sem limitações, preferencialmente viainterface web.
– Configuração e alocação de custos, tarifação, bilhetagem (centro de custos ecobrança) e cotas de impressão por usuário e por centros de custo (cotasvolumétricas / cotas monetárias).
– Configuração e gerenciamento de custos de impressão diferenciados por tipo(monocromático/policromático), por categoria de equipamento, por formato etc.
– Gerenciamento de cotas de impressão (volumétrica/monetária), gerenciamento deliberação de impressões e configuração de bloqueios diversos (bloqueio deimpressão colorida, bloqueio de acesso a equipamento etc.).
– Gerenciamento de usuários, com registro de logs de impressão e rastreamento deimpressões.
– Suporte a configuração de grupos de impressoras, usuários e estações de trabalhocom integração da base de usuários e grupos a partir do Active Directory (AD)e/ou OpenLDAP, possibilitando autenticação do usuário final através da senha
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única de rede corporativa de forma que seja possível contabilizar a quantidade deimpressões por usuários.
– Suporte ao cancelamento automático de trabalhos que não foram liberados pelousuário, integrado à gestão de fila e impressão segura.
– Interface de administração de filas de impressão, com suporte a múltiplas filas dedestino de impressão.
– Suporte à funcionalidade de retirada de impressão em qualquer equipamentoconectado à rede.
– Suporte a solução de impressão segura (retenção de impressões), com liberaçãode impressões pelo usuário no equipamento mediante autenticação.
– O software de bilhetagem deve permitir controle e monitoramento sobre a fila deimpressão e possibilitar a criação de cotas de impressão para usuários ou gruposde usuários.
– Deve permitir a geração de relatórios que, além de fornecer informaçõesgerenciais sobre o parque de impressão e a respeito das quantidades, data/horário,valores e nomes dos documentos impressos, também possuam filtros.
– Deve permitir a restrição ao uso de cores e forçar impressão em duplex.
– A solução e seus componentes devem ser devidamente licenciados, com custos eresponsabilidade da CONTRATADA.
– O sistema deverá permitir que a CONTRATANTE faça backup e cópia dos dadosgerados e armazenados durante a vigência do contrato. Estes serão de propriedadeda CONTRATANTE, não podendo em hipótese alguma, serem utilizados pelaCONTRATADA ou por qualquer outro parceiro dela.
– Compatível com o ambiente computacional da CONTRATANTE, com suporte aimpressões originadas de ambientes Linux/macOS/Windows e impressão viaUSB, placas de rede e print servidores.
– Apenas páginas efetivamente impressas devem ser contabilizadas (através devalidação física/hardware), descartando as tarefas não executadas que foremenviadas à fila de impressão.
– A CONTRATADA deve possuir apenas acessos de consulta (quando necessário)ou acesso para suporte/manutenção, não havendo a possibilidade de manipulaçãodos dados de bilhetagem por parte dele.
– Deve-se apresentar mensalmente relatórios em BI para as soluções apresentadas.
– O relatório executivo deve possuir no mínimo as views:

o Cruzamento de maiores impressões por departamentos;
o Comparativos de consumo histórico com projeções e estimativa deprodução semestral;
o Informações sobre otimizações por departamentos, considerandominimamente variáveis de tipo de job como: duplex, cores, formato etamanho;
o Horários e dias com mais utilização por departamentos;
o Departamento mais eficientes considerando no mínimo as informações deduplex, cores, formato e tamanho;
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o Dashboard com trabalhos atípicos de impressão, baseado no históricomimo de 90 dias;
2.4. Os equipamentos devem obrigatoriamente ser contratados com os seguintes itens:
a. Acompanhar licença de sistema operacional Microsoft Windows 11 Pro 64 bits ousuperior, em português do Brasil (PT-BR) (LOTE 3);
b. Acompanhar Pacote Office 2021 ou superior com licença genuína em português doBrasil (PT-BR), contemplando Excel, Word, Power Point e Outlook (LOTE 3);
c. O sistema operacional deve estar pré-instalado, bem como todos os drivers dedispositivos internos necessários para seu funcionamento (LOTE 3);
d. O fabricante do equipamento deve disponibilizar em seu sítio eletrônico, downloadgratuito de todos os drivers de dispositivos para o equipamento ofertado;
e. Os equipamentos deverão ser necessariamente novos, de primeiro uso, nãoremanufaturados e em linha de fabricação (LOTE 1);
f. As unidades do equipamento deverão ser entregues devidamente acondicionadas emembalagens individuais adequadas, que utilizem materiais recicláveis, de forma a garantira máxima proteção durante o transporte e a armazenagem, devidamente identificados.
g. Todos os equipamentos ofertados (gabinete, monitor, teclado e mouse) devem possuirgradações neutras das cores preta ou cinza, e manter o padrão de cor (LOTE 3);
h. Todos os equipamentos a serem entregues deverão ser idênticos, ou seja, todos oscomponentes externos e internos de mesmos modelos e marcas dos utilizados nosequipamentos. Caso o componente não se encontre mais disponível no mercado,admitem-se substitutos com qualidade e características idênticas ou superiores, sem ônusao CONTRATANTE (LOTE 3);
i. Todos os cabos e conectores necessários ao funcionamento dos equipamentos deverãoser fornecidos, com comprimento mínimo de 1,5m (um metro e cinquenta centímetros).Cabos de conexão à rede elétrica deverão seguir o padrão NBR-14136;
Instalação e Configuração dos Equipamentos
2.4.1. A prestação dos serviços abrange todas as instalações e configuraçõesindispensáveis ao pleno funcionamento do objeto proposto, em todas as áreas daAdministração Pública Municipal, em que a CONTRATADA deverá:
a. Efetuar a instalação e ativação de toda a solução proposta para cada um dosdispositivos contratados;
b. Configurar os softwares de acordo com as especificações de cada equipamentoconstante deste estudo.
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c. Efetuar treinamento operacional para os equipamentos instalados, devendo conter nomínimo a apresentação de funcionalidades dos equipamentos (impressão, cópia edigitalização), resolução de problemas básicos como desatolamento de papel e troca desuprimentos) (LOTE 1);
d. Apresentar um cronograma de serviços descrevendo detalhadamente as etapas e datasde execuções estimadas, considerando o prazo máximo para finalização das atividades,contados a partir da data da publicação do extrato de contrato no Diário Oficial Eletrônicodo Município de Teresópolis, de acordo com a quantidade.
e. O período de disponibilidade para os serviços nos departamentos deverá abranger ohorário comercial de segunda a sexta-feira (das 08:00 às 17:00 horas). Excepcionalmente,mediante solicitação prévia, poderão ser realizadas atividades após o horário estipulado.
f. Os computadores e notebooks (LOTE 3) devem ser fornecidos com licenças de soluçãode proteção contra ameaças avançadas (NGAV - Next Generation Antivirus e EDR -Endpoint Detection and Response), com licenciamento ativo durante todo o período docontrato, e Sistema de Gerenciamento de Eventos de Segurança (SIEM) sob LicençaPública Geral GNU (GPL).

i. Diante da constante ameaça de ataques cibernéticos em suas diversas formas,mesmo com a utilização de ferramentas de segurança como Firewalls e SIEM (ouGerenciamento de Eventos e Informações de Segurança), é fundamental garantiruma proteção direta em cada endpoint, que abrange computadores, notebooks,máquinas virtuais e servidores, sejam físicos ou virtualizados. Para essa proteção,propõe-se a adoção de uma solução de segurança integrada, que substitui osantivírus tradicionais, conhecidos por seu alto consumo de memória e pelanecessidade de atualizações constantes. Essa abordagem envolve a sincronizaçãode dois serviços: o NGAV (Next Generation Antivirus) e o EDR (EndpointDetection and Response). O NGAV atua como um console em nuvem, recebendoinformações e interagindo com o EDR, que é instalado diretamente nos endpoints.
ii. Para complementar as referências sobre segurança cibernética, a EstratégiaNacional de Segurança Cibernética (E-Ciber) destaca que, no primeiro semestrede 2024, foram detectados 120,7 milhões de ataques cibernéticos no Brasil,representando um aumento de 95,9% em relação ao mesmo período do anoanterior. Esses dados ressaltam a crescente sofisticação e frequência de ataquescomo DDoS, intrusões e vazamentos de dados, enfatizando a necessidade depolíticas robustas de segurança da informação para mitigar esses riscos.
iii. De acordo com o Centro de Prevenção, Tratamento e Resposta a IncidentesCibernéticos de G o v e r n o (CTIR Gov), o número de incidentes de Segurançada informação em órgãos do Sistema de Administração dos Recursos deTecnologia da Informação (Sisp) aumentou de 3.402 em 2022 para 5.302 em2024.
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iv. Além disso, o Fórum Brasileiro de Segurança Pública relatou que, em 2023,os cibercrimes resultaram em perdas de aproximadamente 34 bilhões de dólaresno Brasil. Esses crimes incluem fraudes bancárias, roubos de identidade e a t a qu e s de ransomware, afetando tanto indivíduos quanto organizações. (Fonte:https://www.gov.br/gestao/pt-br/assuntos/noticias/2024/abril/ataques-ciberneticos-sao-temas-de-pauta-em-debates-no-47o-encontro-da-rede-girc)
v. Esses dados recentes destacam a crescente sofisticação e frequência dos ataquesc i b e r n é t i c o s, enfatizando a necessidade de políticas robustas de segurançada informação para mitigar esses riscos.
vi. Para embasar a justificativa detalhada abaixo sobre o crescimento contínuo dademanda de tráfego, podemos observar os seguintes dados:

1. O Governo Federal tem ampliado a oferta de serviços digitais,alcançando cerca de 150 milhões de pessoas até junho de 2023. Aplataforma GOV.BR registrou 149 milhões de contas, sendo 69 milhõescom níveis de Segurança ouro e prata, facilitando o acesso a diversosserviços públicos online. (Fonte: https://www.gov.br/gestao/pt-br/assuntos/noticias/2023/junho/gestao-amplia-cobertura-de-servicos-digitais-que-chegam-a-150-milhoes-de-pessoas)
2. Na América Latina, o tráfego de dados móveis aumentou 14 vezes nosúltimos sete anos, com uma taxa de crescimento anual de quase 45%.Atualmente, quase 90% do tráfego é destinado a serviços de vídeo, redessociais e navegação na web, indicando uma intensificação na troca dedados. (Fonte: https://www.gsma.com/about-us/regions/latin-america/wp-content/uploads/2024/10/Uso-de-redes-moviles-en-America-Latina-PORT.pdf)
3. Estudos indicam que a demanda agregada de dados no Brasil continuarácrescendo, impulsionada pelo aumento de usuários ativos, expansão dosserviços digitais e intensificação da troca de dados, comovideoconferências, transferências de arquivos de grande porte e acessodigital a serviços públicos. Esse cenário requer uma infraestrutura de redemais robusta e escalável para suportar picos de uso sem comprometer aexperiência dos usuários. https://internetaberta.com.br/wp- (Fonte:content/uploads/2024/05/Paper-1-PT-Projecoes-da-demanda-por-trafego-de-dados-no-Brasil.pdf)
4. Esses dados reforçam a necessidade de investimentos contínuos eminfraestrutura de rede para garantir alta disponibilidade e eficiência dosserviços diante do crescimento constante da demanda de tráfego.
5. No contexto atual, a Companhia reconhece a importância de alinhar-sea esse crescimento macro e está comprometida em acompanhar as
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tendências nacionais e globais de digitalização. Isso inclui a modernizaçãoda infraestrutura tecnológica e a ampliação dos serviços digitais oferecidosaos cidadãos, visando atender às necessidades crescentes de conectividadee garantir a eficiência e a continuidade dos processos administrativos edos serviços públicos.
6. Para aprimorar a prestação de serviços ao público e adequar-se àspolíticas de segurança e transformações digitais, é essencial que aadministração pública alinhe suas estratégias de forma integrada eeficiente. A Estratégia Federal de Governo Digital (EFGD) 2024-2027estabelece diretrizes para a transformação digital no âmbito federal,visando a simplificação e acessibilidade dos serviços públicos. (Fonte:https://www.gov.br/governodigital/pt-br/estrategias-e-governancadigital/EFGD)
7. Além disso, a Estratégia Nacional de Governo Digital (ENGD) 2024-2027propõe recomendações para que todos os entes federados ampliem esimplifiquem o acesso do cidadão aos serviços públicos, promovendo umEstado mais inclusivo, eficaz, proativo, participativo e sustentável.(Fonte:https://www.gov.br/governodigital/pt-br/estrategias-e-digital/estrategianacional)
8. Com relação à LGPD, a proteção dos equipamentos contra ameaçascibernéticas avançadas é de suma importância, especialmente em umcenário onde os dados pessoais e sensíveis estão cada vez mais expostosa riscos. A Lei Geral de Proteção de Dados (LGPD) estabelece diretrizesrigorosas sobre a coleta, armazenamento e tratamento de informaçõespessoais, impondo responsabilidades significativas às organizações quelidam com esses dados.
9. A implementação de soluções de segurança integradas, como NGAV eEDR, não apenas fortalece a defesa contra ataques cibernéticos, mastambém serve como uma ferramenta crucial para garantir a conformidadecom a LGPD. A lei exige que as empresas adotem medidas de Segurançaadequadas para proteger os dados pessoais contra acessos não autorizadose incidentes de segurança, o que inclui a necessidade de monitoramentoconstante e resposta rápida a possíveis violações.

vii. Requisitos tecnológicos da solução de proteção contra ameaças avançadas(NGAV - Next Generation Antivirus e EDR – Endpoint Detection andResponse).
• A solução deve ser composta por uma console de administração em nuvem,solução de next generation antivírus (NGAV) e sistema de detecção e resposta deendpoint (EDR);
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• Atualizações da solução e base de assinaturas devem estar disponíveisimediatamente sem ônus ao CONTRATANTE, durante todo o período deprestação dos serviços;
• A solução deve conter um único agente de instalação para gerenciar todas asfunções no endpoint e fazer comunicação direta com a console de gerenciamentocom interface e manuais em português ou inglês;
• A solução deve permitir a proteção contra ameaças em programas maliciososconhecidos e desconhecidos, tais quais: malware, incluindo vírus, trojans eworms, ransomware, ameaças de dia zero (zero-day), ataques file-less, ameaçasavançadas (APTs), exploits, scripts;
• A solução deve ser capaz de realizar análise de comportamento com base nastáticas, técnicas e procedimentos (TTPs) listados no framework MITREATT&CK.
• Deve possibilidade a definição das seguintes ações de resposta quando umaameaça ou comportamento malicioso for detectado: Ignorar, registrar em log,alertar, bloquear, remover ou quarentena;
• No caso de quarentena, a solução deve isolar a máquina, de maneira que elaperca a comunicação com a rede ou se comunique apenas com os servidores daprópria solução ou com os servidores e serviços definidos na política deisolamento capaz de identificar ameaças e comportamentos suspeitos;
• Além disso, a solução deve permitir:

o Autoproteção contra-ataques aos serviços/processos da solução deantivírus;
o Proteção baseada em tecnologia de machine learning;
o Gerenciamento de vulnerabilidade de sistemas operacionais;
o Capacidade de integração com sistemas SIEM externos, enviandoinformações coletadas por algum dos seguintes métodos: syslog (UDP,TCP), syslog criptografado com TLS, SNMP (v1, v2 e v3), MicrosoftEvent Log, arquivos de log em formato de texto;
o Capacidade de integração com, pelo menos, as seguintes soluções deSIEM: IBM QRadar, Splunk;
o Capacidade de gerenciamento de patches de segurança;
o Capacidade de adicionar pastas/arquivos para uma zona de exclusão, afim de excluí-los da verificação;

A
ss

in
ad

o 
po

r 
1 

pe
ss

oa
: A

N
D

E
R

S
O

N
 M

A
R

Q
U

E
S

 D
U

A
R

T
E

D
oc

um
en

to
 a

ss
in

ad
o 

di
gi

ta
lm

en
te

/e
le

tr
on

ic
am

en
te

. C
on

fir
a 

as
 a

ss
in

at
ur

as
 n

o 
lin

k:
 h

ttp
s:

//t
er

es
op

ol
is

.fl
ow

do
cs

.c
om

.b
r/

pu
bl

ic
/a

ss
in

at
ur

as
/3

D
67

B
5A

C
B

34
94

23
3A

39
4C

A
1D

D
B

1B
D

9A
0



12

o Capacidade de adicionar aplicativos a uma lista de “aplicativosconfiáveis”;
o Capacidade de verificar objetos usando heurística;
o Capacidade de analisar as ações de cada aplicação em execução noendpoint, gravando as ações executadas e comparando-as consequênciascaracterísticas de atividades perigosas;
o Reconhecer padrões e bloquear comportamentos potencialmentemaliciosos, dentre eles: executar a partir diretórios incomuns (ex: diretóriode dados, temp e lixeira), executar elevações de privilégio inesperadas,tentar se passar por processos do Windows, estabelecer conexões de redesuspeitas (call back ou command & control), uso suspeito do PSEXEC,invocação maliciosa através do Rundll, modificação do arquivo hosts,tentativa de invocação de Remote Shell;
o Capacidade de analisar qualquer tentativa de edição, exclusão ougravação do registro do Windows;
o Capacidade de analisar dispositivos externos de armazenamentoremovível;
o Capacidade de bloquear execução de aplicativo por blacklist ou poroutro modo efetivo;
o Proteção da desinstalação por senha;
o Proteção contra finalização (kill) do processo do agente;
o Capacidade de desativar temporariamente funcionalidades da solução,quando necessário para efeitos de suporte, localmente, mas protegida comsenha;
o Gerenciar o envio de alertas; o Prover proteção em tempo real,independente do estado de conexão do endpoint estar sem conexão com aInternet;
o Permitir atualização de configuração, sem interação (em Segundo plano),nos clientes, e sem a necessidade de reinicialização ou logoff;
o Capacidade de efetuar instalação remota e imediata em equipamentosdesprotegidos;
o O agente instalado na máquina cliente deverá ser único, de modo aatender todas as funcionalidades, não sendo permitido o uso de agentessimultâneos;
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o O agente não deve impactar a performance do Endpoint, gerando baixoconsumo de CPU, memória, unidade de armazenamento e rede;
o Enviar dados de análises para a console para tratamento, rastreabilidadee inteligência deles;
o Permitir o envio de alertas por e-mail ou para servidor de syslog;
o Possibilidade de identificar conexões de rede suspeitas, com a origemda conexão e destino;
o A console de administração deve ser centralizada, em nuvem, commodelo de uso SaaS (Software-as-a-Service), deve gerenciar todos osendpoints instalados e com suporte e funcionalidades inteiramenteintegradas e gerenciadas;
o Console Web compatível com os navegadores: Microsoft Edge, GoogleChrome e Mozilla Firefox;
o A console deve oferecer uma linha do tempo gráfica, contendo toda asequência de eventos que ocorreram durante a execução do malware,sendo possível ainda expandir os detalhes de cada informação;
o Toda comunicação da solução com os agentes deve ocorrer de formacriptografada usando protocolo seguro conforme padrão aceito pelaindústria;
o Permitir configuração de perfis com permissões agrupadas que possamser vinculados aos usuários com acesso à solução, para possibilitar asegregação de funções;
o Possibilitar a criação de políticas de segurança para aplicação em gruposde endpoints de acordo com seus atributos;
o Deve permitir que seja feito, a partir da console, a atualização ouremoção dos agentes instalados;
o Permitir auditoria por meio de registro de atividades efetuadas pelosadministradores;
o Deve permitir configuração de autenticação no console em múltiplosfatores.
o Deve armazenar todos os dados gerados pelos endpoints,independentemente de espaço utilizado, por 30 (trinta) dias;
o Registro em log de todas as ações de detecção e bloqueio de malware ecomportamento malicioso;

A
ss

in
ad

o 
po

r 
1 

pe
ss

oa
: A

N
D

E
R

S
O

N
 M

A
R

Q
U

E
S

 D
U

A
R

T
E

D
oc

um
en

to
 a

ss
in

ad
o 

di
gi

ta
lm

en
te

/e
le

tr
on

ic
am

en
te

. C
on

fir
a 

as
 a

ss
in

at
ur

as
 n

o 
lin

k:
 h

ttp
s:

//t
er

es
op

ol
is

.fl
ow

do
cs

.c
om

.b
r/

pu
bl

ic
/a

ss
in

at
ur

as
/3

D
67

B
5A

C
B

34
94

23
3A

39
4C

A
1D

D
B

1B
D

9A
0



14

o Permitir a geração de relatórios, consulta em log ou dashboard paravisualizar, no mínimo, as seguintes informações: eventos de ameaças,eventos de comportamentos suspeitos, malwares detectados e bloqueados,endpoints infectados;
• A solução deve ter suporte para abertura de chamados junto ao fabricante;
• O fabricante da solução deve possuir site na internet em português ou inglês quecontenha os manuais, atualizações para download, instruções e quaisquer outrasinformações necessárias para o uso e atualização do software;

o A Contratada deverá orientar os técnicos do CONTRATANTE quantoaos procedimentos de instalação e atualização do software, atualização dabase de assinaturas e administração e gerenciamento da console emnuvem.
viii. Requisitos tecnológicos do Sistema de Gerenciamento de Eventos deSegurança (SIEM) sob Licença Pública Geral GNU (GPL).

• Um SIEM centraliza a coleta e a análise de logs de segurança de todosos dispositivos conectados à rede, desde estações de trabalho e servidoresaté dispositivos periféricos. Essa visão unificada permite detectaratividades suspeitas e anomalias em tempo real, alertando sobre potenciaisameaças antes que causem danos significativos. Ao contrário de soluçõesde segurança fragmentadas que monitoram pontos específicosisoladamente, o SIEM proporciona uma visão holística, identificandoconexões entre eventos aparentemente desconexos e fornecendo insightsvaliosos sobre as táticas, técnicas e procedimentos utilizados por atacantes.
• Além de sua capacidade de detecção em tempo real, o SIEM tambémgarante maior agilidade na resposta a incidentes de segurança. Com umponto central para a coleta e análise de logs, a equipe de Segurança poderesponder mais rapidamente a eventos críticos, reduzindo o tempo deresposta e o potencial de danos. A centralização dos dados facilita ainvestigação, correlacionando eventos e identificando a origem da ameaça,permitindo ações mais direcionadas e eficazes.
• Outro ponto crucial é a redução de custos a longo prazo. Embora aimplantação inicial de um SIEM possa gerar um investimento, a reduçãopotencial de custos associada à prevenção de incidentes de segurança, àmitigação de danos e à manutenção da conformidade com normas eregulamentos é significativamente maior. O monitoramento proativo, adetecção precoce de vulnerabilidades e a resposta eficiente a incidentsresultam em economias significativas, evitando perdas de dados, multas,interrupções no serviço e danos à reputação do CONTRATANTE. Além
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disso, o SIEM contribui para o cumprimento das políticas de segurança econformidade, mitigando riscos legais e financeiros.
• O SIEM deverá:

Coleta de dados (agent-based e centralizado)
o Oferecer a coleta distribuída com agentes leves, utilizando agentes levese distribuídos para coletar dados de diversos sistemas, reduzindo asobrecarga na máquina central. Os agentes deverão ser altamentecustomizáveis e configuráveis.
o Ser compatível com diversos sistemas operacionais, suportando Linux,macOS e Windows, permitindo o monitoramento de um ambienteheterogêneo.
o Oferecer a coleta de diversos tipos de logs, incluindo syslog, logs deauditoria, logs de aplicativos, logs de servidores e logs de rede, entreoutros.
o Coletar métricas de performance de sistemas, para análise e detecção deanomalias.
o Processar logs quase que simultaneamente com a geração, permitindoreações rápidas a incidentes de segurança.

Análise e correlação (extensivo)
o Possuir um motor de correlação avançado, capaz de identificarrelacionamentos complexos entre eventos e criar um contexto maisprofundo para a análise de incidentes.
o Incluir um vasto repositório de regras pré-definidas, além de permitir acriação de regras personalizadas para a detecção de atividades suspeitase maliciosas.
o Realizar análises comportamentais, aprendendo padrões decomportamento normal e identificando comportamentos anômalos esuspeitos através de aprendizado de máquina.
o Auxiliar na descoberta de vulnerabilidades em sistemas operacionais eaplicativos.
o Detectar tentativas de invasões e acessos não autorizados à rede. oPermitir análises profundas através de linguagens de consulta para extrairinformações específicas dos logs coletados.
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o Oferecer integração com outras ferramentas de segurança, comoplataformas de análise de malware e sistemas de resposta a incidentes.Alertas e notificações
o Implementar um sistema de priorização e classificação de alertas,permitindo definir prioridade e severidade para alertas.
o Oferecer integração com ferramentas de resposta a incidentes,permitindo a comunicação e organização eficazes durante incidentes.
o Facilitar o escalonamento de alertas para diferentes destinatários e tiposde notificação (e-mail, SMS, etc.).

Visualização e relatórios
o Permitir a criação de painéis de monitoramento customizáveis, paraexibir métricas e dados importantes sobre a segurança.
o Gerar relatórios customizáveis para atender a diferentes necessidades efornecer insights sobre o cenário de segurança.
o Oferecer uma funcionalidade de busca eficiente para encontrarinformações específicas nos logs coletados.

Outros pontos fortes do SIEM
o Apresentar alto desempenho, para coletar, processar e analisar grandesvolumes de dados.
o Ser extremamente escalável, adaptando-se a ambientes de diferentestamanhos e complexidades.
o Ser totalmente customizável, permitindo a modificação de regras efuncionalidades.
o Possibilitar integração com outras ferramentas de segurança, comoferramentas de análise de malware, sistemas de gerenciamento devulnerabilidades, e outros sistemas de segurança.
o Proporcionar integração programática via API para automatizarprocessos e conectar com outras ferramentas.
o Possuir e definir permissões e níveis de acesso para diferentes usuáriose grupos.

2.5. Lote 1: Item 01 – Impressora Monocromática A4
a) Tecnologia de Impressão: Laser, LED, jato de tinta ou equivalente; b) Funçõesde impressão; c)Velocidade mínima de impressão/cópia de 47 PPM A4 em modoISO/IEC; d) Tempo de impressão da primeira página monocromática inferior a
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6,7 segundos; e) Ciclo Mensal Máximo 90.000 Páginas; f) Conectividade padrãoUSB, Ethernet 10/100/1000, Sem fio 802.11b/g/n (2,4GHz); g) Resolução deimpressão de, no mínimo: 1200 x 1200 dpi; h) Duplex automática; i) Capacidadepadrão da Gaveta Principal de, no mínimo: 250 folhas; j) Capacidade padrão daGaveta Bypass de, no mínimo: 100 folhas; k) Capacidade de saída de papel de, nomínimo: 150 folhas; l) Tamanhos mínimos de papéis aceitáveis: Carta , Ofício eA4; m) Gramatura de papel dentro da faixa de 60 g/m² a 180 g/m²; n)Memóriamínima padrão: 512M; o)Processador mínimo padrão 1,2GHz; p)Rendimento dosuprimento mínimo 22.000 páginas q) Com modo de economia de energia; u)Todos suprimentos, partes e peças deverão ser originais dos fabricantes dosequipamentos, o não cumprimento resultará em glosas por descumprimento docontrato.
2.6 Lote 1: Item 02 – Multifuncional Monocromática A4 – Médio Porte

a) Tecnologia de Impressão: Laser, LED, jato de tinta ou equivalente; b) Funçõesde impressão, cópia e digitalização; c)Velocidade mínima de impressão/cópia de24 PPM A4 em modo ISO/IEC; d) Tempo de impressão da primeira páginamonocromática inferior a 5 segundos; e) Painel Sensível ao toque de no mínimo4” colorido; f) Ciclo Mensal Máximo 70.000 Páginas; g) Conectividade padrãoUSB, Ethernet 10/100/1000, Sem fio 802.11b/g/n (2,4GHz); h) Resolução deimpressão de, no mínimo: 1200 x 1200 dpi; i) Duplex automática; j) Suporte aEmbarcado; k) Digitalização com resolução mínima de 1200 dpi; l) Devempermitir enviar arquivo digitalizado para USB, Pasta SMB e E-mail; m) Área dedigitalização até Ofício (216x356 mm) no alimentador automático ou no vidro deexposição; n)Formatos disponíveis na digitalização PDF, PDF-A JPEG, PNG ePDF pesquisável, sendo admitido utilização de software/servidor; o) Capacidadepadrão da Gaveta Principal de, no mínimo: 250 folhas; p) Capacidade padrão daGaveta Bypass de, no mínimo: 80 folhas; q) Capacidade de saída de papel de, nomínimo: 150 folhas; r) Alimentador automático de originais de passagem única,com capacidade de, no mínimo, 50 folhas; s) Tamanhos mínimos de papéisaceitáveis: Carta , Ofício e A4; t) Gramatura de papel dentro da faixa de 65 g/m²a 180 g/m²; u)Memória mínima padrão: 3GB; v)Processador mínimo padrão700MHz; w)Rendimento do suprimento mínimo 22.000 páginas y) Com modo deeconomia de energia; z) Todos suprimentos, partes e peças deverão ser originaisdos fabricantes dos equipamentos, o não cumprimento resultará em glosas pordescumprimento do contrato.
2.7 Lote 1: Item 03 – Multifuncional Monocromática A4 – Grande Porte

a) Tecnologia de Impressão: Laser, LED, jato de tinta ou equivalente; b)Funções de impressão, cópia e digitalização; c)Velocidade mínima deimpressão/cópia de 50 PPM A4 em modo ISO/IEC; d) Tempo de impressão daprimeira página monocromática inferior a 6,7 segundos; e) Painel Sensível aotoque de no mínimo 7” colorido; f) Ciclo Mensal Máximo 150.000 Páginas; g)
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Conectividade padrão USB, Ethernet 10/100/1000, Sem fio 802.11b/g/n(2,4GHz); h) Resolução de impressão de, no mínimo: 1200 x 1200 dpi; i) Duplexautomática; j) Suporte a Embarcado; k) Digitalização com resolução mínima de600 x 600 dpi; k) Devem permitir enviar arquivo digitalizado para USB, PastaSMB e E-mail; m) Área de digitalização até Ofício (216x356 mm) tanto noalimentador (ADF) quanto na mesa (vidro de digitalização); n) Formatosdisponíveis na digitalização PDF, PDF-A JPEG, PNG e PDF pesquisável, sendoadmitido utilização de software/servidor; o) Capacidade padrão da GavetaPrincipal de, no mínimo: 500 folhas; p) Capacidade padrão da Gaveta Bypass de,no mínimo: 100 folhas; q) Capacidade de saída de papel de, no mínimo: 250folhas; r) Alimentador automático de originais de passagem única, comcapacidade de, no mínimo, 80 folhas; s) Tamanhos mínimos de papéis aceitáveis:Carta , Ofício e A4; t) Gramatura de papel dentro da faixa de 60 g/m² a 180 g/m²;u)Memória mínima padrão: 2GB; v)Processador mínimo padrão 1,2GHz;w)Rendimento do suprimento mínimo 22.000 páginas y) Com modo de economiade energia; z) Todos suprimentos, partes e peças deverão ser originais dosfabricantes dos equipamentos, o não cumprimento resultará em glosas pordescumprimento do contrato.
2.8 Lote 1: Item 04 – Multifuncional Policromática A4

a) Tecnologia de Impressão: Laser, LED, jato de tinta ou equivalente; b) Funçõesde impressão, cópia e digitalização; c)Velocidade mínima de impressão/cópia de80 PPM A4 em modo ISO/IEC; d) Painel Sensível ao toque de no mínimo 4”colorido; e) Ciclo Mensal Máximo 400.000 Páginas; f) Conectividade padrãoUSB, Ethernet 10/100/1000 g) Resolução de impressão de, no mínimo: 600 x2400 dpi ou equivalente; h) Duplex automática; i) Digitalização com resoluçãomínima de 600 x 600 dpi; j) Devem permitir enviar arquivo digitalizado paraUSB, Pasta SMB e E-mail; k) Área de digitalização até A3 (297x420 mm noalimentador automático e no vidro de exposição; l) Formatos disponíveis nadigitalização PDF, PDF-A JPEG, PNG e PDF pesquisável, sendo admitidoutilização de software/servidor; m) Capacidade padrão da Gaveta Principal de, nomínimo: 2.350 folhas separadas em ao menos duas bandejas fechadas reguláveisno mínimo entre A4 e A3; n) Capacidade de saída de papel de, no mínimo: 250folhas; o) Alimentador automático de originais, com capacidade de, no mínimo,150 folhas; p) Tamanhos mínimos de papéis aceitáveis: Carta , Ofício, A3 e A4;v) Gramatura de papel dentro da faixa de 65 g/m² a 180 g/m²; q) Com modo deeconomia de energia u) Todos suprimentos, partes e peças deverão ser originaisdos fabricantes dos equipamentos, o não cumprimento resultará em glosas pordescumprimento do contrato.
2.9. Lote 1: item 05 – Multifuncional Policromática A3

a) Tecnologia de Impressão: Laser, LED, jato de tinta ou equivalente; b) Funçõesde impressão, cópia e digitalização; c)Velocidade mínima de impressão/cópia de
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24 PPM A4 em modo ISO/IEC; d) Tempo de impressão da primeira páginamonocromática inferior a 6,7 segundos; e) Painel Sensível ao toque de no mínimo4” colorido; f) Ciclo Mensal Máximo 70.000 Páginas; g) Conectividade padrãoUSB, Ethernet 10/100/1000, Sem fio 802.11b/g/n (2,4GHz); h) Resolução deimpressão de, no mínimo: 1200 x 1200 dpi; i) Duplex automática; j) Suporte aEmbarcado; k) Digitalização com resolução mínima de 600 x 600 dpi; l) Devempermitir enviar arquivo digitalizado para USB, Pasta SMB e E-mail; m) Área dedigitalização até A3 (297x420 mm no alimentador automático e no vidro deexposição; n) Formatos disponíveis na digitalização PDF, PDF-A JPEG, PNG ePDF pesquisável, sendo admitido utilização de software/servidor; o) Capacidadepadrão da Gaveta Principal de, no mínimo: 1.000 folhas sepadadas em ao menosduas bandejas fechadas regulaveis no mínimo entre A4 e A3; p) Capacidadepadrão da Gaveta Bypass de, no mínimo: 80 folhas; q) Capacidade de saída depapel de, no mínimo: 150 folhas; r) Alimentador automático de originais, comcapacidade de, no mínimo, 50 folhas; s) Tamanhos mínimos de papéis aceitáveis:Carta , Ofício, A3 e A4; t) Gramatura de papel dentro da faixa de 65 g/m² a 180g/m²; u)Memória mínima padrão: 2GB; v)Processador mínimo padrão 700MHz;w)Rendimento do suprimento mínimo 50.000 páginas y) Com modo de economiade energia; z) Todos suprimentos, partes e peças deverão ser originais dosfabricantes dos equipamentos, o não cumprimento resultará em glosas pordescumprimento do contrato.
2.10. Lote 1: item 06 – Plotter A0

a)Tecnologia de impressão jato de tinta; b) Impressão Plotter A0, c) Painelmínimo de 4”; d) Memória mínima 1GB; d) Processador mínimo 600MHZ; e)Sistemas operacionais suportados Windows 10, 11, MacOs; f) Velocidademáximo 24 segs. Pág A1; g) Resolução 2400 x 1200 dpi; h) Idiomas de impressãopadrão HP-GL/2, HP-RTL; i) Rolos de 279 a 914mm; j) Processamento dealimentação por rolo, tabuleiro de entrada, cesto de suportes, sistema de corteautomático; k) Tamanho suportado até A0;
2.11. Lote 1: item 07 – Scanner de mesa A4

a) Tecnologia CIS ou CCD; b) Funções Scanner de produção Colorido;c)Velocidade 40 páginas por minuto/80 imagens por minuto; d) Painel LCD ouLED; e) Ciclo mensal diário de no mínimo 4.500 páginas; f) Conectividade padrãoUSB, Ethernet 10/100/1000; g) Digitalização com resolução mínima de 600 dpióptica e 1.200 dpi interpolada; h) Área Máxima de digitalização 21,6cm x609,6cm no alimentador automático; i)Formatos disponíveis na digitalizaçãoPDF, PDF-A JPEG, PNG e PDF pesquisável, sendo admitido utilização desoftware/servidor; j) Capacidade do alimentador automático de documentos:Mínimo 100 páginas; k) Alimentador automático de originais de passagem única;l) Gramatura de papel dentro da faixa de 27 g/m² a 413 g/m²;
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2.12 Lote 2: Item 08 – Nobreak
a) tensão de entrada: bivolt automático, tensão de saída: 120 V; b) 6 tomadas desaída; c) 1 bateria de 12 V 7 Ah; d) 9 níveis de proteção; e) religamentoautomático; f) proteção contra sub/sobretensão: Passa a operar no modo Bateria;g) proteção contra descarga da bateria: Até 10,2 V; h) sistema de segurança CFTV;i) computador desktop; j) televisor e monitor; k) roteador e switch; l) impressoras;m) Dimensões (L × A × P): 124 × 214 × 269 mm; n) Peso líquido: 6,142 kg;

2.13 Lote 2: Item 09 – Estabilizador
a) Potência de 300VA; b) filtro de linha integrado (em modo comum ediferencial); c) com atenuação em RFI e EMI; d) 4 tomadas de saída; e) tensão deentrada: 115V / 220V;

2.14 Lote 3: Item 10 - Desktop Básico
2.14.1 Processador – a) deverá possuir, no mínimo, 14 núcleos reais; b) cadaprocessador deverá possuir, no mínimo, 14 threads; c) processador com índicemínimo de 35.000 (trinta e cinco mil) pontos (sem overclock); d) cada processadordeverá possuir memória cache de 24MB ou superior; e) o processador deverá sercompatível com tecnologias de gerenciamento remoto Out Of Band, inclusive emredes sem fio; f) deverá ter sido lançado a partir de janeiro de 2025;
2.14.2 Placa Mãe – a) deve ser desenvolvida pelo mesmo fabricante doequipamento, vedado soluções em regime OEM ou customizações de nomes,marcas ou inicialização; b) as atualizações da BIOS, quando necessárias, deverãoser disponibilizadas no site do fabricante; c) deverá possuir recursos de controlede permissão através de senhas, uma para inicializar o computador e outra paraacesso e alterações das configurações do BIOS; d) ter suporte a tecnologia dualchannel para gerenciamento da memória RAM; e) a placa mãe deverá possuir onúmero de série do microcomputador e modelo do equipamento registrado naBIOS; f) a placa-mãe deverá possuir memória não volátil, para gravação deinformações de inventário de hardware (placa mãe, processador, memória edisco), que sejam acessíveis remotamente pela rede; g) deve ser permitido areinicialização e o desligamento do equipamento utilizando protocolo TCP/IP,além do acesso à configuração de hardware em ambiente de inicialização POSTindependente do estado do sistema operacional; h) BIOS desenvolvida pelomesmo fabricante do equipamento ofertado; i) fonte com potência de no mínimo280W, com eficiência de no mínimo 92% e 80 Plus Platinum;
2.14.3 Monitor –a) Possuir tela em LCD iluminado por LED, com antirreflexo;b) Diagonal de no mínimo: 21.4” polegadas Widescreen; c) Resolução gráficaFull HD com 1920x1080 linhas progressivas (widescreen), a no mínimo 60hz. d)Ajuste de brilho, contraste e cor. e) Fonte de alimentação elétrica, full-range 100a 240V AC, 60hz, com seleção automática; f) Atender normas NBR 14136.
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Quando necessário, a contratada deverá fornecer adaptador para tomada do tipopadrão antigo: conecta equipamentos com plugue novo NBR 14136 em tomadasdo padrão antigo. g) Deverá possuir conexão compatível com o microcomputador;h) Contraste Estático mínimo de 1000:1. i) Brilho: 250 cd/m2 ou superior; j) Devepossuir a mesma tonalidade (cor) do gabinete do computador; k) O Monitor deveráser do mesmo fabricante do equipamento ofertado. Sendo comprovado através dosite: https://tcocertified.com/product-finder. Para validação desta exigência, acomprovação deverá ser feita tanto para o monitor quanto para omicrocomputador ofertado; l) Entrada, no mínimo uma DisplayPort e uma HDMI;m) Deverá ser fornecido um cabo de dados para cada porta, sendo no mínimo 01DisplayPort e 01 HDMI;
2.14.4Memória RAM – a) mínimo de 8 (oito) GB de RAM; b) possuir no mínimo2 (dois) slots de memória RAM; c) suporte a memórias DDR4 3200MHz, DDR55600MHz ou superior; d) o computador deverá suportar expansibilidade dememória total de, no mínimo, 64GB;
2.14.5 Armazenamento – a) interface PCIe NVMe M.2 ou superior; b)capacidade de 256GB ou superior;
2.14.6 – Interface de Rede – a) WIFI 6E dual band wireless 802.11ax (2x2); b)interface de rede padrão Gigabit Ethernet com detecção automática de velocidade10/100/1000; c) deverão possuir recursos de Wake on LAN (WOL) e Pré-bootExecution Enviroment (PXE); d) bluetooth 5.1 ou superior;
2.14.7 – Portas de Comunicação – a) todos os conectores das portas deentrada/saída de sinal integrados à placa mãe, devem ser identificados por nomesou símbolos ou cores; b) deverá possuir interface de rede com conector padrãoRJ45; c) 01 (uma) interface de áudio tipo combo jack 3.5mm; d) deverá possuir,no mínimo, 6 portas do tipo USB-A, sendo ao menos 5 delas com velocidade deno mínimo 5Gbps; e) deverá possuir, no mínimo, 1 porta do tipo USB-C comvelocidade de no mínimo 10Gbps;
2.14.8 – Sistema Operacional – a) deverá ser entregue com 01 (uma) licença dosistema operacional corporativo MS-Windows 11 Profissional 64bits ou superior;b) o fabricante deverá possuir em seu site ferramentas que possibilitem efetuaratualização de todos os drivers para os sistemas operacionais suportados, realizardiagnósticos e registrar o produto; c) o equipamento e todos os seus periféricosdeverão ser compatíveis com o sistema operacional Windows 11 Professional,64bits; c) o equipamento e todos os seus periféricos deverão ser compatíveis como sistema operacional Windows 11 Professional, 64bits; d) possuir solução desegurança baseada em hardware e/ou software, integrada ao equipamento, quepossua capacidade de micro virtualizar containers, e criar sessões do navegadorde internet, de forma completamente isolados do sistema operacional e hardwarehospedeiro, para navegação nas páginas web (suporte ao menos a Internet
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Explorer e Chrome), evitando que estes ataques tenham a capacidade de explorarvulnerabilidades e infectar o sistema/hardware com malwares, vírus ou atémesmos as ameaças do tipo ransomware . Este recurso pode ser de terceiros, desdeque seja homologado pelo fabricante do equipamento, esta comprovação deveráser apresentada através de carta do fabricante. A solução também deverá protegerde forma igual anexos de email (PDF, XLS, DOC, PPT);
2.14.9 – Mouse e Teclado – a) o teclado deve ser do mesmo fabricante doequipamento, não sendo aceito soluções OEM; b) teclado Português (PT-BR),padrão ABNT 2; c) interface sem fio; d) ajustes de inclinação; e) deve possuirteclado numérico integrado; f) deve possuir proteção contra derramamento delíquidos; g) devem ser mantidos os mesmos padrões de cores do gabinete; h) omouse deve ser do mesmo fabricante do equipamento, não sendo aceito soluçõesOEM; i) resolução mínima de 1000 (mil) DPI; j) interface sem fio; k) devem sermantidos os mesmos padrões de cores do gabinete;
2.14.10 – Certificações dos Equipamentos - a) Os equipamentos devem estarem conformidade com o padrão Energy Star para eficiência de consumo elétrico.Serão aceitos certificados nacionais, desde que emitido por de laboratóriocredenciado ao INMETRO; b) O modelo do microcomputador ofertado deverápossuir certificado EPEAT (Eletronic Product Environmental Assessment Tool)na categoria Gold ou superior; c) Deve possuir declaração de conformidade compadrões de segurança elétrica, IEC60950/EN60950, emitida pelo fabricante,sendo este acreditado por laboratório nacional ou internacional em conformidadea ISO/IEC7050; d) O equipamento ofertado deve estar em acordo com as normasde emissão de ruídos para ambientes de escritório, ISO 7779 e ISO 9296; e) Ocomputador deve estar em conformidade com o padrão RoHS (Restriction ofHazardous Substances), isso é ser construído com materiais que não agridem omeio ambiente; f) O equipamento ofertado deverá constar no Microsoft WindowsCatalog (HCL) para o sistema operacional solicitado. A comprovação dacompatibilidade será efetuada pela apresentação do documento CompatibilityTest Report, emitido especificamente para o modelo no sistema operacionalofertado; g) O equipamento ofertado deverá ser compatível com sistemaoperacional Linux na distribuição Ubuntu, mediante a comprovação por meio deHCL obtido através do site https://ubuntu.com/certified; h) Deverá serapresentado certificado indicando que o fabricante do equipamento é membro doconsórcio DMTF (Desktop Management Task Force) que especifica o padrão“DMI” de gerenciamento. O fabricante deverá ser membro na categoria BOARDou LEADERSHIP. O certificado será conferido através de acesso à páginahttp://www.dmtf.org/about/list. i) A fabricante dos equipamentos deverá possuiro certificado OHSAS 18001 (ISO 45001), para garantia de conformidade com oSistema de Gestão de Segurança e Saúde Ocupacional (SGSSO), que visa protegere assegurar que os colaboradores de uma organização tenham um ambiente detrabalho saudável e seguro; j) O fabricante do equipamento deverá ser CSR Gold
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na ecoVadis (plataforma de classificação de sustentabilidade para cadeias desuprimento); k) O fabricante dos equipamentos deve possuir Cadastro TécnicoFederal de Atividades Potencialmente Poluidoras e Utilizadoras de RecursosAmbientais com código 5-2 (fabricação de materiais elétricos, eletrônicos eequipamentos para telecomunicação e informática), garantindo, assim, estar emconformidade com as obrigações cadastrais e de prestação de informaçãoambientais sobre as atividades desenvolvidas sob controle e fiscalização da qualtrata a Instrução Normativa 13, de 23 de agosto de 2021, do IBAMA; l) O monitore o microcomputador devem possuir certificação de sustentabilidade paraprodutos de TI, que atendem aos requisitos da ISO 14024 comprovado através dosite: https://tcocertified.com/product-finder; m) Todos os drivers do equipamentodeverão ser homologados pela Microsoft com pacotes disponíveis parafuncionamento no Microsoft Configuration Manager (SCCM), com comprovaçãoatravés do site oficial da Microsoft disponível atualmente no endereço eletrônico:https://learn.microsoft.com/en-us/mem/configmgr/sum/deploy-use/third-party-software-update-catalogs;
2.15 Lote 3: Item 11 - Desktop Avançado

2.15.1 Processador – a) deverá possuir, no mínimo, 20 núcleos reais; b) cadaprocessador deverá possuir, no mínimo, 20 threads; c) processador com índicemínimo de 45.000 (quarenta e cinco mil) pontos (sem overclock); d) cadaprocessador deverá possuir memória cache de 24MB ou superior; e) o processadordeverá ser compatível com tecnologias de gerenciamento remoto Out Of Band,inclusive em redes sem fio; f) deverá ter sido lançado a partir de Janeiro de 2025;g) possuir unidade de processamento neural dedicada (NPU), com capacidadepara aceleração de tarefas relacionadas à inteligência artificial (IA), comoprocessamento de redes neurais e aprendizado de máquina;
2.15.2 Placa Mãe – a) deve ser desenvolvida pelo mesmo fabricante doequipamento, vedado soluções em regime OEM ou customizações de nomes,marcas ou inicialização; b) as atualizações da BIOS, quando necessárias, deverãoser disponibilizadas no site do fabricante; c) deverá possuir recursos de controlede permissão através de senhas, uma para inicializar o computador e outra paraacesso e alterações das configurações do BIOS; d) ter suporte a tecnologia dualchannel para gerenciamento da memória RAM; e) a placa mãe deverá possuir onúmero de série do microcomputador e modelo do equipamento registrado naBIOS; f) a placa-mãe deverá possuir memória não volátil, para gravação deinformações de inventário de hardware (placa mãe, processador, memória edisco), que sejam acessíveis remotamente pela rede; g) o equipamento deverápossuir suporte KVM remoto (mouse e teclado) no processo de boot doequipamento quanto conectado pela ethernet, quando acessado remotamente oequipamento deverá alterar a borda da tela ou possuir mecanismo de segurançapara que o usuário tenha ciência de que o equipamento está sendo acompanhado;h) deverá possuir, integrado à placa-mãe do computador (on-board), sem
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adaptações, subsistema de segurança TPM (Trusted Platform Module) versão 2.0ou superior, não sendo aceito solução em slot; i) deve ser permitido areinicialização e o desligamento do equipamento utilizando protocolo TCP/IP,além do acesso à configuração de hardware em ambiente de inicialização POSTindependente do estado do sistema operacional; j) deverá contar com recurso degerenciamento remoto, integrado na arquitetura do processador e habilitado emBIOS, para possibilitar o suporte remoto aos usuários mesmo nas situações emque o equipamento apresentar falha no sistema operacional, impossibilitando suautilização;
2.15.3 Monitor –a) Possuir tela em LCD iluminado por LED, com antirreflexo;b) Diagonal de no mínimo: 21.4” polegadas Widescreen; c) Resolução gráficaFull HD com 1920x1080 linhas progressivas (widescreen), a no mínimo 60hz. d)Ajuste de brilho, contraste e cor. e) Fonte de alimentação elétrica, full-range 100a 240V AC, 60hz, com seleção automática; f) Atender normas NBR 14136.Quando necessário, a contratada deverá fornecer adaptador para tomada do tipopadrão antigo: conecta equipamentos com plugue novo NBR 14136 em tomadasdo padrão antigo. g) Deverá possuir conexão compatível com o microcomputador;h) Contraste Estático mínimo de 1000:1. i) Brilho: 250 cd/m2 ou superior; j) Devepossuir a mesma tonalidade (cor) do gabinete do computador; k) O Monitor deveráser do mesmo fabricante do equipamento ofertado. Sendo comprovado através dosite: https://tcocertified.com/product-finder. Para validação desta exigência, acomprovação deverá ser feita tanto para o monitor quanto para omicrocomputador ofertado; l) Pedestal removível com ajuste de altura, inclinaçãoe rotação; m) Entrada, no mínimo uma DisplayPort e uma HDMI; n) Deverápossuir 3 portas USB-A 3.2 ou superior; o) Deverá ser fornecido um cabo dedados para cada porta, sendo no mínimo 01 DisplayPort e 01 HDMI; p) Deverápossuir compatibilidade com o padrão VESA 75mm x 75mm ou 100mm x100mm;
2.15.4 Memória RAM – a) mínimo de 16 (dezesseis) GB de RAM; b) possuir nomínimo 2 (dois) slots de memória RAM; c) suporte a memórias DDR4 3200MHz,,DDR5 5600MHz ou superior; d) o computador deverá suportar expansibilidadede memória total de, no mínimo, 64GB;
2.15.5 Armazenamento – a) interface PCIe NVMe M.2 ou superior; b)capacidade de 512GB ou superior;
2.15.6 – Interface de Rede – a) WIFI 6E dual band wireless 802.11ax (2x2); b)interface de rede padrão Gigabit Ethernet com detecção automática de velocidade10/100/1000; c) deverão possuir recursos de Wake on LAN (WOL) e Pré-bootExecution Enviroment (PXE); d) Bluetooth 5.1 ou superior;
2.15.7 – Portas de Comunicação – a) todos os conectores das portas deentrada/saída de sinal integrados à placa mãe, devem ser identificados por nomes
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ou símbolos ou cores; b) deverá possuir interface de rede com conector padrãoRJ45; c) 01 (uma) interface de áudio tipo combo jack 3.5mm; d) deverá possuir,no mínimo, 8 portas do tipo USB-A, sendo ao menos 5 delas com velocidade deno mínimo 5Gbps; e) deverá possuir, no mínimo, 1 porta do tipo USB-C comvelocidade de no mínimo 10Gbps;
2.15.8 – Áudio – a) controladora integrada à placa-mãe, sem adaptações; b)compatível com o padrão HD Audio Codec; c) alto-falante integrado internamenteao gabinete com 1W de potência; d) não serão aceitas caixas de som externas;
2.15.9 – Vídeo – a) controladora gráfica integrada ao processador, capaz de alocara memória RAM disponível de forma dinâmica; b) deve suportar resoluçãográfica, de no mínimo 1920x1080p; c) deverá ser compatível com DirectX 12 eOpenGL 4.5 ou superior;
2.15.10 – Sistema Operacional – a) deverá ser entregue com 01 (uma) licençado sistema operacional corporativo MS-Windows 11 Profissional 64bits ousuperior; b) o fabricante deverá possuir em seu site ferramentas que possibilitemefetuar atualização de todos os drivers para os sistemas operacionais suportados,realizar diagnósticos e registrar o produto; c) o equipamento e todos os seusperiféricos deverão ser compatíveis com o sistema operacional Windows 11Professional, 64bits; c) o equipamento e todos os seus periféricos deverão sercompatíveis com o sistema operacional Windows 11 Professional, 64bits; d)possuir solução de segurança baseada em hardware e/ou software, integrada aoequipamento, que possua capacidade de micro virtualizar containers, e criarsessões do navegador de internet, de forma completamente isolados do sistemaoperacional e hardware hospedeiro, para navegação nas páginas web (suporte aomenos a Internet Explorer e Chrome), evitando que estes ataques tenham acapacidade de explorar vulnerabilidades e infectar o sistema/hardware commalwares, vírus ou até mesmos as ameaças do tipo ransomware . Este recursopode ser de terceiros, desde que seja homologado pelo fabricante do equipamento,esta comprovação deverá ser apresentada através de carta do fabricante. A soluçãotambém deverá proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);
2.15.11 – Mouse e Teclado – a) o teclado deve ser do mesmo fabricante doequipamento, não sendo aceito soluções OEM; b) teclado Português (PT-BR),padrão ABNT 2; c) interface sem fio; d) ajustes de inclinação; d) deve possuirteclado numérico integrado; e) deve possuir proteção contra derramamento delíquidos; f) devem ser mantidos os mesmos padrões de cores do gabinete; g) omouse deve ser do mesmo fabricante do equipamento, não sendo aceito soluçõesOEM; h) resolução mínima de 1000 (mil) DPI; i) interface sem fio; j) devem sermantidos os mesmos padrões de cores do gabinete;
2.15.12 - Certificações dos Equipamentos - a) Os equipamentos devem estar emconformidade com o padrão Energy Star para eficiência de consumo elétrico.
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Serão aceitos certificados nacionais, desde que emitido por de laboratóriocredenciado ao INMETRO; b) O modelo do microcomputador ofertado deverápossuir certificado EPEAT (Eletronic Product Environmental Assessment Tool)na categoria Gold ou superior; c) Deve possuir declaração de conformidade compadrões de segurança elétrica, IEC60950/EN60950, emitida pelo fabricante,sendo este acreditado por laboratório nacional ou internacional em conformidadea ISO/IEC7050; d) O equipamento ofertado deve estar em acordo com as normasde emissão de ruídos para ambientes de escritório, ISO 7779 e ISO 9296; e) Ocomputador deve estar em conformidade com o padrão RoHS (Restriction ofHazardous Substances), isso é ser construído com materiais que não agridem omeio ambiente; f) O equipamento ofertado deverá constar no Microsoft WindowsCatalog (HCL) para o sistema operacional solicitado. A comprovação dacompatibilidade será efetuada pela apresentação do documento CompatibilityTest Report, emitido especificamente para o modelo no sistema operacionalofertado; g) O equipamento ofertado deverá ser compatível com sistemaoperacional Linux na distribuição Ubuntu, mediante a comprovação por meio deHCL obtido através do site https://ubuntu.com/certified; h) Deverá serapresentado certificado indicando que o fabricante do equipamento é membro doconsórcio DMTF (Desktop Management Task Force) que especifica o padrão“DMI” de gerenciamento. O fabricante deverá ser membro na categoria BOARDou LEADERSHIP. O certificado será conferido através de acesso à páginahttp://www.dmtf.org/about/list. i) A fabricante dos equipamentos deverá possuiro certificado OHSAS 18001 (ISO 45001), para garantia de conformidade com oSistema de Gestão de Segurança e Saúde Ocupacional (SGSSO), que visa protegere assegurar que os colaboradores de uma organização tenham um ambiente detrabalho saudável e seguro; j) O fabricante do equipamento deverá ser CSR Goldna ecoVadis (plataforma de classificação de sustentabilidade para cadeias desuprimento); k) O fabricante dos equipamentos deve possuir Cadastro TécnicoFederal de Atividades Potencialmente Poluidoras e Utilizadoras de RecursosAmbientais com código 5-2 (fabricação de materiais elétricos, eletrônicos eequipamentos para telecomunicação e informática), garantindo, assim, estar emconformidade com as obrigações cadastrais e de prestação de informaçãoambientais sobre as atividades desenvolvidas sob controle e fiscalização da qualtrata a Instrução Normativa 13, de 23 de agosto de 2021, do IBAMA; l) O monitore o microcomputador devem possuir certificação de sustentabilidade paraprodutos de TI, que atendem aos requisitos da ISO 14024 comprovado através dosite: https://tcocertified.com/product-finder; m) Todos os drivers do equipamentodeverão ser homologados pela Microsoft com pacotes disponíveis parafuncionamento no Microsoft Configuration Manager (SCCM), com comprovaçãoatravés do site oficial da Microsoft disponível atualmente no endereço eletrônico:https://learn.microsoft.com/en-us/mem/configmgr/sum/deploy-use/third-party-software-update-catalogs;
2.16 Lote 3: Item 12 - Notebook
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2.16.1 Processador – a) processador de no mínimo 12 (doze) núcleos reais; b)cache de no mínimo 12MB; c) processador com índice mínimo 16.800 (Dezesseismil e oitocentos) pontos (sem overclock); d) compatibilidade com Frameworksde Inteligência Artificial (IA); e) suporte à arquitetura 64 bits; f) processadordisponibilizados no mercado a partir do segundo semestre de 2025;
2.16.2 Memória RAM – a) mínimo de 16 (dezesseis) GB de RAM; b) suporte amemórias DDR4 3200MHz, DDR5 SO-DIMM 4800MHz ou superior; c) ocomputador deverá suportar expansibilidade de memória total de no mínimo32GB;
2.16.3 Armazenamento – a) interface PCIe NVMe M.2 ou superior; b)capacidade de 256GB ou superior;
2.16.4 Placa Mãe e BIOS – a) deve ser desenvolvida pelo mesmo fabricante doequipamento, vedado soluções em regime OEM ou customizações de nomes,marcas ou inicialização; b) as atualizações da BIOS, quando necessárias, deverãoser disponibilizadas no site do fabricante; c) deverá possuir recursos de controlede permissão através de senhas, uma para inicializar o computador e outra paraacesso e alterações das configurações do BIOS; d) a placa mãe deverá possuir onúmero de série e modelo do equipamento registrado na BIOS; e) a placa-mãedeverá possuir memória não volátil, para gravação de informações de inventáriode hardware (placa mãe, processador, memória e disco), que sejam acessíveisremotamente pela rede; f) deverá possuir integrado à placa-mãe do computador(on-board), sem adaptações, subsistema de segurança TPM (Trusted PlatformModule) versão 2.0 ou superior, não sendo aceito solução em slot; g) deverá serentregue solução que seja capaz de apagar os dados definitivamente contidos nasunidades de armazenamento em conformidade com a NIST SP800-88, acessívelpela BIOS ou acessada pelo menu de boot do equipamento ou alternativamentepor sistema bootavel, independe de Sistema Operacional; h) BIOS desenvolvidapelo mesmo fabricante do equipamento ofertado;
2.16.5 Tela – a) deve ser padrão FHD (1920 x 1080) ou superior; b) deverá possuirdiagonal de 14" polegadas de comprimento ou superior; c) antireflexo.
2.16.6 Webcam – a) webcam integrada ao gabinete do notebook cominfravermelho, compatível com Windows Hello; b) resolução mínima de 5MP; c)a câmera deverá possuir recurso de privacidade;
2.16.7 Interface de Rede – a) WIFI 6E WLAN dual band wireless 802.11ax(2x2); b) interface de rede padrão Gigabit Ethernet RJ45, serão aceitosadaptadores para este fim; c) deverão possuir recursos de Wake on LAN (WOL)e Pré-boot Execution Enviroment (PXE); d) Bluetooth 5.3 ou superior;
2.16.8 Portas de Comunicação – a) todos os conectores das portas deentrada/saída de sinal integrados à placa mãe, devem ser identificados por nomes
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ou símbolos; b) deverá possuir interface de rede com conector padrão RJ45, serãoaceitos adaptadores para este fim; c) 01 (uma) interface de áudio tipo combo jack3.5mm; d) possuir 01 (uma) saída HDMI 2.0 ou superior, para uso de 02 (duas)telas simultaneamente com opção de modo imagem ou extensão; e) deverápossuir, no mínimo, 2 portas do tipo USB-A ou superior; f) deverá possuir, nomínimo, 2 porta do tipo USB-C 3.2 ou superior;
2.16.9 Mouse e Teclado – a) dispositivo apontador sensível ao toque (touchpad),para controle do cursor, inserido no gabinete do equipamento; b) deve suportargestos multitoque; c) deve possuir dois botões; d) deve possuir área de rolagem(scroll) ou rolagem através da função multitoque; e) teclado compatível com opadrão ABNT2; f) a impressão sobre as teclas deverá ser do tipo permanente, nãopodendo apresentar desgaste por abrasão ou uso prolongado; g) deve possuirretroiluminação nas teclas; h) deve possuir proteção contra derramamento delíquidos;
2.16.10 Controladora de Vídeo – a) controladora gráfica integrada aoprocessador, capaz de alocar a memória RAM disponível de forma dinâmica; b)deve suportar resolução gráfica, de no mínimo 3840x2160;
2.16.11 Áudio – a) controladora integrada à placa-mãe, sem adaptações; b)compatível com o padrão HD Audio Codec; c) alto-falante integrado ao gabinete,com no mínimo 2Wde potência; d) não serão aceitas caixas de som externas;
2.16.12 Bateria – a) a bateria deverá ser do tipo Íons de Lítio ou Polímero deLítio, não removível; b) deve possuir ao menos 3 (três) células de 47WHr ousuperior;
2.16.13 – Sistema Operacional – a) o notebook deverá ser entregue com licençado sistema operacional corporativo MS-Windows 11 Professional 64 bits ousuperior; b) o equipamento e todos os seus periféricos deverão ser compatíveiscom o sistema operacional ofertado; c) deverá ser disponibilizado acesso pelacontratante ao sistema operacional, todos os drivers e softwares de configuraçãoe instalação necessários, para a realização de instalações ou configurações; d)possuir solução de segurança baseada em hardware e/ou software, integrada aoequipamento, que possua capacidade de micro virtualizar containers, e criarsessões do navegador de internet, de forma completamente isolados do sistemaoperacional e hardware hospedeiro, para navegação nas páginas web (suporte aomenos a Internet Explorer e Chrome), evitando que estes ataques tenham acapacidade de explorar vulnerabilidades e infectar o sistema/hardware commalwares, vírus ou até mesmos as ameaças do tipo ransomware . Este recursopode ser de terceiros, desde que seja homologado pelo fabricante do equipamento,esta comprovação deverá ser apresentada através de carta do fabricante. A soluçãotambém deverá proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);
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2.16.14 - Certificações dos Equipamentos - a) Os equipamentos devem estar emconformidade com o padrão Energy Star para eficiência de consumo elétrico.Serão aceitos certificados nacionais, desde que emitido por de laboratóriocredenciado ao INMETRO; b) O modelo do microcomputador ofertado deverápossuir certificado EPEAT (Eletronic Product Environmental Assessment Tool)na categoria Gold ou superior; c) Deve possuir declaração de conformidade compadrões de segurança elétrica, IEC60950/EN60950, emitida pelo fabricante,sendo este acreditado por laboratório nacional ou internacional em conformidadea ISO/IEC7050; d) O equipamento ofertado deve estar em acordo com as normasde emissão de ruídos para ambientes de escritório, ISO 7779 e ISO 9296; e) Ocomputador deve estar em conformidade com o padrão RoHS (Restriction ofHazardous Substances), isso é ser construído com materiais que não agridem omeio ambiente; f) O equipamento ofertado deverá constar no Microsoft WindowsCatalog (HCL) para o sistema operacional solicitado. A comprovação dacompatibilidade será efetuada pela apresentação do documento CompatibilityTest Report, emitido especificamente para o modelo no sistema operacionalofertado; g) O equipamento ofertado deverá ser compatível com sistemaoperacional Linux na distribuição Ubuntu, mediante a comprovação por meio deHCL obtido através do site https://ubuntu.com/certified; h) Deverá serapresentado certificado indicando que o fabricante do equipamento é membro doconsórcio DMTF (Desktop Management Task Force) que especifica o padrão“DMI” de gerenciamento. O fabricante deverá ser membro na categoria BOARDou LEADERSHIP. O certificado será conferido através de acesso à páginahttp://www.dmtf.org/about/list. i) A fabricante dos equipamentos deverá possuiro certificado OHSAS 18001 (ISO 45001), para garantia de conformidade com oSistema de Gestão de Segurança e Saúde Ocupacional (SGSSO), que visa protegere assegurar que os colaboradores de uma organização tenham um ambiente detrabalho saudável e seguro; j) O fabricante do equipamento deverá ser CSR Goldna ecoVadis (plataforma de classificação de sustentabilidade para cadeias desuprimento); k) O fabricante dos equipamentos deve possuir Cadastro TécnicoFederal de Atividades Potencialmente Poluidoras e Utilizadoras de RecursosAmbientais com código 5-2 (fabricação de materiais elétricos, eletrônicos eequipamentos para telecomunicação e informática), garantindo, assim, estar emconformidade com as obrigações cadastrais e de prestação de informaçãoambientais sobre as atividades desenvolvidas sob controle e fiscalização da qualtrata a Instrução Normativa 13, de 23 de agosto de 2021, do IBAMA; l) O monitore o microcomputador devem possuir certificação de sustentabilidade paraprodutos de TI, que atendem aos requisitos da ISO 14024 comprovado através dosite: https://tcocertified.com/product-finder; m) Todos os drivers do equipamentodeverão ser homologados pela Microsoft com pacotes disponíveis parafuncionamento no Microsoft Configuration Manager (SCCM), com comprovaçãoatravés do site oficial da Microsoft disponível atualmente no endereço eletrônico:https://learn.microsoft.com/en-us/mem/configmgr/sum/deploy-use/third-party-software-update-catalogs ;
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2.17 Lote 3: Item 13 – Servidor
a) chassi com até 8 discos rígidos de 3,5”, conector automático, configuração detorre; b) Processador - Intel Xeon Silver 4208 2.1G, 8C/16T, 9.6GT/s 11M Cache.Turbo, HT (85w), DOR4-2400; c) Memória - 16 GBRDIMM de 2665 MT/s; d)2 Disco Rígido (HD)2TB 7.2K RPM SATA 6 Gbps 512n Hot-plug Hard Drive;e) Sistema Operacional - Windows Server 2016, Stardart, 16 núcleos, instalaçãode fábrica sem mídia sem CAL; f) Placa de Rede - Protocolo de Link de dados10Mb LAN, 100Mb LAN, GigE; g) Placa de Rede Adicional – Protocolo de Linkde dados 10Mb LAN, 100Mb LAN, GigE; h) Fonte de Alimentação – Duas fontesde alimentação redundante de conector automático (1+1), 945W; i) Mouse -mouse padrão; j) Teclado - teclado padrão;

3. FUNDAMENTAÇÃO E DESCRIÇÃO DA NECESSIDADE DACONTRATAÇÃO
3.1. Em meio a um cenário tecnológico em constante evolução, o Município deTeresópolis, com uma estrutura administrativa composta por 23 (vinte e três) Secretarias,1 (uma) autarquia e aproximadamente 3.900 (três mil e novecentos) servidores (efetivose comissionados), além de funcionários contratados, identificou uma necessidade críticade aumentar o quantitativo e aprimorar os equipamentos de tecnologia, tais como:computadores (desktop básico/avançado), notebooks, servidores, nobreaks,estabilizadores e impressoras/toners, com intuito de renovar o Parque Tecnológico daAdministração Pública Direta.
3.2. Essa necessidade surgiu devido a mudanças na estrutura da Prefeitura, relacionadasà atribuição de responsabilidades na gestão e contratação de equipamentos de Tecnologiada Informação, impactando diretamente no quantitativo insuficiente para atender todaadministração pública. Além disso, identificaram-se problemas com os equipamentosatuais, como lentidão e obsolescência. Outrossim, falhas na energia elétrica ocorremdurante o horário de expediente, frequentemente, o que compromete o funcionamento decada computador utilizado nas diversas repartições e departamentos.
3.3. Nesse contexto, os equipamentos são instrumentos necessários e imprescindíveispara o desenvolvimento das atividades e prestação de serviços finalísticos daadministração pública direta e indireta, conferindo maior profissionalismo, segurança,controle, economia e eficiência no desempenho do serviço público.
3.4. Face o exposto, conclui-se que é imprescindível a contratação destes equipamentospara otimizar a eficiência dos serviços públicos em diversos setores da AdministraçãoMunicipal. Neste documento, serão detalhadas as necessidades específicas de cada, a fimde garantir um atendimento adequado aos órgãos e setores que a integram.
4. REQUISITOS DA CONTRATAÇÃO
4.1. Requisitos de negócio
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4.1.1. Suprir a demanda reprimida por equipamentos de TIC: A Administração PúblicaMunicipal enfrenta um déficit de equipamentos, o que impacta negativamente arealização das atividades administrativas e a prestação de serviços à população. Acontratação deve contemplar um número suficiente de computadores (desktopbásico/avançado), notebooks, servidores, nobreaks, estabilizadores e impressoras parasuprir essa demanda reprimida e garantir que todos os servidores tenham acesso aosrecursos tecnológicos necessários para desempenhar suas funções de forma eficiente.
4.1.2. Renovar o parque tecnológico: Os equipamentos atuais estão obsoletos e lentos,prejudicando a produtividade dos servidores e a qualidade dos serviços prestados. Acontratação deve visar a substituição desses equipamentos por modelos mais novos ecom melhor desempenho, de forma a modernizar o parque tecnológico da AdministraçãoPública Municipal e garantir que os servidores tenham acesso a ferramentas de trabalhoatualizadas e eficientes.
4.1.3. Atender às necessidades específicas de cada órgão da Administração PúblicaMunicipal: A estrutura administrativa da Administração Pública Municipal é complexa,com diferentes secretarias que desempenham funções distintas. É importante que acontratação leve em consideração as necessidades específicas de cada setor, adquirindoequipamentos com configurações adequadas às atividades a serem realizadas. Porexemplo, o tipo de computador necessário para a equipe de comunicação, que trabalhacom edição de imagens e vídeos, será diferente do computador necessário para a equipeadministrativa, que utiliza softwares básicos de escritório.
4.1.4. Oferecer suporte técnico especializado: Considerando o grande número deservidores que utilizarão os equipamentos, é crucial que o suporte técnico oferecido sejaespecializado para atender às demandas de forma clara e eficiente.
4.1.5. Garantir a segurança da informação: a Administração Pública Municipal lida comdados confidenciais da população, o que exige a implementação de medidas de segurançapara proteger as informações contra perda, roubo ou acesso indevido. A contratação deveprever a obrigação da contratada em garantir a segurança dos dados armazenados nosequipamentos, incluindo a realização de procedimentos de limpeza completa dos discosrígidos após a devolução dos equipamentos.
4.1.6. Assegurar a compatibilidade dos equipamentos com os sistemas utilizados: Acontratação deve garantir que os equipamentos sejam compatíveis com os sistemasoperacionais e softwares utilizados pela Administração Pública Municipal, evitandoproblemas de integração e garantindo o bom funcionamento das aplicações.
4.1.7. Estabelecer um cronograma de entrega, instalação e configuração dosequipamentos que minimize o impacto nas atividades da Administração PúblicaMunicipal: a logística de distribuição e instalação dos equipamentos deve ser planejadade forma a minimizar a interrupção das atividades do CONTRATANTE.
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4.1.8. O local de prestação dos serviços será nas dependências dos órgãos municipais,devendo abranger todo o município, inclusive os órgãos da Administração indireta.
4.2. Requisitos de suporte e manutenção
4.2.1. A assistência técnica e manutenção deverão ser prestadas durante o período deexecução do contrato, a contar da data da aceitação do equipamento, caracterizada peladata da publicação do extrato do contrato no Diário Oficial Eletrônico do Município deTeresópolis, responsabilizando-se em manter o equipamento em perfeitas condições defuncionamento durante este período, executando todos os reparos ou substituição dequaisquer peças que se fizerem necessárias, sem ônus adicional.
4.2.2. Os custos de manutenção preventiva, corretiva e assistência técnica deverão estarincluídos no valor global da proposta da CONTRATADA.
4.2.3. As manutenções preventivas a serem realizadas deverão obedecer às rotinaspreviamente aprovadas pela fiscalização e serão realizadas com periodicidadeespecificado pelo fabricante, sendo que a CONTRATADA deverá fornecer umcronograma de visitas para sua realização.
4.2.4. A CONTRATADA deverá apresentar estabelecimento de serviço de emergênciacredenciado para solicitações de manutenção corretiva durante o período de vigência docontrato, destinados ao atendimento de chamados do CONTRATANTE, paranormalização do funcionamento do equipamento, quantas vezes forem necessárias e semcobranças de taxas adicionais.
4.2.5. Deverá ser apresentado relatório de execução de cada serviço (O.S.), discriminadoem papel timbrado da CONTRATADA, em 2 (duas) vias de igual teor.
4.2.6. Os serviços, materiais e transportes necessários à correção de defeitos apresentadospelas peças, componentes e subconjuntos de sistemas fornecidos, correrão por conta daCONTRATADA.
4.2.7. O não cumprimento adequado da manutenção preventiva e corretiva como falta deassistência técnica, falta de peças de reposição, baixa qualidade na prestação dos serviçosou qualquer outra deficiência, sujeitará a CONTRATADA à aplicação das sançõespertinentes.
4.2.8. Considerando a usabilidade dos equipamentos e um MTBF menor do que os outroslotes constantes neste edital, será exigido exclusivamente para o LOTE 1 (outsourcing deimpressão), a exigência de um técnico residente e para atendimento exclusivo àsnecessidades do município, dado volume de impressoras e impressões, distribuiçãogeográfica dos equipamentos e maior número de incidência de chamados.
4.2.9. Os equipamentos do objeto do presente Termo de Referência deverão sernecessariamente novos.
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4.2.10. Os equipamentos do LOTE 1 (outsourcing de impressão) deverão ser novos e emlinha de fabricação.
4.2.11 Deverá ser oferecido suporte da CONTRATADA, com possibilidade de aberturade chamados das 8h00 às 18h00, nos dias comerciais, para resolução de problemas.
4.2.12. A garantia deverá prover, obrigatoriamente:

a. Atualização das versões dos softwares fornecidos, se novas versões foremdisponibilizadas;
b. Correções dos softwares fornecidos (patches), incluindo a correção deeventuais falhas (bugs) de software que prejudiquem o ambiente de produção ouvulnerabilidades que comprometam a segurança da solução.

4.2.11. Acordo de Nível de Serviço – SLA
4.2.11.1. Na vigência do contrato, se o equipamento permanecer indisponível em virtudede mau funcionamento nos sistemas elétricos/eletrônicos/mecânicos e/ou por falta depeças ou componentes, por período superior a 48 (quarenta e oito) horas após oacionamento da CONTRATADA, ou de sua Assistência Técnica Autorizada, aCONTRATADA arcará com as penalidades contratuais.
4.2.11.2. As manutenções corretivas, por solicitação expressa do CONTRATANTE àcontratada, e preventiva, por solicitação da CONTRATADA ao CONTRATANTE, serãorealizadas dentro dos seguintes limites:
a. No caso de manutenções preventivas, o horário do atendimento deverá sercompreendido entre 8h00 e 17h00, em dias úteis. No caso de manutenções preventivas,que gerem indisponibilidade parcial, total ou lentidão, o atendimento deverá ser realizadofora do horário de funcionamento da Administração Pública de Teresópolis, com o fitode mitigar possíveis prejuízos a rotina administrativa e a prestação de serviços àpopulação.
b. No caso de manutenções corretivas, o horário do atendimento deverá ser compreendidoentre 8h00 e 17h00, em dias úteis. No caso de manutenções corretivas, aplica-se odisposto na alínea a. Nas manutenções corretivas de maior complexidade, aCONTRATADA deverá fornecer equipamento provisório, de modo a não ocasionardéficit na rotina laboral, bem como a prestação do serviço público.
c. O início do atendimento não poderá ultrapassar (LOTES 2 E 3):

I - O prazo de 8 (oito) horas, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de alto impacto (São consideradas como“Alta” todas as falhas cujas consequências tenham impactos negativos, gerandoindisponibilidade sobre o serviço. São situações que exigem atenção imediata.Exemplo: Situação de indisponibilidade total do serviço, funcionamento
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intermitente ou parcial, que possa levar à interrupção intermitente, parcial ou totalde serviços da solução.);
II - O prazo de 12 (doze) horas, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de médio impacto (Problemas que nãoprejudicam significativamente o funcionamento dos serviços. São problemassérios ou perturbações, que afetam uma área específica ou determinadafuncionalidade. Exemplo: Degradação de desempenho e perda defuncionalidades);
III - O prazo de 24 (vinte e quatro) horas, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de baixo impacto (Solicitação deinformações sobre o funcionamento da solução, possíveis configurações ou usos,que não gerem interrupções, nem indisponibilidade de determinada área ou umafuncionalidade específica.).

4.2.11.3. O término da correção do problema não poderá ultrapassar (LOTES 2 E 3):
I - O prazo de 1 (um) dia útil, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de alto impacto;
II - O prazo de 2 (dois) dias úteis, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de médio impacto; e
III - O prazo de 3 (três) dias úteis, contados a partir da solicitação feita peloCONTRATANTE, no caso de problemas de baixo impacto.

4.2.11.4. O início do atendimento não poderá ultrapassar (LOTE 1):
I - O prazo de 4 (oito) horas, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de alto impacto (São consideradas como“Alta” todas as falhas cujas consequências tenham impactos negativos, gerandoindisponibilidade sobre o serviço. São situações que exigem atenção imediata.Exemplo: Situação de indisponibilidade total do serviço, funcionamentointermitente ou parcial, que possa levar à interrupção intermitente, parcial ou totalde serviços da solução.);
II - O prazo de 8 (doze) horas, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de médio impacto (Problemas que nãoprejudicam significativamente o funcionamento dos serviços. São problemassérios ou perturbações, que afetam uma área específica ou determinadafuncionalidade. Exemplo: Degradação de desempenho e perda defuncionalidades);
III - O prazo de 24 (vinte e quatro) horas, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de baixo impacto (Solicitação deinformações sobre o funcionamento da solução, possíveis configurações ou usos,
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que não gerem interrupções, nem indisponibilidade de determinada área ou umafuncionalidade específica.).
4.2.11.5. O término da correção do problema não poderá ultrapassar: (LOTE 1)

IV - O prazo de 8 (oito) horas úteis, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de alto impacto;
V - O prazo de 18 (dezoito) horas úteis, contadas a partir da solicitação feita peloCONTRATANTE, no caso de problemas de médio impacto; e
VI - O prazo de 3 (três) dias úteis, contados a partir da solicitação feita peloCONTRATANTE, no caso de problemas de baixo impacto.

4.2.11.6. O CONTRATANTE poderá solicitar o suporte local (on-site), nos endereçosindicados por ela, para manutenção corretiva. Nesse caso, um técnico da CONTRATADAdeverá estar presente nas dependências do CONTRATANTE em até 24 (vinte e quatro)horas, contados a partir da solicitação feita pelo CONTRATANTE. O prazo de chegadado técnico será acrescentado ao prazo de solução, desde que não solicitado/autorizadopara atendimento no início do dia seguinte. Com exceção do LOTE 1 onde deverá serrespeitados os prazos máximos para atendimento e solução citados acima.
4.2.11.7. Caso algum equipamento apresente reincidência de problemas, oCONTRATANTE poderá exigir sua substituição, que deverá ocorrer em até 3 (três) diasúteis a partir da data do registro da segunda ocorrência. O período para caracterização dereincidência de problema é de até 2 (dois) meses a partir da primeira manutenção.
4.2.12. Central de Atendimento
4.2.12.1. A CONTRATADA deverá disponibilizar uma central de atendimento desegunda a sexta-feira, exceto feriados, no período das 08h00 às 17h00.
4.2.12.2. A central de atendimento será responsável pela abertura de chamados desolicitações e suporte técnico.
4.2.12.3. Deverão estar disponíveis as seguintes formas de abertura de chamado:
a. O suporte poderá ser solicitado via telefone, e-mail, whatsapp ou portal de suporteonline.
b. Para cada atendimento deverá ser fornecido um número de protocolo paraacompanhamento do chamado.
4.2.12.4. A central de atendimento será responsável pelo acionamento de técnicos decampo para solução de problemas técnicos, quando necessário.
4.3. Visita Técnica
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4.3.1. Com o objetivo de proporcionar às empresas interessadas uma melhor compreensãodas condições operacionais, das características dos espaços e da infraestrutura necessáriapara a prestação dos serviços de locação de equipamentos incluindo suporte emanutenção, e fornecimento de licenças de solução de proteção contra ameaçasavançadas, será facultada a realização de visita técnica às dependências da Companhia.(LOTES 2 E 3).
4.3.2. A visita técnica não é obrigatória, e sua realização é para que a licitante possaavaliar, com precisão, as condições reais do local de execução dos serviços,dimensionando adequadamente os recursos a serem disponibilizados e evitando alegaçõesposteriores de desconhecimento das condições contratuais. (LOTES 2 E 3).
4.3.3. A visita deverá ser previamente agendada através do e-mail:licitacao.impugnacao@teresopolis.rj.gov.br, que será realizada com o acompanhamentode servidor público/contratado designado para essa finalidade no seguinte período: 1º diaposterior publicação da licitação até o antepenúltimo dia da realização do certame, das09h às 16h.
4.3.4. A ausência na visita técnica não desobriga a licitante do pleno conhecimento dascondições e exigências para execução do objeto contratual.
4.3.5. Para os equipamentos do LOTE 1, considerando a complexidade do ponto de vistageográfico, mecânico e de acessibilidade, a visita técnica torna-se obrigatória para análisedo parque instalado e das dificuldades de acesso e dos locais em que o serviço seráprestado.
4.3.6. A visita deverá ser previamente agendada através do e-mail:licitacao.impugnacao@teresopolis.rj.gov.br, que será realizada com o acompanhamentode servidor público/contratado designado para essa finalidade no seguinte período: 1º diaposterior publicação da licitação até o antepenúltimo dia da realização do certame, das09h às 16h.
4.3.7. O proponente deverá incluir junto a documentação de habilitação a declaração devisita técnica ou não realização de visita técnica, conforme modelo do APÊNDICE C.
4.4. Requisitos da segurança da Informação e privacidade
4.4.1. Todas as informações, imagens, aplicativos e documentos providos peloCONTRATANTE ou oriundos das informações que forem propriedade doCONTRATANTE que forem manuseados e utilizados, são de propriedade doCONTRATANTE, não podendo ser repassadas, copiadas, alteradas ou absorvidas narelação de bens da CONTRATADA, bem como, de seus executores, sem expressaautorização do CONTRATANTE.
4.4.2. Será considerado ilícito a divulgação, o repasse ou utilização indevida deinformações, bem como dos documentos, imagens, gravações e informações utilizadosdurante a prestação dos serviços.
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4.4.3. A CONTRATADA obriga-se a dar ciência ao CONTRATANTE, imediatamentee por escrito, sobre qualquer anormalidade que verificar na prestação dos serviços.
4.4.4. A CONTRATADA deverá guardar inteiro sigilo dos dados tratados, reconhecendoserem estes de propriedade exclusiva do CONTRATANTE, sendo vedada àCONTRATADA sua cessão, locação ou venda a terceiros sem previa autorização formaldo CONTRATANTE, sob pena de sofrer sanções na forma da Lei Geral de Proteção deDados Pessoais - LGPD, quando realizar tratamento de dados pessoais.
4.4.5. Todas as informações obtidas ou extraídas pela CONTRATADA quando daexecução dos serviços deverão ser tratadas como confidenciais, sendo vedada qualquerreprodução, utilização ou divulgação a terceiros, devendo a CONTRATADA zelar por sie por seus sócios, empregados e subcontratados pela manutenção do sigilo absoluto sobreos dados, informações, documentos, especificações técnicas e comerciais de queeventualmente tenham conhecimento ou acesso em razão dos serviços executados.
4.4.6. Após a retirada dos computadores ou dos discos rígidos, a CONTRATADA deveexecutar procedimentos de limpeza em disco rígido que garantam a incapacidade derecuperação dos dados por terceiros. Tal processo deve sobrescrever totalmente asuperfície do disco rígido, de forma a se evitar a recuperação dos dados por softwareespecífico, mesmo após procedimento de formatação do disco rígido.
4.4.7. Deverá ser enviado relatório comprobatório da execução deste procedimento parao CONTRATADO em até 7 (sete) dias úteis da devolução dos equipamentos.
4.5. Requisitos legais
4.5.1. A solução adotada neste documento deve orientar-se e respeitar as seguintesnormatizações:
4.5.2. Lei Federal nº 14.133/2021, que dispõe sobre a Lei de Licitações e ContratosAdministrativos.
4.5.3. Instrução Normativa SLTI/MP nº 01/2010, que dispõe sobre os critérios desustentabilidade ambiental na aquisição de bens, contratação de serviços ou obras.
4.5.4. Instrução Normativa SGD/ME nº 94/2022, que dispõe sobre o processo decontratação de soluções de Tecnologia da Informação e Comunicação – TIC.
4.5.5. Nota técnica SGE nº 01/2015 da Coordenadoria de Auditorias Temáticas eOperacionais/Secretaria Geral de Controle Externo (CTO/SGE) na área de Tecnologiada Informação do TCE-RJ.
4.5.6. Nota técnica TCE-RJ nº 06/2023, sobre o procedimento de planejamento paraaquisição de bens e serviços de Tecnologia da Informação (TI).
4.5.7. Nota técnica TCE-RJ nº 08/2024, sobre orientação aos jurisdicionados do TCE-RJacerca da definição de níveis mínimos de serviço nas contratações de TI.
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4.5.8. Lei Federal nº 13.709/2018, Lei Geral de Proteção de Dados Pessoais (LGPD).
4.5.9. Lei Federal nº 12.846/2013, chamada de Lei anticorrupção.
4.5.10. Decreto Municipal nº 6.103, de 15 de dezembro de 2023, regulamenta o Sistemade Registro de Preços - SRP no âmbito do Município de Teresópolis.
4.6. Plano Diretor de Tecnologia da Informação e Comunicação (PDTIC) 2025-20271.
4.6.1. A adoção de solução tecnológica de equipamentos de TIC se encontra alinhadacom o Plano Diretor de Tecnologia da Informação e Comunicação (PDTIC) 2025-2027,diante das suas competências e atribuições legais estatutárias.
4.7. Subcontratação
4.7.1. A CONTRATADA poderá subcontratar EXCLUSIVAMENTE AS PARCELASESPECÍFICAS DOS SERVIÇOS DETALHADAS NO ITEM 4.7.9.1 DESTACLÁUSULA (Parcelas Específicas Permitidas para Subcontratação), observado o limitemáximo de 25% (vinte e cinco por cento) do valor global atualizado do contrato.
4.7.2. A subcontratação da totalidade do objeto contratual é expressamente VEDADA.
4.7.3. Igualmente, é VEDADA a subcontratação dos serviços de gerenciamento,coordenação e supervisão da execução contratual, os quais são de responsabilidadeindelegável da CONTRATADA.
4.7.4. A solicitação de subcontratação para as parcelas permitidas deverá ser formalizadapela CONTRATADA, acompanhada de justificativa que fundamente o pedido, bemcomo da identificação clara da(s) parcela(s) a ser(em) subcontratada(s), da empresasubcontratada e do percentual do valor do contrato que a parcela representa, e dependeráde prévia e expressa autorização formal do CONTRATANTE, a ser concedida por meiode instrumento próprio.
4.7.5. Para fins de autorização da subcontratação das parcelas permitidas, aCONTRATADA deverá apresentar a o CONTRATANTE a documentação que comprovea regularidade jurídica, fiscal federal, estadual, municipal e trabalhista da empresa a sersubcontratada, bem como sua qualificação técnica para a execução da parcela do objetoa ser subcontratada, nos termos exigidos no edital para a própria CONTRATADA,naquilo que couber e for pertinente à parcela subcontratada.
4.7.6. É VEDADA a subcontratação de empresa ou consórcio que tenha participado,direta ou indiretamente, do processo licitatório que originou este contrato, bem como deempresa que esteja cumprindo sanção administrativa que a impeça de licitar ou contratarcom a Administração Pública ou com o CONTRATANTE.
4.7.7. O CONTRATANTE poderá, a seu exclusivo critério, realizar diligências paraverificar a capacidade técnica e a idoneidade da empresa indicada para subcontratação,
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podendo indeferir a solicitação caso verifique qualquer impedimento ou risco à execuçãocontratual.
4.7.8. A empresa a ser subcontratada deverá declarar formalmente que não se encontraem nenhuma das situações de impedimento para contratar com a Administração Públicaou com o CONTRATANTE.
4.7.9. PARCELAS ESPECÍFICAS PERMITIDAS PARA SUBCONTRATAÇÃO:
4.7.9.1. Desde que atendidos todos os demais requisitos desta cláusula, e medianteautorização prévia e expressa do CONTRATANTE, a CONTRATADA poderá solicitarsubcontratação para as seguintes parcelas específicas, que não se confundem com onúcleo técnico do objeto:

a) Serviços de Logística: Exclusivamente o transporte e a entrega física dosequipamentos (computadores, notebooks, servidores, nobreaks, estabilizadores,impressoras/toners) nos locais indicados pelo CONTRATANTE, bem como seueventual recolhimento para manutenção ou ao final do contrato, sempre sobsupervisão e coordenação direta da CONTRATADA. A responsabilidade pelaconferência, integridade e condições dos equipamentos no ato da entrega erecolhimento permanece com a CONTRATADA.
b) Fornecimento e Instalação de Nobreaks: O fornecimento dos equipamentosnobreak, conforme especificações técnicas do Termo de Referência, e suainstalação física básica (conexão à rede elétrica e aos equipamentos a seremprotegidos). Permanecerá sob responsabilidade integral e direta daCONTRATADA a gestão da locação destes nobreaks perante oCONTRATANTE, incluindo a garantia de qualidade, o atendimento àsespecificações, o suporte técnico, a manutenção preventiva e corretiva, e asubstituição dos equipamentos, de forma integrada aos demais serviçoscontratuais. A CONTRATADA é responsável por assegurar que os nobreaksfornecidos pela subcontratada atendam a todos os requisites contratuais.
c) Fornecimento das Licenças de Uso: O fornecimento das licenças de Uso,conforme especificações técnicas do Termo de Referência. Permanecerá sobresponsabilidade integral e direta da CONTRATADA a gestão dos softwaresperante o CONTRATANTE, incluindo a garantia de qualidade, o atendimento àsespecificações, o suporte técnico, a manutenção preventiva e corretiva, e arenovação dos licenciamentos, de forma integrada aos demais serviçoscontratuais. A CONTRATADA é responsável por assegurar que os softwaresfornecidos pela subcontratada atendam a todos os requisitos contratuais.
d) Serviços de Treinamento: A prestação de serviços de treinamento específicospara usuários do CONTRATANTE, caso venham a ser demandados eformalmente aprovados pelo CONTRATANTE como um item adicional oucomplementar ao escopo original, sobre o uso dos equipamentos ou
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funcionalidades específicas. Tais treinamentos não podem substituir ou seconfundir com o suporte técnico regular e contínuo, que é de responsabilidadeindelegável da CONTRATADA.
e) Serviços de Descarte Ecológico: A execução de serviços especializados dedescarte ecológico de equipamentos substituídos ou ao final do contrato, emconformidade com a legislação ambiental vigente, fornecendo os respectivoscertificados de destinação final.

4.7.10. A autorização para subcontratação não exime a responsabilidade daCONTRATADA perante o CONTRATADO.
4.7.11. Em qualquer hipótese de subcontratação, permanece a responsabilidade integrale indelegável da CONTRATADA pela perfeita execução contratual, pela qualidade dosserviços prestados pela subcontratada, cabendo-lhe realizar a efetiva supervisão ecoordenação das atividades da subcontratada, bem como responder perante oCONTRATANTE pelo rigoroso cumprimento de todas as obrigações contratuais, comose ela própria estivesse executando diretamente a parcela subcontratada.
4.7.12. A CONTRATADA deverá assegurar que a subcontratada mantenha, durante todaa execução da parcela subcontratada, todas as condições de habilitação e qualificaçãoexigidas quando da autorização da subcontratação, devendo comunicar imediatamenteao CONTRATANTE qualquer alteração.
4.7.13. Os pagamentos à subcontratada serão de responsabilidade exclusiva daCONTRATADA, não se estabelecendo qualquer vínculo jurídico de natureza contratual,trabalhista, previdenciária, fiscal ou de qualquer outra espécie entre a subcontratada e oCONTRATANTE.
4.7.14. O CONTRATANTE reserva-se o direito de, a qualquer tempo e mediante decisãofundamentada, exigir a substituição da subcontratada, caso constate o descumprimentode obrigações contratuais, legais, incapacidade técnica superveniente, inidoneidade ouqualquer outro motivo que comprometa a regular execução do contrato, sem que issogere qualquer direito a indenização à CONTRATADA ou à subcontratada.
4.8. Garantia da Contratação
4.8.1. A CONTRATADA deverá optar por uma das seguintes modalidades de garantia,conforme previsto no Art. 71, §1º da Lei Federal nº13.303/16:
I – Caução em dinheiro;
II - Seguro-garantia.
III - Fiança bancária.
4.8.2. A garantia prestada pela CONTRATADA é de 5% do valor do Contrato e seráliberada ou restituída após a execução do Contrato.
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4.8.3. A CONTRATADA deverá apresentar a garantia no prazo de 05 (cinco) dias úteis,a contar da assinatura do Contrato.
5. PAPÉIS E RESPONSABILIDADES
5.1. OBRIGAÇÕES DA CONTRATADA
5.1.1. A CONTRATADA deve cumprir todas as obrigações constantes no Edital, seusanexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesasdecorrentes da boa e perfeita execução do objeto.
5.1.2. Efetuar a entrega do objeto em perfeitas condições, conforme especificações, prazoe local constantes no termo de referência e seus anexos, acompanhado da respectiva notafiscal, na qual constarão as indicações referentes a: marca, fabricante, modelo,procedência e prazo de garantia ou validade, quando for o caso.
5.1.3. Responsabilizar-se pelos vícios e danos decorrentes do objeto, de acordo com osar t i g o s 12, 13 e 17 a 27, do Código de Defesa do Consumidor (Lei Federal nº 8.078/90).
5.1.4. Substituir, reparar ou corrigir, às suas expensas, no prazo fixado neste Termo deReferência, o objeto com avarias ou defeitos.
5.1.5. Comunicar ao CONTRATANTE, no prazo máximo de 24 (vinte e quatro) horasque antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazoprevisto, com a devida comprovação.
5.1.6. Manter, durante toda a execução do Contrato, em compatibilidade com asobrigações assumidas, todas as condições de habilitação e qualificação exigidas nalicitação.
5.1.7. Indicar preposto para representá-la durante a execução do Contrato.
5.1.8. Cumprir, além dos postulados legais vigentes de âmbito federal, estadual oumunicipal, os normativos internos do CONTRATANTE.
5.1.9. Arcar com todos os ônus e obrigações concernentes aos encargos trabalhistas,previdenciários, fiscais e comerciais resultantes da contratação.
5.1.10. Durante a entrega, se identificar-se e aguardar a devida autorização para adentrar,respeitar as sinalizações e instruções de segurança patrimonial, parar/estacionar somenteem local sinalizado ou autorizado.
5.1.11. No ato da entrega apenas descarregar a mercadoria nas dependências doCONTRATANTE com autorização do Setor Almoxarifado/Patrimônio e aguardar oresponsável pelo recebimento e conferência. Qualquer alteração no agendamento, deveser comunicada com brevidade ao referido setor, caso contrário poderá acarretar o NÃOrecebimento/conferência.
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5.1.12. Ao término do contrato, ou em qualquer hipótese de devolução dos equipamentoslocados, a CONTRATADA se obriga a realizar, antes da reintegração dos bens ao seupatrimônio, a eliminação completa, segura e irreversível de todos os dados e informaçõeseventualmente armazenados nos equipamentos, independentemente da natureza, extensãoou forma de tais dados.
5.1.13. A exclusão dos dados deverá ser feita por meio de técnicas seguras e reconhecidasde eliminação permanente, como a sobrescrição dos dados várias vezes, de forma agarantir que nenhuma informação possa ser recuperada, mesmo com o uso de ferramentasespecializadas.
5.1.14. A CONTRATADA deverá entregar ao CONTRATANTE, no prazo máximo de30 dias úteis após a devolução dos equipamentos, declaração formal assinada porresponsável técnico, acompanhada de relatório de certificação ou laudo técnico, atestandoa completa destruição dos dados conforme esta cláusula.
5.1.15. Outras obrigações constantes neste Termo de Referência e no Contrato.
5.2. CRITÉRIOS DE SUSTENTABILIDADE AMBIENTAL
5.2.1. A CONTRATADA deverá providenciar o correto descarte e o gerenciamentoadequado de resíduos, no que tange à coleta, reutilização, reciclagem, tratamento oudisposição final, em atendimento à legislação aplicável, notadamente no que se refere apilhas e baterias usadas, conforme resolução CONAMA Nº 257, de 30 de junho de 1999.
5.2.2. É de responsabilidade da CONTRATADA toda a logística reversa dosequipamentos, em observância à Política Nacional de Resíduos Sólidos (Lei12.305/2010).
5.2.3. A Contratada deverá providenciar o descarte correto de toners, tintas, peças edemais componentes das impressoras e multifuncionais de acordo com a legislaçãovigente. Sendo um serviço que gera alto volume de resíduos, a empresa deverá comprovarjuntamente da habilitação o plano de gerenciamento de resíduos sólidos ou declaração desustentabilidade ambiental, comprovando a correta destinação dos resíduos e o plenoatendimento à legislação vigente.
5.3. Obrigações do Contratante
São obrigações do CONTRATANTE:
5.3.1. Receber o objeto no prazo e condições estabelecidas no Edital e seus anexos;
5.3.2. Verificar minuciosamente, no prazo fixado, a conformidade do equipamentorecebido provisoriamente com as especificações constantes do Termo de Referência e daproposta, para fins de aceitação e recebimento definitivo.
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5.3.3. Comunicar à CONTRATADA, por escrito, sobre imperfeições, falhas ouirregularidades verificadas no objeto fornecido, para que seja substituído, reparado oucorrigido;
5.3.4. Acompanhar e fiscalizar o cumprimento das obrigações da CONTRATADA,através Comissão de Fiscalização especialmente designada;
5.3.5. Efetuar o pagamento à CONTRATADA no valor correspondente ao fornecimentodo objeto, no prazo e forma estabelecidos no Edital e seus anexos;
5.3.6. Proporcionar todas as facilidades ao bom cumprimento das obrigações contratuais,inclusive permitir o acesso dos funcionários da CONTRATADA às dependências doCONTRATANTE, nos termos estabelecidos neste Termo, relacionadas à execução doContrato ou documento equivalente.
5.4. O CONTRATANTE não responderá por quaisquer compromissos assumidos pelaCONTRATADA com terceiros, ainda que vinculados à execução do Contrato, bem comopor qualquer dano causado a terceiros em decorrência de atos da CONTRATADA, deseus empregados, prepostos ou subordinados.
6. CRITÉRIOS DE MEDIÇÃO E PAGAMENTO
6.1. Níveis Mínimos de Serviços Exigidos – NMSE
6.1.1. Os níveis mínimos de serviços exigidos são indicadores mensuráveis estabelecidospelo CONTRATANTE para aferir objetivamente os resultados pretendidos com acontratação, de acordo com as orientações contidas na nota técnica TCE-RJ nº 08/2024,que orienta os jurisdicionados do TCE-RJ acerca da definição de níveis mínimos deserviço nas contratações de TI.
6.1.2. São considerados para a pretensa contratação os seguintes indicadores:

1 Descrição/Objetivo do Indicador

1. O Tempo para Resolução do Problema (TPR) refere-se ao tempototal decorrido desde a abertura do chamado pela Contratante até aresolução efetiva do problema ou incidente relatado. Este indicadorvisa garantir que a CONTRATADA atenda os prazos estipulados noAcordo de Nível de Serviço (SLA) e que os problemas sejamresolvidos de forma eficiente, minimizando impactos nas operaçõesda Contratante.
2. O TPR será dividido em três categorias de problemas, conformeo impacto: alto, médio e baixo. O cálculo do TPR levará emconsideração o tempo de atendimento e o tempo para a resoluçãofinal do problema, incluindo quaisquer intervenções on-site, quandoaplicável.
3. O tempo será medido em horas ou dias úteis, conforme a urgência
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do problema e os prazos estabelecidos no SLA.
4. O tempo para resolução será considerado em sua totalidade,incluindo períodos de espera justificados e não justificados para aconclusão do atendimento.

2 Meta 95% dos chamados resolvidos dentro dos prazos acordados no SLA,conforme a categoria do problema (alto, médio ou baixo impacto).

3 Periodicidade Apuração mensal, sempre considerando o mês de competência damedição dos serviços.

4 Método deMedição(Fórmula)

O indicador TPR deve ser calculado da seguinte forma:
TPR = (CR / CA) x 100
TPR - Tempo para Resolução do Problema
CR - Total de chamados resolvidos dentro do prazo
CA - Total de chamados abertos
O valor final será arredondado para o inteiro mais próximo, conformemetodologia definida pela Resolução nº 886/66 IBGE.

5 Glosa

A glosa para o TPR será aplicada sobre o valor mensal total dosserviços prestados pela Contratada referente ao item, limitada a 10%,caso a meta não seja atingida.
Tabela - Nível de glosa para descumprimento do indicador TPR.

Demandas executadasdentro do prazo Desconto sobre o valormensal da fatura
≥ 95% 0%94% 3,00%93% 5,00%92% 7,00%91% 9,00%≤ 90% 10,00%

6 Sanção As sanções serão aplicadas conforme previsão no Termo deReferência.
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7 Exemplos

Exemplo 01: Não atingir a meta com Glosa
1º passo: Obter os dados necessários:

Fatura mensal dos serviços de locação de notebooks =R$ 100.000,00
Totalização de chamados registrados e atendidos no mês dereferência:

Total de chamados (CA): 100;Total de chamados resolvidos dentro do prazo (CR): 93;Total de chamados fora do prazo (𝐶𝐹𝑃): 7;
2º passo: Calcular o TPR e arredondar para o número inteiro maispróximo.
TPR = (CR / CA) x 100
TPR = (93 / 100) x 100 = 93%
3º passo: Calcular o valor da glosa

• Valor dos serviços = R$ 100.000,00
Glosa = R$ 100.000,00 * 5,00%Glosa = R$ 5.000,00

Indicador TRP - Tempo para Resolução do Problema

6.2. Recebimento Provisório e Definitivo
6.2.1. O prazo de recebimento provisório será de 5 (cinco) dias úteis, contados da entregae recebimento do objeto pela Comissão de Fiscalização, para efeito de posteriorverificação de sua conformidade com as especificações constantes neste Termo deReferência e na proposta.
6.2.2. O prazo de recebimento definitivo será de 10 (dez) dias úteis, contados dorecebimento provisório.
6.2.3. O objeto da presente locação será recebido definitivamente, depois de efetuada aentrega, verificação da conformidade com as especificações e emitido o Termo de Aceite.
6.2.4. Se, após o recebimento provisório, constatar-se que o equipamento foi entregue emdesacordo com a proposta, fora de especificação, incompleto ou com sinais dedeterioração, após a notificação por escrito ou e-mail à CONTRATADA, serãointerrompidos os prazos de recebimento e suspenso o pagamento, até que sanada asituação.
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6.2.5. Uma vez entregue o equipamento, iniciar-se-á a etapa que compreenderáverificação do produto de acordo com as especificações técnicas descritas neste Termode Referência, sendo posteriormente aferida à conformidade e atestada por escrito a suaentrega.
6.2.6. O produto será inteiramente recusado pela comissão de fiscalização nas seguintescondições:
6.2.7. Caso tenha sido entregue com as especificações técnicas divergindo das contidasneste Termo de Referência, seus anexos ou da proposta, com prazo de validade inferiorao exigido.
6.2.8. Caso apresente defeito em qualquer de suas partes ou componentes, durante ostestes de conformidade e verificação.
6.2.9. Na hipótese de a verificação a que se refere o subitem anterior não ser procedidadentro do prazo fixado, reputar-se-á como realizada, consumando-se o recebimentodefinitivo no dia do esgotamento do prazo.
6.2.10. O recebimento provisório ou definitivo não excluirá a responsabilidade civil pelasolidez e pela segurança do serviço nem a responsabilidade ético profissional pela perfeitaexecução do contrato.
6.3. Orçamento, Reajuste e Condições de Pagamento
6.3.1. O orçamento estimado da contratação é de R$ 25.986.735,84 (vinte e cincomilhões, novecentos e oitenta e seis mil, setecentos e trinta e cinco reais e oitenta e quatrocentavos), conforme pesquisa de preços realizada nos autos do processo administrativo,em observância aos princípios da transparência, publicidade e competitividade previstosna Lei Federal nº 14.133/2021.
6.3.2. A estimativa de preços foi elaborada de acordo com os parâmetros estabelecidosno art. 23 da Lei Federal nº 14.133/2021, encontrando-se devidamente demonstrada noMapa Comparativo de Preços e demais documentos que instruem o processo licitatório.
6.3.3. O valor estimado da contratação será divulgado juntamente com o Edital e seusanexos, para conhecimento de todos os interessados.
6.3.4. Os equipamentos da pretensa contratação, são instrumentos necessários eimprescindíveis para o desenvolvimento das atividades e prestação de serviçosfinalísticos da administração pública direta e indireta, conferindo maior profissionalismo,segurança, controle, economia e eficiência no desempenho do serviço público.
6.3.5. Os preços serão reajustados no prazo de 12 (doze) meses, a contar da data base daproposta apresentada na licitação. O reajuste obedecerá à variação do IPCA/IBGE, ououtro índice oficial que venha a substituí-lo no caso de sua extinção.
6.3.6. Do Modo de Pagamento
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6.3.7. O pagamento será mediante EMPENHO, de acordo com as quantidadesefetivamente solicitadas e entregues, após a data do recebimento definitivo do objeto,pela Comissão de Fiscalização/Técnico responsável, mediante apresentação de NotaFiscal, conferida e atestada.
6.3.8. O pagamento deverá ser realizado no prazo máximo de até 30 (trinta) dias, contadosa partir do recebimento da nota fiscal ou fatura devidamente atestada pela Comissão deFiscalização.
6.3.9. Quando a utilização das quantidades registradas justificar a emissão do Contratopor parte do CONTRATANTE, a nota fiscal ou fatura deve ser emitida em nome deMunicípio de Teresópolis, FMS FMAS…).
6.3.10. As solicitações de pagamento deverão obedecer ao estrito cumprimento das etapasdeterminadas no cronograma físico e financeiro, sendo encaminhadas medianteprocedimento administrativo denominado “Protocolo”, no âmbito do Sistema Processualdo CONTRATANTE.
6.3.11. Quando da solicitação de pagamento, a CONTRATADA deverá apresentar osseguintes documentos, devidamente atualizados e dentro do prazo de validade:

a) Certificado de Regularidade FGTS;
b) Certidão Negativa de Débitos Trabalhistas;
c) Certidão Negativa de Débitos Relativo aos Tributos Federais e a Dívida Ativada União.
d) Declaração de que mantém as demais condições de habilitação.

6.3.12. A Diretoria de Administração e Finanças para proceder o pagamento deveverificar se a nota fiscal ou fatura apresentada expressa os elementos necessários eessenciais do documento, tais como:
a) o prazo de validade;
b) a data da emissão;
c) os dados do contrato e do CONTRATANTE;
d) o período de prestação dos serviços;
e) o valor a pagar; e
f) eventual destaque do valor de retenções tributárias cabíveis.

6.3.13. Os pagamentos serão efetuados por meio de transferência bancária emitida porprocessamento eletrônico, em instituição financeira credenciada, a crédito daCONTRATADA.
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6.3.14. Havendo erro na apresentação da nota fiscal ou fatura, ou circunstância queimpeça a liquidação da despesa, o pagamento ficará sobrestado até que a CONTRATADAprovidencie as medidas saneadoras. Nesta hipótese, o prazo para pagamento se iniciaráapós a comprovação da regularização da situação, não acarretando qualquer ônus para oCONTRATANTE.
6.4. Sanções administrativas
6.4.1. Nos termos da Lei nº 14.133/2021 e no Decreto Municipal nº 6.103/2023, pelainexecução total ou parcial do Contrato ou documento equivalente, o CONTRATANTEpoderá, garantida a prévia defesa, aplicar ao contratado as seguintes sanções:
I – Advertência.
II – Multa.
III – Suspensão temporária de contratar com a entidade sancionadora, por prazo nãosuperior a 02 (dois) anos.
6.4.2. A advertência se apresenta como uma punição mais leve, de efeito meramentedeclaratório, que deve ser aplicada quando, após a instrução processual, verificar-se quefoi praticada irregularidade leve pelo sujeito passivo.
6.4.3. A sanção de suspensão temporária pode também ser aplicadas às empresas ou aosprofissionais que:
I – Tenham sofrido condenação definitiva por praticarem, por meios dolosos, fraudefiscal no recolhimento de quaisquer tributos.
II – Tenham praticado atos ilícitos visando a frustrar os objetivos da licitação; ou
III – demonstrem não possuir idoneidade para contratar com o MUNICÍPIO, em virtudede atos ilícitos praticados.
6.4.4. Ficará impedida de contratar com o CONTRATANTE, pelo prazo de até 2 (dois)anos, sem prejuízo das multas previstas no Contrato, Termo de Referência e seusapêndices, bem como das demais cominações legais, garantida prévia e fundamentadadefesa, a CONTRATADA que:

a) Não executar total ou parcialmente qualquer das obrigações assumidas emdecorrência da contratação;
b) Deixar de entregar a documentação exigida para o Contrato ou apresentardocumento falso;
c) Ensejar o retardamento da execução do objeto sem motivo justificado;
d) Fraudar a licitação ou praticar atos fraudulentos na execução do Contrato;
e) Comportar-se de modo inidôneo;
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f) Cometer fraude fiscal;
g) Não mantiver a proposta, salvo se em decorrência de fato superveniente,devidamente justificado.

6.4.5. As sanções administrativas, criminais e demais regras previstas na legislaçãovigente aplicam-se a este Contrato:
6.4.5.1. Multa moratória conforme descrição prevista na Tabela abaixo:
Inciso Descrição Penalidade

I Não cumprir o prazo definido noItem 5.2 deste TR Multa de 10% (dez por cento),calculada sobre o valor do Contrato.

II No descumprimento de qualqueroutro item especificado neste Termode Referência
Multa de 5% (cinco por cento)calculada sobre o valor do Contrato.

6.4.5.2. Multa compensatória de até 15% (quinze por cento) sobre o valor total doContrato, no caso de inexecução total do objeto;
6.4.5.2.1. Os motivos que ensejaram a aplicação da porcentagem no valor descrito nositens acima decorrem da criticidade dos serviços a serem executados e a possível lesãofinanceira ao CONTRATANTE, decorrente dos atrasos.
7. FORMA E CRITÉRIOS DE SELEÇÃO DO FORNECEDOR E REGIME DEEXECUÇÃO
7.1. Conforme disposto no art. 78, IV, da Lei nº 14.133/2021 e o art. 72, do DecretoMunicipal nº 6.103/2021 a contratação dos objetos se dará pelo procedimento deREGISTRO DE PREÇO.
7.2. Modo de Disputa
7.2.1. O modo de disputa será ABERTO E FECHADO, conforme disposto no art. 56 daLei Federal nº 14.133/2021:

"Art. 56. O modo de disputa poderá ser, isolada ou conjuntamente:
I - aberto, hipótese em que os licitantes apresentarão suas propostas por meio delances públicos e sucessivos, crescentes ou decrescentes;
II - fechado, hipótese em que as propostas permanecerão em sigilo até a data ehora designadas para sua divulgação."
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7.2.2. No modo de disputa aberto e fechado, os licitantes apresentarão lances públicos esucessivos durante a etapa aberta. Encerrada essa fase, será oportunizada a apresentaçãode lance final fechado pelos licitantes mais bem classificados, nos termos do regulamentoaplicável e do sistema eletrônico utilizado para a realização do certame.
7.2.3. O lance final fechado será sigiloso até o encerramento da etapa competitiva, sendoposteriormente divulgado pelo sistema eletrônico juntamente com a classificação finaldas propostas.
7.3. Critério de Julgamento
7.3.1. O critério de julgamento será o de MENOR PREÇO POR LOTE, conformedisposto no art. 82, V, da Lei 14.133/2021.
7.4. Regime de Execução
7.4.1. O objeto será executado de forma INDIRETA pelo CONTRATANTE em regimee EMPREITADA POR PREÇO POR LOTE.
7.5. Do Procedimento Licitatório
7.5.1. A contratação será realizada por meio da modalidade de PROCEDIMENTOLICITATÓRIO ELETRÔNICO.
7.6. Participação de Empresas em Regime de Consórcio
7.6.1. A autorização ou vedação da participação de consórcios é o resultado de umprocesso de avaliação da realidade do mercado em face do objeto a ser licitado e daponderação dos riscos inerentes à atuação de uma pluralidade de sujeitos associados paraa execução do objeto. Sendo assim, tendo em vista a complexidade do objeto deste TR eo caráter competitivo que deve revestir os certames licitatórios, será permitida aparticipação de empresas em regime de consórcio.
7.6.2. Deverão ser observadas as cláusulas do Edital quanto aos impedimentos e previsõesde responsabilidade legal perante o CONTRATANTE, bem como a comprovação docompromisso de constituição do consórcio e indicação da empresa líder.
7.6.3. Além dos critérios que devem ser apresentados individualmente por cada empresa,para fins de habilitação técnica será admitido o somatório dos quantitativos de cadaconsorciado e, para efeitos de habilitação econômico-financeira, o somatório dos valoresconstantes das contas contábeis de cada consorciado.
7.7. Sistema de Registro de Preços
7.7.1. O Sistema de Registro de Preços é o procedimento licitatório mais adequado aoobjeto que se pretende locar, já que permite que o CONTRATANTE utilize os itensregistrados conforme a demanda que se apresenta ao longo da vigência da Ata. OCONTRATANTE pode solicitar as entregas em conformidade com suas necessidades,
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sem correr o risco de locar um número menor ou maior do que o necessário, gerandoeconomia processual e dispensando a necessidade de espaço para estoque e manutençãodos referidos itens.
7.7.2. A utilização do sistema de registro de preços justifica-se tendo em vista que alocação do objeto deverá ser atendida de forma parcelada, bem como pela impossibilidadede definir previamente o quantitativo total a ser utilizado pela estrutura da administraçãopública, por conta das necessidades de equipamentos que surgirão no decorrer daexecução do objeto.
7.7.3. O órgão gerenciador da Ata de Registro de Preços a ser firmada mediante arealização do procedimento licitatório é o Município de Teresópolis, representado pelaSecretaria Municipal de Ciência e Tecnologia.
7.7.4. Serão participantes do Registro de Preços, os seguintes órgãos:

• Secretaria Municipal de Administração
• Secretaria Especial de Fiscalização de Obras Públicas
• Secretaria Municipal de Agricultura, Abastecimento e Desenvolvimento Rural
• Secretaria Municipal de Assistência Social e Direitos Humanos
• Secretaria Municipal de Cultura
• Secretaria Municipal de Controle Interno
• Secretaria Municipal de Ciência e Tecnologia
• Secretaria Municipal da Defesa Civil
• Secretaria Municipal de Direitos da Mulher
• Secretaria Municipal de Educação
• Secretaria Municipal de Esporte e Lazer
• Secretaria Municipal de Finanças e Orçamento
• Secretaria Municipal de Governo e Coordenação
• Secretaria Municipal de Limpeza Pública
• Secretaria Municipal de Meio Ambiente
• Secretaria Municipal de Obras e Serviços Públicos
• Secretaria Municipal de Urbanismo
• Secretaria Municipal de Projetos Especiais
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• Secretaria Municipal de Saúde
• Secretaria Municipal de Segurança, Ordem Pública e Mobilidade
• Secretaria Municipal de Turismo
• Secretaria Municipal de Trabalho Emprego e Economia Solidária
• Procuradoria Geral do Município

7.7.5. Os preços unitários da LICITANTE vencedora serão consignados em Ata deRegistro de Preços, que terá validade de 12 (doze) meses contados da data de assinaturae poderá ser prorrogado, por igual período, desde que comprovada que as condições e opreço permanecem vantajosos.
7.7.6. Será admitida a adesão à Ata de Registro de Preços para outras empresas estataisreferidas no art. 1º, da Lei 14.133/2021.
7.7.7. A autorização para que outras estatais adiram à Ata de Registro de Preçosrepresenta uma medida vantajosa para a Administração Pública, pois proporcionaracionalização dos recursos públicos, evitando a duplicação de processos licitatórios paraobjetos semelhantes. Além disso, permite a obtenção de economia de escala, uma vezque aquisições em maior volume tendem a resultar em condições comerciais maisfavoráveis. Também contribui para a agilidade nas contratações, possibilitando queórgãos que não participaram da licitação original atendam suas demandas de forma maiscélere, por meio de uma ata já formalizada, desde que observados os limites legais econtratuais. Essa prática está plenamente alinhada aos princípios da eficiência,economicidade e do interesse público. Ademais, atende ao princípio da isonomia, aopermitir que outras entidades públicas usufruam das mesmas condições vantajosasobtidas pelo órgão gerenciador no certame licitatório.
7.7.8. O quantitativo máximo permitido de itens por órgão ou entidade não excederá opercentual de 50% dos quantitativos dos itens do instrumento convocatório e registradosna Ata de Registro de Preços para o órgão gerenciador e órgãos participantes.
7.8. Da Proposta de Preços
7.8.1. A proposta comercial deve conter: declaração de que todas as despesas e custoscom a execução do objeto estão calculados no valor total apresentado; a data da emissãoda proposta, a validade da proposta de 30 (trinta) dias, os dados bancários, as garantias,bem como, a descrição detalhada dos serviços (métodos, etapas, prazos a seremexecutados e cronograma de realização de serviços) e a rotina de execução, quandocabível, além das demais condições previstas neste Termo de Referência.
7.8.2. A referida proposta deve ainda declarar que está adequado com o Termo deReferência.
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7.8.3. A proposta de preços da licitante, conforme modelo do APÊNDICE E deste Termo,deverá estar acompanhada de planilha detalhada, em que a licitante melhor classificadana fase de lances deverá apresentar a composição dos custos para execução dos serviços,conforme modelo do APÊNDICE F deste Termo, demonstrando os valores querepresentem os custos que influenciem de forma direta ou indireta na contratação.
7.9. Qualificação Técnica
7.9.1. A qualificação técnica será demonstrada por meio da comprovação de aptidão parao desempenho de atividades pertinentes e compatíveis com o objeto desta licitação, queabrangerá a capacidade técnico-operacional da licitante.
7.9.2. Ao final de cada exigência de habilitação, constará especificado a qual lote se fazreferência a exigência, ou seja, se constarem (LOTE 1, 2 e 3) a empresa deverá comprovara qualificação para os lotes em que estiver participando.
7.9.2. Da capacidade técnico-operacional
7.9.2.1. A capacidade técnico-operacional das LICITANTES deverá ser comprovada pormeio da apresentação de Atestado(s) de Capacidade Técnica, fornecido por pessoajurídica de direito público ou privado, que comprove ter a LICITANTE cumprido, deforma satisfatória, a execução de serviço compatível ao objeto ou com complexidadesuperior ao especificado neste instrumento, com clara menção de execução bem-sucedida,quanto ao cumprimento de prazos, especificações e qualidade correspondente ao lote emque está participando.
7.9.2.2. Para maior objetividade de aferição da capacidade técnico-operacional, a licitantedeverá apresentar ao menos um atestado técnico que comprove experiência prévia naexecução de serviços relacionados à locação de equipamentos, correspondente ao lote emque está participando, incluindo suporte técnico, manutenção e substituição deequipamentos. Será aceito somatório de atestados para fins de comprovação.
7.9.2.3. Considerando a quantidade total estimada dos serviços para fins de comprovaçãodo item anterior, a licitante deverá comprovar que tenha executado os serviços com ummínimo de 30% dos valores licitados, configurando as parcelas de maior relevância doserviço licitado, correspondente ao lote em que está participando, conforme Súmula nº263 do TCU c/c Constituição Federal, art. 37º, inciso XXI, sendo:
Item Item (Parcela de maior relevância) Quantidademínima a sercomprovada

Porcentagemmínima exigida
01 Impressora Monocromática A4 45 30%
02 Multifuncional Monocromática A4 –Médio porte 135 30%
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03 Multifuncional Monocromática A4 –Grande porte 48 30%

04 Multifuncional Policromática A4 08 30%
05 Multifuncional Policromática A3 06 30%
06 Plotter A0 01 30%

07 Scanner de mesa A4 12 30%

08 Nobreaks 180 30%

09 Estabilizadores 240 30%

10 Desktop - Básico 270 30%

11 Desktop - Avançado 150 30%

12 Notebooks 150 30%

13 Servidor 2 50%

7.9.2.4. Consideram-se como parcelas de maior relevância técnica do objeto:
a) Locação de desktops, notebooks etc. com suporte técnico presencial e remoto,manutenção preventiva e corretiva, e substituição de equipamentos defeituososem prazos determinados; (LOTE 3)
b) Locação de nobreaks etc., com suporte técnico, manutenção preventiva ecorretiva, e substituição em caso de falha, assegurando a continuidade dofuncionamento dos equipamentos alimentados. (LOTE 2)
c) Locação de impressoras e multifuncionais, com suporte técnico presencial eremoto, manutenções preventivas e corretivas, substituição de equipamentosdefeituosos etc. (LOTE 1)
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7.9.2.5. A possibilidade da exigência de atestados restrita a parcela de maior relevânciatem por objetivo exigir a comprovação de atendimento da licitante referente as partesmais essenciais da contratação, compreende a implantação de uma estação de trabalhosegura, integrada e de alta disponibilidade, sustentada por um parquet tecnológico degrande porte.
7.9.2.6. Trata-se de uma estrutura cujas especificações técnicas exigem do licitante nãoapenas capacidade logística e operacional, mas também comprovada experiência naexecução de serviços em escala significativa. A exigência de demonstração de aptidãotécnica por meio de atestados compatíveis com a dimensão do objeto visa assegurar queo contratado detenha plena capacidade de realizar o fornecimento, a configuração, aentrega, o suporte e, quando necessário, a manutenção da infraestrutura, de maneirapadronizada, confiável e em conformidade com os níveis de desempenho e continuidadeexigidos.
7.9.2.7. Sob pena de desclassificação de sua proposta, a licitante deverá apresentar, alémdos documentos de habilitação e propostas de preços a documentação de qualificaçãotécnica para o LOTE 1, sendo exigido a seguir:
– Declaração de que, está apta a fornecer os produtos e que terá estrutura técnicaadequada, com técnico exclusivo para atendimento às necessidades daCONTRATANTE, para a realização dos serviços proposto e das manutençõesrelativas durante todo o período do contrato. (LOTE 1);– A licitante deverá apresentar em sua proposta documento emitido pelo fabricantedos equipamentos propostos comprovando, no ato da habilitação, que a empresalicitante é credenciada como apta a comercializar os produtos propostos e sendorede de assistência técnica autorizada para todos os itens contidos neste termo dereferência. (LOTE 1);– A licitante deverá apresentar em sua proposta, documento que comprove aintegração entre hardware e software. (LOTE 1);– A licitante deverá apresentar em sua proposta, certificação técnica emitida pelofabricante dos equipamentos propostos, comprovando a aptidão técnica parafornecer os produtos e assistência técnica. (LOTE 1);

7.9.2.8. Dada a expressiva volumetria envolvida, a comprovação da capacidade técnicae mostra imprescindível para a mitigação de riscos e para a garantia da efetividade naexecução contratual, em consonância aos princípios que regem a Administração.
7.9.2.9. Será admitida, para fins de comprovação de quantitativo mínimo do serviço, osomatório de diferentes atestados, desde que os serviços executados tenham sidoprestados de forma concomitante, motivo pelo qual os atestados devem indicar de formainequívoca o período de execução dos serviços. (LOTES 1, 2 e 3)
7.9.2.10. A licitante deverá apresentar comprovante de utilização de licença genuína(comprovante de contrato ou declaração da Microsoft - homologação erecondicionamento) (LOTE3).
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7.9.2.11. A documentação apresentada deverá conter informações que permitam contatara empresa atestante, para fins de aferição, bem como quantitativos e descrições quepermitam avaliar a compatibilidade das parcelas consideradas de maior relevânciadescritas no quadro do subitem 7.9.3.3. deste Termo de Referência.
7.9.2.12. O(s) atestado(s) de capacidade técnica deverá(ão) se referir a serviços prestadosno âmbito de sua atividade econômica principal e/ou secundária especificadas noContrato Social registrado na junta comercial competente ou no cadastro de pessoasJurídicas da Receita Federal do Brasil – RFB.
7.9.2.13. Com o objetivo de verificar a capacidade técnica e eficiência da operação,através da atuação do contratado no cumprimento de obrigações assumidas e aexperiência da licitante na prestação de serviços com garantia de Nível de Acordo deServiço (SLA), solicitamos a apresentação de Relatório de Cumprimento de SLA Emitidopor Cliente Anterior.
7.9.2.14. A licitante deverá apresentar, relatório(s) emitido(s) e assinado(s) por, nomínimo, 01 (um) cliente (pessoa jurídica de direito público ou privado) para o qual alicitante tenha prestado serviços de natureza e complexidade similares aos do objeto destalicitação.
7.9.2.15. O relatório, a ser fornecido pelo cliente da licitante, deverá obrigatoriamenteconter informações necessárias e suficientes para identificação completa do clienteemissor, do contrato ou instrumento similar firmado entre o cliente e a empresa licitante,data da emissão do relatório, assinatura do representante legal do cliente ou do gestor docontrato por parte do cliente incluindo o objeto e o período de vigência referente àavaliação do SLA, contendo:
a. Descrição clara dos indicadores de Nível de Acordo de Serviço (SLA) que forampactuados entre o cliente e a empresa licitante (ex: tempo máximo para atendimentoinicial, tempo máximo para solução de incidentes, etc.), com as respectivas metasacordadas.
b. Demonstração inequívoca, por parte do cliente, de que os SLAs acordados foramefetivamente cumpridos pela empresa licitante durante o período de referência. Estademonstração pode incluir, mas não se limita a:

i. Tabelas comparativas entre o SLA acordado e o SLA realizado.
ii. Gráficos de desempenho.
iii. Declaração explícita do cliente atestando o cumprimento satisfatório dos níveisde serviço.

7.9.2.16. A LICITANTE deverá possuir assistência técnica dos equipamentos na capitalou região metropolitana do Estado do Rio de Janeiro, informando que está estabelecida,e comprovando por meio de licença de funcionamento do estabelecimento (Alvará) do
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ano vigente ou declaração que irá se estabelecer na capital ou região metropolitana doEstado do Rio de Janeiro.
7.9.2.17. A licitante deverá possuir técnico residente exclusivo para atendimento aoobjeto licitado no Município de Teresópolis, em caso de contratação superior a 150equipamentos (LOTE 1).
7.9.2.18. Deverá apresentar declaração com indicação do pessoal técnico, das instalaçõese do aparelhamento adequados e disponíveis para a execução do objeto da contratação,bem como da qualificação de cada membro da equipe técnica que se responsabilizarápelos trabalhos. O documento deverá ser apresentado pela licitante vencedora por ocasiãoda assinatura do instrumento de Contrato.
7.9.2.19. Os documentos apresentados pela LICITANTE para comprovação de suaqualificação técnica, além de possuir informações técnicas e profissionais suficientespara qualificar o escopo realizado, deverá conter dados que possibilitem aoCONTRATANTE, por intermédio de seu agente de contratação/licitação, caso julguenecessário, confirmar sua veracidade junto ao cedente emissor.
7.9.2.20. O CONTRATANTE reserva-se no direito de executar diligências para verificare validar as informações prestadas no(s) atestado(s) de capacidade técnica fornecido(s)pelo vencedor do certame. Também poderão ser requeridos cópia do(s) contrato(s),nota(s) fiscal(is) ou qualquer outro documento que comprove, inequivocamente, averacidade do(s) atestado(s).
Da análise dos catálogos apresentados pela empresa vencedora na etapa de lances
7.9.2.21. A empresa vencedora na etapa de lances deverá apresentar, obrigatoriamenteum catálogo completo para cada item ofertado na proposta de preços para os itens 01 a12 (vide item 1.3). Os catálogos devem incluir informações detalhadas que comprovemque os materiais ofertados atendem integralmente às especificações técnicas estabelecidasneste Termo de Referência.
7.9.2.2.22. Caso alguma das informações previstas não estejam constantes no catálogodos equipamentos, será aceito uma única vez, juntamente com os catálogos, declaraçãooficial emitida pelo fabricante dos equipamentos se comprometendo de que oequipamento atende às especificações.
Critérios para Apresentação e Avaliação dos itens catalogados
7.9.2.20. Em conformidade com os princípios da Lei nº 14.133/2021, os catálogosdeverão atender aos seguintes critérios:
a. A entrega dos catálogos será junto à proposta.
b. A análise dos catálogos será realizada por equipe técnica designada peloCONTRATANTE. Esta equipe poderá solicitar pareceres técnicos de outros servidores
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ou de profissionais especializados do quadro técnico do Município para se pronunciarsobre a aceitação ou rejeição dos itens analisados.
c. A análise incluirá uma avaliação técnica detalhada de toda a especificação dosequipamentos.
d. A não apresentação dos catálogos no prazo estipulado (junto à proposta), ou a suadesconformidade com o objeto proposto, com os critérios previamente definidos e comas especificações deste Termo de Referência, terão como consequência aDESCLASSIFICAÇÃO da proponente.
e. A partir da análise dos catálogos, os responsáveis elaborarão um relatório técnicocircunstanciado que indicará, de forma objetiva e fundamentada, a aceitação ou a rejeiçãodos itens.
f. A sessão pública será retomada para comunicar o resultado da análise dos catálogos àslicitantes. A data, o horário e o local da realização da sessão serão divulgados no sítioeletrônico do CONTRATANTE, plataforma eletrônica de contratações públicas,garantindo o acesso à informação para todos os interessados.
g. Sendo aprovados os catálogos, a licitante do melhor preço terá sua propostahomologada e será declarada vencedora do certame para os respectivos itens.
h. Sendo reprovados os catálogos da primeira colocada, esta será desclassificada, e serãoconvocados os licitantes classificados subsequentemente, na ordem de classificação, paraapresentação de seus catálogos, obedecendo sempre aos mesmos critérios de avaliação,condições e prazos fixados neste instrumento, até que uma proposta seja consideradaaceita.
i. A Prefeitura Municipal de Teresópolis, poderá exigir amostras para Prova de Conceito,como critério de aceitação de proposta, que consiste na comprovação das funcionalidadesdescritas neste instrumento, mediante apresentação de projeto piloto “on-site” a serrealizado nas dependências do município. (LOTE 1)
j. A Prova de Conceito será executada conforme a ordem de classificação das propostasválidas apresentadas, iniciando do mais bem classificada; A Prova de Conceito deve serexecuta e concluída em 1 (um) dia útil, no horário das 08:30 às 12:00 e das 13:30 às 17:00,sendo o primeiro turno para instalação e configuração das amostras e o segundo turnopara apresentação; para a prova de conceito da solução será exigido: Demonstração detodas as soluções de hardware e software contidos no estudo técnico preliminar e notermo de referência. (LOTE 1)
k. A homologação deverá ser de um equipamento de cada item deste edital, da mesmamarca e modelo dos ofertados na proposta vencedora. Será necessário alocarequipamentos com os insumos originais do fabricante em quantidade suficiente para arealização dos testes envolvidos na prova de conceito; é de responsabilidade da licitantetodos os equipamentos, softwares e configurações necessárias à execução da Prova de
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Conceito, incluindo Active Directory (AD). O departamento de tecnologia fornecerásomente 1 (um) ponto de rede elétrica e um de rede lógica, com acesso à internet. Emhipótese alguma será permitido uso do ambiente da rede Corporativa. O licitante que nãoinstalar as amostras até a data para execução da Prova de Conceito, terá sua propostacomercial desclassificada; (LOTE 1)
l. O licitante que for reprovado na prova de conceito não terá direito a qualquerindenização; caso a prova de conceito seja reprovada, desconsiderada ou desclassificada,será convocada a licitante com a segunda mais bem ofertada e assim, sucessivamente, atéque se identifique o licitante que atenda por completo os requisitos da prova de conceitoSerão emitido um relatório sucinto descrevendo os exames realizados e contendo aaprovação ou não da prova de conceito.
8. ADEQUAÇÃO ORÇAMENTÁRIA
8.1. As despesas decorrentes do presente termo de referência obedecerão à seguinteespecificação orçamentária:
1 PREFEITURA MUNICIPAL DE TERESÓPOLIS
02 Executivo
02 0202 Prefeitura Municipal de Teresópolis
02 0202 020231 Ciência e Tecnologia
04 Administração
04 122 Administração Geral
04 122 0001 Gestão e Manutenção da Secretaria Municipal
04 122 0001 2001 0000 Manutenção de Atividades Administrativas e Serviços
868 3.3.90.39.00 OUTROS SERVIÇOS DE TERCEIROS - PESSOA JURÍDICA
0.1.1500.1.500.0-000 000
8.2. A dotação relativa aos exercícios financeiros subsequentes será indicada apósaprovação da Lei Orçamentária respectiva e liberação dos créditos correspondentes,mediante apostilamento
8.3. Cronograma Físico Financeiro
8.3.1. Os pagamentos serão feitos conforme as quantidades dos itens solicitados eentregues, por meio de processo de uso da futura Ata de Registro de Preços.
9. MODELO DE EXECUÇÃO DO CONTRATO
9.1. Da Entrega do Objeto
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9.1.1. Os equipamentos deverão ser entregues nos endereços dos respectivos órgãos,conforme tabela abaixo:
9.1.2. A entrega deverá ser realizada nos dias úteis, das 10h às 17h.
9.1.3. Não descarregar a mercadoria nas dependências dos órgãos sem a autorização doresponsável, devendo ser aguardada a conferência e o recebimento.
9.1.4. O transporte do equipamento deverá ser por conta da CONTRATADA, incluindoo seguro e demais despesas necessárias para seu atendimento.
9.2. Mecanismos formais de comunicação
9.2.1. São definidos como mecanismos formais de comunicação, entre oCONTRATANTE e a CONTRATADA, os seguintes:

• Ordem de Serviço;
• Ata de Reunião;
• Ofício;
• Sistema de abertura de chamados;
• E-mails.

9.3. Manutenção de Sigilo e Normas de Segurança
9.3.1. A CONTRATADA deverá manter sigilo absoluto sobre quaisquer dados einformações contidos em quaisquer documentos e mídias, incluindo os equipamentos e

seus meios de armazenamento, de que venha a ter conhecimento durante a execução dosserviços, não podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob penade lei, independentemente da classificação de sigilo conferida pelo CONTRATANTE atais documentos.
9.3.2. O Termo de Responsabilidade com as Normas de Segurança e com aConfidencialidade das Informações, contendo declaração de manutenção de sigilo erespeito às normas de segurança vigentes na entidade, a ser assinado pelo representantelegal da CONTRATADA, e Termo de Ciência e Responsabilidade, a ser assinado portodos os empregados da CONTRATADA diretamente envolvidos na contratação,encontram-se nos APÊNDICES H e I.
9.4 Modelo de faturamento do contrato de Outsourcing de impressão (LOTE 1)

Órgão Municipal Endereço
Secretaria de Ciência e Tecnologia Avenida Feliciano Sodré, 675, 2º Piso, Várzea
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9.4.1. Cada equipamento disponibilizado no âmbito da contratação possuirá franquiamensal de impressão conforme quantitativos definidos no catálogo de equipamentosintegrante deste Termo de Referência.
9.4.2. As franquias individuais terão caráter exclusivamente referencial paracomposição da franquia global do contrato, não havendo obrigatoriedade de consumoindividual vinculado a equipamento específico
9.4.3. As franquias dos equipamentos efetivamente instalados serão somadas, formandofranquias globais distintas para cada contrato e categoria de impressão, sendo:
9.4.3.1. Franquia global monocromática
9.4.3.2. Franquia global policromática
9.4.4. O consumo realizado pelos respectivos equipamentos pertencentes à mesmacategoria será consolidado e abatido da respectiva franquia global do contrato,independente do modelo instalado.
9.4.5. A compensação das franquias ocorrerá em ciclos semestrais, observando-se asoma das franquias mensais, correspondentes ao período de 6 meses consecutivos.(exemplo: franquia global mensal PB 100.000 páginas, correspondendo a 600.000páginas semestrais).
9.4.6. Ao término de cada ciclo, semestral, será realizada apuração consolidada doconsumo efetivamente realizado no período, observando-se as seguintes regras:
9.4.7. Caso o volume efetivamente impresso seja inferior à franquia semestralcontratada, o saldo remanescente será automaticamente encerrado ao final do semestre,sem geração de créditos, compensações ou transferências para períodos subsequentes,dentro do mesmo contrato.
9.4.8. Caso o volume consumido ultrapasse a franquia semestral acumulada do período,será cobrado excedente contratual, devendo a CONTRATANTE efetuar o pagamentodas páginas excedentes à contratada.
9.4.9. A cobrança dos excedentes ocorrerá de maneira automática, ao fim do ciclosemestral, e poderá a contratada exclusivamente no final do semestre efetuar o pagamentodos excedentes, sendo vedada cobrança mensal intermediária relativa ao consumoexcedente.
9.4.10. As páginas excedentes eventualmente impressas deverão ter valor fixo de R$0,06por página impressa PB e R$0,60 por página COLORIDA.
9.4.11. A apuração dos excedentes será realizada separadamente para as franquiasmonocromáticas e policromáticas.
10. GESTÃO E FISCALIZAÇÃO DO CONTRATO
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10.1. A Comissão de Fiscalização do Contrato será composta por 1 (um) gestor, 2 (dois)fiscais técnicos,1 (um) fiscal administrativo e 1 (um) suplente.
10.2. A nomeação dos integrantes da Comissão de Fiscalização será realizada através deportaria, devidamente publicada no Diário Oficial Eletrônico do Município deTeresópolis.
10.3. A fiscalização deverá acompanhar as obrigações das partes, bem como os prazos etodos os demais requisitos constantes da contratação
10.4. O gestor do contrato designado pelo CONTRANTE será responsável peloacompanhamento das entregas dos equipamentos, além de ser o principal canal decomunicação entre as instituições.
10.5. Este mesmo profissional irá formalizar juntamente com a comissão de fiscalizaçãoo termo de aceite e ateste de conclusão das entregas dos equipamentos.
10.6. Ficará a cargo dos fiscais técnico e administrativo, aos quais competem elaborarrelatório circunstanciado, contendo todos os registros, as análises e as conclusões acercadas ocorrências havidas ao longo da execução o contrato, anexando os documentos quejulgarem pertinentes.
10.7. Os esclarecimentos solicitados pela fiscalização do contrato deverão ser prestadosimediatamente pela CONTRATADA, salvo quando implicarem em indagações de carátertécnico, hipótese em que serão respondidos no prazo máximo de 6 (seis) horas úteis.
10.8. Não será computado o tempo de atraso quando este estiver sido ocasionado peloCONTRATANTE ou por fatos supervenientes que independam de ações daCONTRATADA, desde que devidamente justificado e aceito pelo CONTRATANTE.
10.9. Não são considerados casos ou fatos supervenientes as situações externas quepoderiam ter sido contornadas ou mitigadas por ações de logísticas preventivas oureativas da CONTRATADA.
10.10. Rescisão Contratual
10.10.1. A inexecução, total ou parcial, das obrigações estabelecidas no Contrato poderáensejar a sua rescisão e acarretará as consequências previstas naquele instrumento e nalegislação pertinente.
10.10.2. Sem prejuízo de outros fatores, poderão ensejar a rescisão contratual os seguinteselementos:
10.10.2.1. O não cumprimento das especificações do(s) objeto(s) constantes deste termode referência e do Contrato.
10.10.2.2. O atraso injustificado na entrega dos serviços objeto do Contrato que leve oCONTRATANTE a presumir sua não conclusão no prazo contratual.
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10.10.2.3. A cessão ou transferência do Contrato.
10.10.2.4. A alteração societária que modifique a finalidade ou a estrutura daCONTRATADA que, a juízo do CONTRATANTE, inviabilize ou prejudique a execuçãodo Contrato.
10.10.2.5. A dissolução da sociedade, a decretação de falência ou a instauração deinsolvência civil.
10.10.2.6. A ocorrência de caso fortuito ou de força maior, regularmente comprovada,impeditiva da execução do Contrato.
10.10.2.7. A prática de qualquer ato que vise fraudar ou burlar o fisco ou órgão/entidadearrecadador/credor dos encargos sociais e trabalhistas ou de tributos.
11. ESTIMATIVAS DO VALOR DA CONTRATAÇÃO
11.1. O custo estimado total da contratação constará nos autos, a partir da pesquisa demercado, a ser oportunamente realizada pela Unidade de Cotação do Departamento deSuprimentos e Licitações desta municipalidade.
12. DISPOSIÇÕES FINAIS
12.1. Os agentes públicos que conduzem a presente contratação devem zelar para quesejam reproduzidas as mesmas definições deste Termo de Referência, nos demaisinstrumentos da contratação, para que seus itens, cláusulas e condições não conflitem.Dito isto, a última revisão aprovada pela Diretoria/Unidade REQUISITANTE deverá serreplicada no Contrato, no que couber.
12.2. Este Termo de Referência é um documento orientador e não tem efeito normativo.As disposições legais e regulamentares prevalecerão sobre as orientações aquiestabelecidas. O processo deverá ser conduzido de acordo com as normas aplicáveis e asmelhores práticas especializadas, garantindo a transparência, a eficiência e o interessepúblico.
12.3. Fica eleito o foro da Comarca de Teresópolis para dirimir qualquer litígio decorrentedo Contrato que não possa ser resolvido por composição, com expressa renúncia aqualquer outro, por mais privilegiado que seja.
13. APÊNDICES
13.1. São anexos do presente termo de referência os seguintes documentos:
APÊNDICE DESCRIÇÃO

A MATRIZ DE RISCO
B MEMÓRIA DE CÁLCULO
C DECLARAÇÃO DE VISITA TÉCNICA
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D DECLARAÇÃO DE NÃO REALIZAÇÃO DE VISITA TÉCNICA
E FORMULÁRIO DE PROPOSTA DE PREÇOS
F MODELO DE PLANILHA DETALHADA DE CUSTOS E

FORMAÇÃO DE PREÇOS
G CRONOGRAMA DE ENTREGA

H
TERMO DE RESPONSABILIDADE COM AS NORMAS DE
SEGURANÇA E COM A CONFIDENCIALIDADE DAS
INFORMAÇÕES

I TERMO DE CIÊNCIA E DE RESPONSABILIDADE
J MODELO DE ORDEM DE INÍCIO DOS SERVIÇOS
K MODELO DE ORDEM DE SERVIÇO

Equipe de elaboração:
_______________________________ ___________________________________
Matheus Oliveira da Conceição Anderson Marques Duarte

Analista Técnico Subsecretário de Ciência e Tecnologia
Matrícula nº 4177605 Matrícula nº 420334-8

Aprovamos o Termo de Referência, nos termos da Lei Federal n° 14.133/2021 e DecretoMunicipal nº 6.103/2023.
______________________________________

André Muniz Pinto
Secretário Municipal de Ciência e Tecnologia

______________________________________
Maria das Graças Granito dos Santos

Secretária Municipal de Assistência Social e Direitos Humanos

______________________________________
Fábio Romero Gallote de Albuquerque

Secretário Municipal de Saúde
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APÊNDICE A
MATRIZ DE RISCOS

1. A análise de riscos permite a identificação, avaliação e gerenciamento dos riscosrelacionados à contratação.
2. O gerenciamento de riscos permite ações contínuas de planejamento, organização econtrole dos recursos relacionados aos riscos que possam comprometer o sucesso doplanejamento da contratação, da realização da contratação do objeto, da execução doobjeto e da gestão contratual.
3. O Mapa de Gerenciamento de Riscos deve conter a identificação e a análise dosprincipais riscos, consistindo na compreensão da natureza e determinação do nível derisco de cada possível evento identificado, que corresponde à combinação do impacto ede suas probabilidades de ocorrência da situação, que possam comprometer a efetividadeda contratação, bem como o alcance dos resultados pretendidos com a solução pretendida.
4. Os riscos analisados foram organizados em quatro categorias:
● Riscos que possam comprometer o sucesso do planejamento da contratação;
● Riscos que possam comprometer o sucesso do processo de seleção do fornecedor;
● Riscos que possam comprometer o sucesso do processo de gestão contratual;
● Riscos que possam comprometer o sucesso do processo de fiscalização contratual;
5. Para cada risco identificado, define-se: a probabilidade de ocorrência dos eventos, ospossíveis danos potenciais, as possíveis ações preventivas e contingências, bem como aidentificação de responsáveis por ação.
5.1. Quanto às definições de Probabilidade, Impacto e Nível do Risco:
● Probabilidade: chance de algo acontecer, não importando se definida, medida oudeterminada objetiva ou subjetivamente, qualitativa ou quantitativamente; ou se descritautilizando-se termos gerais ou matemáticos (ISSO/IEC 31000:2009, item 2.19).
● Impacto: resultado de um evento que afeta os objetivos (ISSO/IEC 31000:2009, item2.18).
● Nível do Risco: magnitude de um risco ou combinação de riscos, expressa em termosda combinação das consequências e de suas probabilidades (ISSO/IEC 31000:2009, item2.23).
6. Após a identificação e classificação, deve-se executar uma análise qualitativa equantitativa. A análise qualitativa dos riscos é realizada por meio da classificação escalarda probabilidade e do impacto, conforme a tabela de referência a seguir.
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Classificação ValorBaixo 5Médio/Moderado 10Alto 15
Descrição dos parâmetros escalares:
Baixo: Danos que não comprometem o processo/serviço. Devem ser catalogados nosrelatórios pós-contratuais com vistas ao novo planejamento.
Médio / Moderado: Danos que comprometem parcialmente o processo/serviço,atrasando-o ou interferindo em sua qualidade.
Alto: Danos que comprometem a essência do processo/serviço, impedindo-o de seguirseu curso.
7. A análise quantitativa dos riscos consiste na classificação conforme a relação entre aprobabilidade e o impacto, tal classificação resultará no nível do risco e direcionará asações relacionadas aos riscos durante a fase de planejamento e gestão do contrato.
8. A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento responsávelpela definição dos critérios quantitativos de classificação do nível de risco.

9. O produto da probabilidade pelo impacto de cada risco deve se enquadrar em umaregião da matriz. Caso o risco enquadre-se na região verde, seu nível de risco é entendidocomo baixo, logo admite-se a aceitação ou adoção das medidas preventivas.
10. Se estiver na região amarela, entende-se como médio e na região vermelha, entende-se como nível de risco alto. Nos casos de riscos classificados como médio e alto, serãoadotadas as medidas preventivas previstas.
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ID RISCO

Rel
acio

nad
oao

(à)

Pro
bab

ilid
ade

Imp
acto

Nível(PXL)

Tra
tam

ento

Dano (D)Ação Preventiva (P)Ação deContingência (C)

R01 PROBLEMAS NOPROCESSO DELICITAÇÃO PARACONTRATAÇÃO

Plan
ejam

ento
dec

ontr
ataç

ão 15 -Alta 15 -Alto 225 Evitar

D: Atraso noprocesso decontratação.
P:Elaborar osdocumentos deplanejamento dacontratação comestrita observância àlegislação enormativoscomplementares.
C: Dedicaçãoexclusiva da equipede planejamentopara minimizar osimpactos.

R02 CONTINGENCIAMENTOORÇAMENTÁRIO

Plan
ejam

ento
dec

ontr
ataç

ão

05 -Baixa 10 -Moderado 50 Evitar

D: A demanda seráreprimida, deixando deatender na suaintegralidade à árearequisitante.
P: Verificar outraspossibilidadesde orçamento pararealizar a contratação.
C: Demonstrarclaramente à altagestão quanto aimportância dacontratação.
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R03 FALHA NACARACTERIZAÇÃODO OBJETO

Plan
ejam

ento
dec

ontr
ataç

ão

05 -Baixa 15 -Alto 75 Evitar

D: Não atendimentodasnecessidades dacontratação;descontinuidade dosserviços.
P: Definir requisitostécnicos alinhados àsnecessidades donegócio e aosobjetivos dacontratação.
C: Aperfeiçoar aelaboração dosdocumentos deplanejamento dacontratação detalhandominuciosamente ascaracterísticas doobjeto da contratação.

R04 FALHA NAJUSTIFICATIVA PARAESCOLHA DASOLUÇÃO

Plan
ejam

ento
dec

ontr
ataç

ão

05 -Baixa 15 -Alto 75 Mitigar

D: Impossibilidade ouatraso da contratação.
P: Justificar anecessidade dosrequisitos técnicosexigidos, alinhando-seàs necessidades dacontratação,principalmente quandoimplicarem emredução dacompetitividade doprocesso seleção dofornecedor.
C: Aperfeiçoar aelaboração dosdocumentos deplanejamento dacontratação exigindoapenas osrequisitos estritamentenecessários ejustificáveis para oatendimento dasexpectativas dacontratação proposta.

A
ss

in
ad

o 
po

r 
1 

pe
ss

oa
: A

N
D

E
R

S
O

N
 M

A
R

Q
U

E
S

 D
U

A
R

T
E

D
oc

um
en

to
 a

ss
in

ad
o 

di
gi

ta
lm

en
te

/e
le

tr
on

ic
am

en
te

. C
on

fir
a 

as
 a

ss
in

at
ur

as
 n

o 
lin

k:
 h

ttp
s:

//t
er

es
op

ol
is

.fl
ow

do
cs

.c
om

.b
r/

pu
bl

ic
/a

ss
in

at
ur

as
/3

D
67

B
5A

C
B

34
94

23
3A

39
4C

A
1D

D
B

1B
D

9A
0



69

R05 RESTRIÇÃO ÀCOMPETITIVIDADE

Plan
ejam

ento
dec

ontr
ataç

ão

05 -Baixa 15 -Alto 75 Evitar

D: Suspensão dacontratação;direcionamentoindevido do objeto.
P: Evitar a inclusão derequisitos excessivos eque restringem acompetitividade, seatentando apenas aosrequisitos estritamentenecessários paraatender o objetivo dacontratação.
C: Supressão doscritérios restritivos.

R06 FALHA NAPESQUISA DEPREÇOS

Plan
ejam

ento
dec

ontr
ataç

ão

05 -Baixa 15 -Alto 75 Mitigar

D: Elevação dos preçosou inexequibilidadedas propostas;
P: Ampliar a pesquisade preços, não serestringindo aapenas três propostas;avaliar se osprocedimentosadotados estão deacordo com osrequisitos normativos;levar emconsideração osquestionamentos dasempresas concorrentes.
C: Refazer a pesquisade preços seguindo osprocedimentosdefinidos

R07
DESCUMPRIMENTODE CLÁUSULASCONTRATUAISPELACONTRATADA Ges
tão

Con
tratu

al

10-Média 15 -Alto 150 Mitigar

D: Não execução dosserviços; atraso naexecução dos serviços;falta de efetividade dacontratação.
P: Acompanhar aexecução do contratoaferindo se osrequisitos exigidos
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estão sendo cumpridosde acordo com aqualidade exigida;intensificação noprocesso defiscalização e gestãocontratual; capacitaçãode equipe defiscalização e gestãocontratual.
C: Notificarformalmente aContratada quandocláusulas do contratoforem descumpridas;aplicar glosas epenalidades previstasno instrumentoconvocatório, de formaa coibir a reincidência.

R08 INTERRUPÇÃO DAEXECUÇÃO OURESCISÃO DOCONTRATO

Ges
tão

Con
tratu

al 05 -Baixa 15 -Alto 75 Evitar

D: Descontinuidadedos serviços de suportetécnico e manutençãodos equipamentos;comprometimento dosserviços prestados peloContratante.
P: Acompanhar aexecução dos serviçosaferindocriteriosamente se osrequisitos estão sendocumpridos de acordocom a qualidadeexigida, buscandoidentificar qualquerproblema de execuçãoem sua origem paranão permitir maioresimpactos no contrato.
C: Iniciar novoprocesso decontratação, utilizandoos artefatos deplanejamentoproduzidos, com asatualizações baseadasna infraestrutura eexperiência adquiridano processo de gestão
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e fiscalização.

R09
FALTA DEPESSOAL TÉCNICOCOMPETENTEPARAFISCALIZAÇÃO DOCONTRATO

Fisc
aliz

ação
Con

tratu
al

05 -Baixa 15 -Alto
75 Mitigar

D: Deficiência nafiscalização docontrato comcomprometimentona aferição dos níveisde serviço; nãoatendimento dasexpectativas dacontratação;inexecução parcial outotal do contrato.
P: Elaborar Plano deFiscalização prevendocomo deverá serrealizada a fiscalizaçãodos contratos,incluindo modelos deplanilhas de aferição elistas de verificação;identificar se existemservidores comhabilidades ecompetênciasadequadas e emquantidade suficientepara a atuação nafiscalização dosserviços contratados emensuraçãosistemática dosindicadores e daqualidade dos serviços.
C: Primar pelademanda deatividades críticas, queenvolvam adisponibilidade doambiente do negócio
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R10

NÃOATENDIMENTODOS NÍVEISMÍNIMOS DESERVIÇOS

Fisc
aliz

ação
Con

tratu
al

10-Média
15 -Alto 150 Mitigar

D: Não atendimentoaos requisitos denegócio; ineficiência enão efetividade dacontratação.
P: Prever sanções pelodescumprimento dosNíveis Mínimos deServiços; atuarproativamente econtinuamente naaferição da qualidadedos serviçosexecutados intervindonos desvios dequalidade.
C: Realizar asintervenções queforem necessárias parao reestabelecimentoimediato doatendimento e dosserviços; notificarformalmente aContratada quandocláusulas do contratoforem descumpridasou violadas; aplicarglosas e penalidadesprevistas noinstrumentoconvocatório, de formaa coibir a reincidência.

R11 AUSÊNCIAS EAFASTAMENTOSDE SERVIDORES

Plan
ejam

ento
dec

ontr
ataç

ão

05 -Baixa 15 -Alto 75 Mitigar

D: Atraso nacontratação.
P: Definir cronogramade trabalho; planejarausências legais dosservidores;compartilharcalendário deausências legais dosservidores envolvidos;designar titulares esubstitutos para asatividades; definir,planejar e compartilharferramenta emetodologia de gestão
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do conhecimento;estabelecer pontos decontrole semanais comparticipantes titulares esubstitutos.
C: Redistribuirtrabalhos.

R12 ESTABELECIMENTODE REQUISITOS NÃOALINHADOS À REALNECESSIDADE DACONTRATAÇÃO

Plan
ejam

ento
dec

ontr
ataç

ão

05 -Baixa 10 -Moderado 50 Evitar

D: Não atender àsnecessidades daAdministração;questionamentos porparte dos interessados;atraso na solução.
P: Envolver osrequisitantesintegrantes em todas asetapas da contratação;justificar os requisitosdefinidos no EstudoTécnico Preliminar,tendo como base oprincípio damotivação; definirtodos os requisitosrelevantes para oatendimento ànecessidade de formaque seja possívelaferir, com a maiorexatidão possível, ospreços e os prazosinerentes àcontratação; exigirsomente os requisitosindispensáveis para oalcance dos benefíciospretendidos, a fim demaximizar acompetitividade.
C: N/A.
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R13
ESTABELECIMENTODE PRAZOINEXEQUÍVEL PARAIMPLANTAÇÃO DASOLUÇÃO

Plan
ejam

ento
dec

ontr
ataç

ão

10-Média 15 -Alto 150 Evitar

D: Frustração na árearequisitante; prejuízo àcredibilidade da árearequisitante;inviabilidade dacontratação.
P: Estabelecervigência de contratoconsiderando eventualnecessidade deremanejamento deprazos devido aatrasos.
C: Renegociarrequisitos e prazoscom a árearequisitante.

R14
VAZAMENTO DEDADOS EINFORMAÇÕESPELOSFUNCIONÁRIOS DACONTRATADA

Ges
tão

Con
tratu

al

05 -Baixa 15 -Alto 75 Evitar

D: Descumprimentoda Lei Geral deProteção de DadosPessoais (LGPD).
P: Prever observânciaà Lei Geral deProteção de DadosPessoais (LGPD);Prever penalidades noTermo de Referência,por descumprimentode cláusulascontratuais.
C: Aplicação daspenalidades previstasno Termo deReferência.

R15
PAGAMENTOSINDEVIDOS PORSERVIÇOSPARCIALMENTEEXECUTADOS OUNÃO EXECUTADOS Ges

tão
Con

tratu
al

05 -Baixa 15 -Alto 75 Evitar

D: Danos ao erário.
P: Estabelecerparâmetros para teste eaceite.
C: Aplicar glosas esansões.
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R16 FALHAS NOSUPORTE TÉCNICO

Ges
tão

Con
tratu

al

10-Média 10 -Moderado 100 Mitigar

D: Tempo deinatividade prolongadoe insatisfação dousuário.
P: Estabelecer umSLA claro e monitoraro desempenho dosuporte.
C: Aplicação daspenalidades previstasno Termo deReferência

R17
NÃOCONFORMIDADECOMREGULAMENTOSDE SEGURANÇA

Ges
tão

Con
tratu

al

05 -Baixa
15 -Alto 75 Evitar

D: Recebimento demultas esanções legais.
P: Realizar auditoriasregularesde conformidade.
C: Consultarespecialistas emcompliance paraorientações

R18
RISCO DEDESASTRESNATURAIS

Ges
tão

Con
tratu

al

05 -Baixa 15 -Alto 75 Mitigar

D: Danos físicos aequipamentos einterrupção deserviços.
P: Criar um plano decontingência paradesastres naturais.
C: Seguro paraequipamentos einfraestrutura crítica.
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11. Estratégia de tratamento e resposta ao risco
TIPO ESTRATÉGIA DESCRIÇÃO

Ameaça

Evitar Evitar e se possíveleliminar o riscoTransferir

Mitigar Transferir o impacto paraterceiros.
Reduzir o impacto ou aprobabilidade de risco.

Aceitar os impactos e nãofazer nada.

Aceitar

Oportunidade

Explorar Garantir que o risco ocorrapara explorar seusimpactos.

Aumentar Aumentar a probabilidadeou o impacto dos riscos.

Compartilhar Compartilhar com terceirosque possam otimizar osimpactos do risco.

Aceitar Aceitar os impactos e nãofazer nada.
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APÊNDICE B
MEMÓRIA DE CÁLCULO

O critério utilizado foi a quantidade de servidores e funcionários públicos constantes nosquadros dos Órgãos da Administração Pública Municipal e suas respectivasfunções/cargo, através de dados extraídos das folhas de pagamento, conforme memóriade cálculo anexada neste instrumento.
A tabela a seguir contém a descrição e quantidades dos itens que compõem os Lotes I, IIe III.
LOTE 1 – OUTSOURCING DE IMPRESSÃO
ITEM Equipamento Unidade Quantidade Franquia

01 ImpressorasMonocromáticas A4 Unid/mês 150 3.000
02 MultifuncionaisMonocromáticas A4 –médio porte Unid/mês 450 2.000

03 MultifuncionaisMonocromáticas A4 –Grande porte Unid/mês 160 8.000

04 MultifuncionaisPolicromáticas A4 Unid/mês 25 3.000
05 MultifuncionaisPolicromáticas A3 Unid/mês 20 30.000
06 Plotter A0 Unid/mês 02 40 metros
07 Scanner de mesa A4 Unid/mês 40 —-

LOTE 2 – NOBREAKS E ESTABILIZADORES
ITEM Equipamento Unidade Quantidade08 Nobreak (600 VA / 300W) Unid/mês 60009 Estabilizador (300 VA) Unid/mês 800
LOTE 3 – COMPUTADORES, NOTEBOOKS E SERVIDORES
ITEM Equipamento Unidade Quantidade10 Desktop - Básico Unid/mês 90011 Desktop - Avançado Unid/mês 50012 Notebook Unid/mês 50013 Servidor Unid/mês 05
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APÊNDICE C
DECLARAÇÃO DE VISITA TÉCNICA

Declaro que, nesta data, às XXXX horas, a empresa XXXXX, CNPJ nºXX.XXX.XXX/XXXX-XX, telefone XXXX-XXXX, endereço eletrônico XXXXX,vistoriou os Locais, tomando conhecimento de todos os aspectos técnicos e condiçõesexistentes no local onde será executado o serviço, referente ao Procedimento Licitatórionº /2025, não cabendo alegações pela supracitada empresa, em qualquer época, dedesconhecimento de estado, fatos e detalhes que impossibilitem ou dificultem a execuçãodos serviços ou o cumprimento de todas as suas obrigações.

Local,_________,__________de________________, 2026

_______________________________________________
Nome, cargo e assinatura do representante

Empresa interessada
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APÊNDICE D
DECLARAÇÃO DE NÃO REALIZAÇÃO DE VISITA TÉCNICA

Declaro que a empresa _____________________________ CNPJ ______________, nº:
____________, telefone _____________, endereço eletrônico: __________________,
não teve interesse em realizar a vistoria nos locais onde serão executados os serviços
objeto do Procedimento Licitatório nº /2025, não cabendo alegações pela supracitada
empresa, em qualquer época, de desconhecimento de estado, fatos e detalhes que
impossibilitem ou dificultem a execução dos serviços ou o cumprimento de todas as suas
obrigações.

Local,_______, de____________ de 2026

____________________________________________
Nome, cargo e assinatura do representante

Empresa interessada
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APÊNDICE E
FORMULÁRIO DE PROPOSTA DE PREÇOS

LOTE 1
OUTSOURCING DE IMPRESSÃO

Item DESCRIÇÃO Unidade Quant. VALORUNITÁRIO VALORMENSALUNITÁRIO
VALORTOTAL

01 ImpressorasMonocromáticasA4
Unidades 150 R$ 433,23 R$ 5.198,76 R$ 64.984,50

02 MultifuncionaisMonocromáticas A4– médio porte
Unidades 450 R$ 561,35 R$ 6.736,20 R$ 252.607,50

03 MultifuncionaisMonocromáticas A4– Grande porte
Unidades 160 R$ 716,82 R$ 8.601,84 R$ 114.691,20

04 MultifuncionaisPolicromáticas A4 Unidades 25 R$ 816,10 R$ 9.793,20 R$ 20.402,50

05 MultifuncionaisPolicromáticas A3 Unidades 20 R$ 5.162,72 R$ 61.952,64 R$ 103.254,40

06 Plotter A0 Unidades 02 R$ 871,81 R$ 10.461,72 R$ 1.743,62

07 Scanner de mesa A4 Unidades 40 R$ 354,39 R$ 4.252,68 R$ 14.175,60

LOTE 2
NOBREAKS E ESTABILIZADORES

Item DESCRIÇÃO Unidade Quant. VALORUNITÁRIO VALORMENSALUNITÁRIO
VALORTOTAL

08 Nobreak(600 VA / 300w) Unidades 600 R$ 241,07 R$ 2.892,84 R$ 144.642,00
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09 Estabilizador(Potência 300VA) Unidades 800 R$ 162,17 R$ 1.946,04 R$ 129.736,00

LOTE 3
COMPUTADORES, NOTEBOOKS E SERVIDORES

Item DESCRIÇÃO Unidade Quant. VALORUNITÁRIO VALORMENSALUNITÁRIO
VALORTOTAL

10 Desktop Básico Unidades 900 R$ 606,91 R$ 7.282,92 R$ 546.219,00

11 Desktop Avançado Unidades 500 R$ 807,48 R$ 9.689,76 R$ 403.740,00

12 Notebook Unidades 500 R$ 696,53 R$ 8.358,36 R$ 348.265,00

13 Servidor Unidades 05 R$ 4.220,00 R$ 50.640,00 R$ 21.100,00

VALOR TOTAL R$ 2.165.561,32
R$ 2.165.561,32 (dois milhões, cento e sessenta e cinco mil, quinhentos e sessenta e umreais e trinta e dois centavos) por mês, perfazendo o valor total anual deR$ 25.986.735,84 (vinte e cinco milhões, novecentos e oitenta e seis mil, setecentos etrinta e cinco reais e oitenta e quatro centavos).

A
ss

in
ad

o 
po

r 
1 

pe
ss

oa
: A

N
D

E
R

S
O

N
 M

A
R

Q
U

E
S

 D
U

A
R

T
E

D
oc

um
en

to
 a

ss
in

ad
o 

di
gi

ta
lm

en
te

/e
le

tr
on

ic
am

en
te

. C
on

fir
a 

as
 a

ss
in

at
ur

as
 n

o 
lin

k:
 h

ttp
s:

//t
er

es
op

ol
is

.fl
ow

do
cs

.c
om

.b
r/

pu
bl

ic
/a

ss
in

at
ur

as
/3

D
67

B
5A

C
B

34
94

23
3A

39
4C

A
1D

D
B

1B
D

9A
0



82

APÊNDICE F
MODELO DE PLANILHA DETALHADA DE CUSTOS E FORMAÇÃO DEPREÇOS

(Papel timbrado da empresa)

AO MUNICÍPIO DE TERESÓPOLIS
A presente planilha visa demonstrar a viabilidade econômica da proposta de preçosapresentada, conforme os percentuais e valores abaixo especificados.

PREENCHER UMA PLANILHA PARA CADA UM DOS ITENS DO LOTE
CONFORME MODELO ABAIXO

LOTE 1 -OUTSOURCING DE IMPRESSÃO
PLANILHA DE COMPOSIÇÃO DE CUSTOS E FORMAÇÃO DE PREÇOS

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃO DESERVIÇOS DE OUTSOURCING DE IMPRESSÃO INCLUINDO SUPORTE EMANUTENÇÃO, em conformidade com as especificações técnicas, quantidades edemais condições previstas no Termo de Referência e seus apêndices.

Nº do Processo Administrativo: /2025

Nº da Licitação: Procedimento Licitatório Eletrônico nº /2025

Razão Social da Empresa:

CNPJ nº:

Descrição do Componente Percentual (%) Valor (R$)
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Custo com mão de obra

Custo com software

Custo com equipamento

Custo com materiais

Custo com transporte/frete

Despesas operacionais/administrativas

Lucro bruto

Tributos

Valor global 100 %

LOTE 2 -NOBREAKS E ESTABILIZADORES
PLANILHA DE COMPOSIÇÃO DE CUSTOS E FORMAÇÃO DE PREÇOS

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃO DESERVIÇOS DE LOCAÇÃO DE NOBREAKS E ESTABILIZADORES,INCLUINDO SUPORTE E MANUTENÇÃO, em conformidade com asespecificações técnicas, quantidades e demais condições previstas no Termo deReferência e seus apêndices.

Nº do Processo Administrativo: /2025

Nº da Licitação: Procedimento Licitatório Eletrônico nº /2025

Razão Social da Empresa:
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CNPJ nº:

Descrição do Componente Percentual (%) Valor (R$)

Custo com mão de obra

Custo com software

Custo com equipamento

Custo com materiais

Custo com transporte/frete

Despesas operacionais/administrativas

Lucro bruto

Tributos

Valor global 100 %

LOTE 3 - COMPUTADORES, NOTEBOOKS E SERVIDORES
PLANILHA DE COMPOSIÇÃO DE CUSTOS E FORMAÇÃO DE PREÇOS

CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃO DESERVIÇOS DE LOCAÇÃO DE COMPUTADORES (DESKTOPBÁSICO/AVANÇADO), NOTEBOOKS E SERVIDORES, INCLUINDOSUPORTE E MANUTENÇÃO, E FORNECIMENTO DE LICENÇAS DESOLUÇÃO DE PROTEÇÃO CONTRA AMEAÇAS AVANÇADAS (NGAV -NEXT GENERATION ANTIVIRUS E EDR - ENDPOINT DETECTION ANDRESPONSE) PARA ESTAÇÕES DETRABALHOSEGURAS, em conformidadecom as especificações técnicas, quantidades e demais condições previstas no Termo de
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Referência e seus apêndices.

Nº do Processo Administrativo: /2025

Nº da Licitação: Procedimento Licitatório Eletrônico nº /2026

Razão Social da Empresa:

CNPJ nº:

Descrição do Componente Percentual (%) Valor (R$)

Custo com mão de obra

Custo com software

Custo com equipamento

Custo com materiais

Custo com transporte/frete

Despesas operacionais/administrativas

Lucro bruto

Tributos

Valor global 100 %

Observações:
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1. A planilha a que se refere esse anexo é de apresentação obrigatória, conforme subitem7.8.3 do Termo de Referência.
2. A licitante oferecerá o valor global para a execução dos serviços listados no Termo deReferência, de acordo com a quantidade ANUAL de serviços de cada item, para aformulação de sua proposta de preços e de seus lances.
3. Adicionalmente, a licitante deverá detalhar a composição de custos para prestaçãomensal do serviço, conforme a tabela acima. O valor ANUAL do serviço, determinadona tabela, deverá corresponder ao valor final ofertado pela licitante em sua proposta.

Local e data: ________________, ____ de ______________ de 2026.

_________________________________________________
Identificação e Assinatura do Representante Legal da Empresa Proponente
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APÊNDICE G
CRONOGRAMA DE ENTREGA

EVENTOS DESCRIÇÃO EVENTOS PRAZO
1 Solicitação de entrega (com definição dosquantitativos _______

2 Assinatura do contrato APÓS EVENTO 1

3 Publicação do extrato do contrato APÓS EVENTO 2

4 Entrega dos equipamentos 30 DIASCORRIDOS APÓSAPÓS EVENTO 2

5 Disponibilização, instalação e configuração 15 DIASCORRIDOS APÓSEVENTO 4

6 Prorrogação de entrega (justificada e aprovada) ATÉ 60 DIASAPÓS EVENTO 4(30D + 60D)

7 Prorrogação da disponibilização, instalação,configuração (justificada e aprovada) ATÉ 30 DIASAPÓS EVENTO 5(15D + 30D)
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APÊNDICE H
TERMO DE RESPONSABILIDADE COM AS NORMAS DE SEGURANÇA ECOM A CONFIDENCIALIDADE DAS INFORMAÇÕES

A empresa [RAZÃO/DENOMINAÇÃO SOCIAL], pessoa jurídica de direito privado,com CNPJ sob o n.º [CNPJ], estabelecida na cidade de [CIDADE/UF], por intermédiode seu representante legal [NOME REPRESENTANTE], portador da Cédula deIdentidade n.º [IDENTIDADE], inscrito no CPF sob o n.º [CPF], doravante designadosimplesmente RESPONSÁVEL, se compromete, por meio do presente TERMO, a nãodivulgar sem autorização quaisquer informações restritas de propriedade do MUNICÍPIODE TERESÓPOLIS, doravante simplesmente designado como CONTRATANTE, emconformidade com as condições deste Termo.
1. O objetivo deste Termo é prover a necessária e adequada proteção às informaçõesrestritas de propriedade exclusiva do CONTRATANTE, reveladas ao RESPONSÁVELem razão da prestação dos serviços contratados, consoante Contrato Administrativocelebrado em XX/XX/XXXX, oriundo do Procedimento Administrativo nº /2025.
2. A expressão “informação restrita” abrangerá toda informação escrita, oral ou dequalquer outro modo apresentada, tangível ou intangível, podendo incluir, mas não selimitando a: técnicas, projetos, documentos, documentações que compõem processoscom informações confidenciais, valores e informações de natureza financeira,administrativa, contábil e jurídica, especificações, desenhos, cópias, diagramas, modelos,amostras, fotografias, plantas, programas de computador, discos, fitas, contratos, planos,processos, projetos, dados pessoais, preços e custos, informações técnicas, entre outros,denominadas simplesmente INFORMAÇÕES.
3. O RESPONSÁVEL compromete-se a não revelar, reproduzir, utilizar ou darconhecimento, em hipótese alguma, a terceiros, bem como não permitir que nenhum deseus diretores, empregados e/ou prepostos faça uso das INFORMAÇÕES doCONTRATANTE, tratando-as confidencialmente sob qualquer condição.
4. Em caso de dúvida acerca da natureza confidencial de determinada informação, oRESPONSÁVEL deverá mantê-la sob sigilo até que venha a ser autorizadoexpressamente pelo representante legal do CONTRATANTE, signatário do ContratoAdministrativo que dá origem a este Termo, a tratá-la diferentemente. Em hipótesealguma a ausência de manifestação expressa do CONTRATANTE poderá ser interpretadacomo liberação de qualquer dos compromissos ora assumidos.
5. O RESPONSÁVEL determinará a todos os seus empregados, prestadores de serviçosque estejam, direta ou indiretamente envolvidos com a prestação de serviços objeto destacontratação, a observância do presente Termo, adotando todas as precauções e medidaspara que as obrigações oriundas do presente instrumento sejam efetivamente observadas.
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6. O RESPONSÁVEL deverá destruir quaisquer arquivos que contenhamINFORMAÇÕES do CONTRATANTE, quando não mais for necessária a manutençãodestas INFORMAÇÕES, comprometendo-se a não reter quaisquer reproduções, cópiasou segundas vias.
7. O RESPONSÁVEL obriga-se a informar imediatamente ao CONTRATANTEqualquer violação das regras de sigilo ora estabelecidas que tenha ocorrido por sua açãoou omissão, independentemente da existência de dolo, bem como de seus empregados epreposto.
8. O descumprimento de quaisquer das cláusulas do presente Termo acarretará aresponsabilidade administrativa, civil e criminal dos que, comprovadamente, estiveremenvolvidos no descumprimento ou violação.
9. As obrigações a que alude este instrumento perdurarão inclusive após a cessação dovínculo contratual entre o RESPONSÁVEL e o ÓRGÃO CONTRATANTE,sendoirrevogáveis e irretratáveis, e abrangem as informações presentes e futuras.
E, por assim estarem justas e estabelecidas as condições, o RESPONSÁVEL assina opresente TERMO em 2 (duas) vias de igual teor.

_______________________________.____ de, ____________________de 2026.

________________________________________________
Identificação e Assinatura do Representante Legal da Empresa Proponente

Observação: este documento deve ser emitido em papel timbrado que identifique oemissor.
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APÊNDICE I
TERMO DE CIÊNCIA E DE RESPONSABILIDADE

DECLARAÇÃO

Por meio desta, o(a) Sr(a) [Nome Completo], CPF nº [número do CPF], ocupante do
cargo [cargo que ocupa] na empresa [Nome (Razão Social) da empresa], CNPJ nº
[número do CNPJ da empresa], declaro, sob as penas da lei, ter tomado conhecimento do
TERMO DE RESPONSABILIDADE COM AS NORMAS DE SEGURANÇA E
COM A CONFIDENCIALIDADE DAS INFORMAÇÕES firmado pela empresa por
ocasião da assinatura do contrato.

______________________,____ de ___________________ de 2026

______________________________________
Identificação e Assinatura

Observação: esta declaração deve ser emitida em papel timbrado da empresa contratada.
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APÊNDICE J
MODELO DE ORDEM DE INÍCIO DOS SERVIÇOS

LOTE 1 - OUTSOURCING DE IMPRESSÃO

Data da Emissão:

Processo Administrativo:

Contrato nº:

Vigência Contratual:

Objeto: CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃO DESERVIÇOS DE OUTSOURCING DE IMPRESSÃO INCLUINDO SUPORTE EMANUTENÇÃO, em conformidade com as especificações técnicas, quantidades e demaiscondições previstas no Termo de Referência e seus apêndices.
Dados da Contratada
Razão Social: CNPJ:
Endereço:
Email: Telefone:

Valor do Contrato: R$

Período da Execução:
Informações Complementares:
Tendo em vista a assinatura do Contrato nº XXX/2025, atendendo as exigências legais,fica notificada a empresa acima identificada, que a data para o início dos serviços seráem XX/XX/2025, sendo os prazos previstos no item 1 do termo de referência.
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Pela presente Ordem de Início dos Serviços, autorizamos a (Descrever Contratada) ainiciar na data de de de 2025 os serviços, objeto do contrato acima epigrafado, celebradoentre o MUNICÍPIO DE TERESÓPOLIS e a empresa acima.

_________________,___ de ___________________ de 2026.

______________________________ _________________________
Autoridade competente Nome Completo

Município de Teresópolis Representante da Empresa
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MODELO DE ORDEM DE INÍCIO DOS SERVIÇOS
LOTE 2 - NOBREAKS E ESTABILIZADORES (HARDWARE)

Data da Emissão:

Processo Administrativo:

Contrato nº:

Vigência Contratual:

Objeto: CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃO DESERVIÇOS DE LOCAÇÃO DE NOBREAKS E ESTABILIZADORES INCLUINDOSUPORTE E MANUTENÇÃO em conformidade com as especificações técnicas, quantidadese demais condições previstas no Termo de Referência e seus apêndices.
Dados da Contratada
Razão Social: CNPJ:
Endereço:
Email: Telefone:

Valor do Contrato: R$

Período da Execução:
Informações Complementares:
Tendo em vista a assinatura do Contrato nº XXX/2025, atendendo as exigências legais,fica notificada a empresa acima identificada, que a data para o início dos serviços seráem XX/XX/2025, sendo os prazos previstos no item 1 do termo de referência.

Pela presente Ordem de Início dos Serviços, autorizamos a (Descrever Contratada) ainiciar na data de de de 2025 os serviços, objeto do contrato acima epigrafado, celebradoentre o MUNICÍPIO DE TERESÓPOLIS e a empresa acima.
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_________________,___ de ___________________ de 2026.

______________________________ _________________________
Autoridade competente Nome Completo

Município de Teresópolis Representante da Empresa
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MODELO DE ORDEM DE INÍCIO DOS SERVIÇOS
LOTE 3 - COMPUTADORES, NOTEBOOKS E SERVIDORES

Data da Emissão:

Processo Administrativo:

Contrato nº:

Vigência Contratual:

Objeto: CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃO DESERVIÇOS DE LOCAÇÃO DE COMPUTADORES, NOTEBOOKS ESERVIDORES INCLUINDO SUPORTE E MANUTENÇÃO, E FORNECIMENTO DELICENÇAS DE SOLUÇÃO DE PROTEÇÃO CONTRA AMEAÇAS AVANÇADAS (NGAV– NEXT GENERATION ANTIVIRUS E EDR - ENDPOINT DETECTION ANDRESPONSE) PARA ESTAÇÕES DE TRABALHO SEGURAS em conformidade com asespecificações técnicas, quantidades e demais condições previstas no Termo de Referência eseus apêndices.
Dados da Contratada
Razão Social: CNPJ:
Endereço:
Email: Telefone:

Valor do Contrato: R$

Período da Execução:
Informações Complementares:
Tendo em vista a assinatura do Contrato nº XXX/2025, atendendo as exigências legais,fica notificada a empresa acima identificada, que a data para o início dos serviços seráem XX/XX/2025, sendo os prazos previstos no item 1 do termo de referência.
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Pela presente Ordem de Início dos Serviços, autorizamos a (Descrever Contratada) ainiciar na data de de de 2025 os serviços, objeto do contrato acima epigrafado, celebradoentre o MUNICÍPIO DE TERESÓPOLIS e a empresa acima.

_________________,___ de ___________________ de 2026.

______________________________ _________________________
Autoridade competente Nome Completo

Município de Teresópolis Representante da Empresa
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APÊNDICE K
MODELO DE ORDEM DE SERVIÇO

LOTE 1 - OUTSOURCING DE IMPRESSÃO
Ordem de Serviço:

Contrato nº:

OS nº:

1. IDENTIFICAÇÃO DO OBJETO
Objeto: CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃODE SERVIÇOS DE OUTSOURCING DE IMPRESSÃO, INCLUINDO SUPORTEE MANUTENÇÃO, em conformidade com as especificações técnicas, quantidades edemais condições previstas no Termo de Referência e seus apêndices.

2. PRAZO PARA EXECUÇÃO
Data de Início: Data de Término:

3. SERVIÇOS/PRODUTOS EXIGIDOS
ITEM Descrição do Serviço/Produto Quantidade

1

2

4. INFORMAÇÕES COMPLEMENTARES
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5. ANEXOS
# Documento Identificação
1

2

_______________, ___, de ____________ de 2026.

______________________________________
Autoridade Competente
Município de Teresópolis

______________________________________
Gestor do Contrato

Cargo
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APÊNDICE K
MODELO DE ORDEM DE SERVIÇO

LOTE 2 - NOBREAKS E ESTABILIZADORES (HARDWARE)
Ordem de Serviço:

Contrato nº:

OS nº:

1. IDENTIFICAÇÃO DO OBJETO
Objeto: CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃODE SERVIÇOS DE LOCAÇÃO DE NOBREAKS E ESTABILIZADORES(HARDWARE), INCLUINDO SUPORTE E MANUTENÇÃO em conformidadecom as especificações técnicas, quantidades e demais condições previstas no Termo deReferência e seus apêndices.

2. PRAZO PARA EXECUÇÃO
Data de Início: Data de Término:

3. SERVIÇOS/PRODUTOS EXIGIDOS
ITEM Descrição do Serviço/Produto Quantidade

1

2

4. INFORMAÇÕES COMPLEMENTARES
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5. ANEXOS
# Documento Identificação
1

2

_______________, ___, de ____________ de 2026.

______________________________________
Autoridade Competente
Município de Teresópolis

______________________________________
Gestor do Contrato

Cargo
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APÊNDICE K
MODELO DE ORDEM DE SERVIÇO

LOTE 3 - COMPUTADORES, NOTEBOOKS E SERVIDORES
Ordem de Serviço:

Contrato nº:

OS nº:

1. IDENTIFICAÇÃO DO OBJETO
Objeto: CONTRATAÇÃO DE EMPRESA ESPECIALIZADA NA PRESTAÇÃODE SERVIÇOS DE LOCAÇÃO DE COMPUTADORES, NOTEBOOKS ESERVIDORES, INCLUINDO SUPORTE E MANUTENÇÃO, E FORNECIMENTODE LICENÇAS DE SOLUÇÃO DE PROTEÇÃO CONTRA AMEAÇASAVANÇADAS (NGAV – NEXT GENERATION ANTIVIRUS E EDR - ENDPOINTDETECTION AND RESPONSE) PARA ESTAÇÕES DE TRABALHO SEGURASem conformidade com as especificações técnicas, quantidades e demais condiçõesprevistas no Termo de Referência e seus apêndices.

2. PRAZO PARA EXECUÇÃO
Data de Início: Data de Término:

3. SERVIÇOS/PRODUTOS EXIGIDOS
ITEM Descrição do Serviço/Produto Quantidade

1

2

4. INFORMAÇÕES COMPLEMENTARES
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5. ANEXOS
# Documento Identificação
1

2

_______________, ___, de ____________ de 2026.

______________________________________
Autoridade Competente
Município de Teresópolis

______________________________________
Gestor do Contrato

Cargo
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