PREFEITURA MUNICIPAL
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TERMO DE REFERENCIA

1. CONDICOES GERAIS DA CONTRATACAO

1.1. Considerando as disposi¢des da Lei n® 14.133/2021, do Decreto n°® 6.103/2023 do
Municipio Teresopolis, este, através deste Termo de Referéncia, visa a realizagdao de
processo licitatorio pelo Sistema de Registro de Precos para locagdo de equipamentos
e outsourcing de Impressao, divididos em trés lotes distintos, conforme detalhado neste
documento.

1.2. O presente Termo de Referéncia estabelece diretrizes, requisitos técnicos e condi¢des
para a contrata¢do, com o objetivo de assegurar transparéncia, competitividade, eficiéncia
administrativa e estrita observancia as normas legais aplicéveis.

1.3. Constitui objeto do presente processo administrativo a contratacio de empresa(s)
especializada(s) para a prestacdo de servicos de locacdo de equipamentos de TIC e
outsourcing de impressdo, incluindo suporte técnico, manutencido preventiva e
corretiva, bem como o fornecimento de licencas de solucio de protecdo contra
ameacas avancadas (NGAV e EDR), nos casos pertinentes, divididas nos seguintes
lotes:

LOTE 1 - Outsourcing de Impressdo

Impressoras Monocromaticas A4, Multifuncionais Monocromaticas A4 de médio
e grande porte, Multifuncionais Policromaticas A4, Multifuncionais
Policromaticas A3; Scanner de mesa A4 e Plotter AQ; contemplando manutengao
preventiva, corretiva, insumos € pe¢as necessarias para operagdo, software de
bilhetagem e mao de obra exclusiva para atendimento.

LOTE 2 — Nobreaks e Estabilizadores (Hardware)

Locacdao de nobreaks e estabilizadores destinados a protecdo elétrica dos
equipamentos de TIC.

LOTE 3 — Computadores, Notebooks e Servidores

Locacao de computadores desktop (basico e avangado), notebooks e servidores,
incluindo suporte, manutencdo e licenciamento de software de seguranca.

1.4. Os servigos objeto desta contratacao sao caracterizados como servigos comuns, uma
vez que possuem padrdes de desempenho e caracteristicas gerais e especificas usualmente
encontradas no mercado.

1.5. Em razdo do exposto, trata-se de servigos essenciais de carater continuo, sem
exigéncia de dedicacdo exclusiva de mao de obra.
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1.6. A natureza continuada e seu carater ininterrupto de fornecimento se confirmam tendo
em vista a sua criticidade para assegurar a cobertura adequada dos ativos de TIC e garantir
o cumprimento das regulamentagdes aplicaveis.

1.7. O contrato tera vigéncia de 12 (doze) meses, contados da publicagdo do extrato no
Diario Oficial Eletronico do Municipio de Teresopolis, podendo ser prorrogado nos
termos dos artigos 106 e 107 da Lei n°® 14.133/2021.

1.8. O prazo de execugdo do Contrato sera de 12 (doze) meses, contados da publicagdo
do extrato do contrato no Diario Oficial Eletronico do Municipio de Teresopolis.

1.9. Sera admitida prorrogacao contratual nos termos dos artigos 106 e 107, da Lei Federal
n°® 14.133/2021, efetuada mediante termo aditivo ao Contrato.

1.10. A entrega dos equipamentos deve ser realizada em até 30 (trinta) dias corridos,
prorrogaveis por até 90 (noventa) dias, contados a partir da data da publicacdo do extrato
de contrato no Diario Oficial Eletronico do Municipio de Teresopolis, conforme
cronograma constante no APENDICE G.

1.11. Em caso de necessidade, a CONTRATADA podera solicitar prorrogagdo do prazo
constante no paragrafo anterior ao CONTRATANTE.

1.12. Os equipamentos deverdo estar completamente disponibilizados, instalados,
configurados e prontos para operar conforme cronograma constante no APENDICE G.

1.13. O suporte em caso de renovagdo contratual, por meio de termo aditivo, devera ser
prestado de forma automatica, ou seja, ndo deverd sofrer interrup¢do. Caso ocorra
interrupgao dos servigos sem justificativa deferida pela fiscalizacdo, o atraso sera contado
em dias a partir do momento da interrupg¢ao.

1.14. Na contagem dos prazos estabelecidos, quando ndo expressados de forma contraria,
excluir-se-4 o dia do inicio e incluir-se-4 o do vencimento.

1.15. Todos os prazos citados, quando ndo expresso de forma contraria, serdo
considerados em dias corridos (ou horas corridas, quando definido em horas).

1.16. Os esclarecimentos solicitados pela fiscalizagdo do contrato deverdo ser prestados
imediatamente pela CONTRATADA, salvo quando implicarem em indaga¢des de carater
técnico, hipotese em que serdo respondidos no prazo maximo de 6 (seis) horas uteis.

1.17. Nao serd computado o tempo de atraso quando este estiver sido ocasionado pelo
CONTRATANTE ou por fatos supervenientes que independam de agdes da
CONTRATADA, desde que devidamente justificado e aceito pelo CONTRATANTE.

1.18. Nao sdo considerados casos ou fatos supervenientes as situacdes externas que
poderiam ter sido contornadas ou mitigadas por agdes de logisticas preventivas ou
reativas da CONTRATADA.
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LOTE 1 - OUTSOURCING DE IMPRESSAO

ITEM Equipamento Unidade Quantidade Franquia
Impressoras
01 Monocromaticas A4 Unid/més 150 3.000
Multifuncionais
02 Monocromaticas A4 — Unid/més 450 2.000
médio porte
Multifuncionais
03 Monocromaticas A4 — Unid/més 160 8.000
Grande porte
Multifuncionais
04 Policromaticas A4 Unid/més 25 3.000
Multifuncionais
05 Policromaticas A3 Unid/més 20 30.000
06 Plotter AO Unid/més 02 40 metros
07 Scanner de mesa A4 Unid/més 40 —
LOTE 2 — NOBREAKS E ESTABILIZADORES
ITEM Equipamento Unidade | Quantidade
08 Nobreak (600 VA / 300W) Unid/més 600
09 Estabilizador (300 VA) Unid/més 800
LOTE 3 - COMPUTADORES, NOTEBOOKS E SERVIDORES
ITEM Equipamento Unidade | Quantidade
10 Desktop - Basico Unid/més 900
11 Desktop - Avancado Unid/més 500
12 Notebook Unid/més 500
13 Servidor Unid/més 05

2. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO
DE VIDA DO OBJETO E ESPECIFICACAO DO PRODUTO

2.1. A descri¢cao da solugdo como um todo encontra-se pormenorizada em topicos
especificos abaixo.

2.2. A memoria de calculo estd indicada no APENDICE B deste Termo de Referéncia.

2.2.1. A quantidade minima a ser solicitada correspondera a 10% (dez por cento) da
quantidade total registrada na Ata de Registro de Pregos - ARP.

2.3. A Solugao consiste na contratacio de empresa(s) especializada(s) para a prestagao
de servigos de locagao de equipamentos de TIC e outsourcing de impressao, incluindo
suporte técnico, manutencio preventiva e corretiva, bem como o fornecimento de
licencas de solucio de protecio contra ameacas avancadas (NGAV e EDR), dividida
nos seguintes lotes:

3
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LOTE 1 - Outsourcing de Impressdo

Impressoras Monocromaticas A4, Multifuncionais Monocromaticas A4 de médio e
grande porte, Multifuncionais Policromaticas A4, Multifuncionais Policromaticas A3,
Plotter A0 e Scanner de mesa A4; contemplando manutengdo preventiva, corretiva,
Insumos € pecas necessarias para operacdo, software de bilhetagem e mao de obra
exclusiva para atendimento.

LOTE 2 — Nobreaks e Estabilizadores (Hardware)

Locacao de nobreaks e estabilizadores destinados a protecao elétrica dos equipamentos
de TIC.

LOTE 3 - Locacgdo de Computadores, Notebooks e Servidores

Locagdo de computadores desktop (bésico e avangado), notebooks e servidores, incluindo
suporte, manutenc¢do e licenciamento de software de seguranca.

O objetivo central ¢ suprir as necessidades administrativas dos diversos Orgaos
municipais, garantindo a moderniza¢do e a eficiéncia operacional da administragdo
publica municipal.

Com relagdo ao LOTE 1, a solucdo de outsourcing de impressao deverd contemplar:
Equipamentos:

— Impressoras Monocromaticas A4

— Multifuncionais Monocromaticas A4 — Médio Porte
— Multifuncionais Monocromaticas A4 — Grande Porte
— Multifuncionais Policromaticas A4

— Multifuncionais Policromaticas A3

— Plotter A0

— Scanner de Mesa A4

Servigos:

— Instalacdo e configuragdo

— Treinamento de usudrios

— Monitoramento remoto

— Manutengdes preventivas e corretivas com SLA
— Técnico Onsite para atendimento exclusivo.

Software:

— Fornecimento ininterrupto de solucdo de administracdo do servi¢o contratado
(gerenciamento de impressdo e bilhetagem), cujo hardware necessario para o
sistema serd fornecido pela CONTRATADA.

— A sualicenca devera permitir a configuragao ilimitada para o nimero de usuarios
no sistema.
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Acesso de auditoria e verificagdo de conformidade de contadores pelo
CONTRATANTE.

Possuir processo automatizado de validagao de faturamento, geragao de relatorios
agendados ou func¢des que apoiem a fiscalizacdo da execugdo contratual.
Configuracao e emissao de relatorios gerenciais avangados com filtros diversos
(grupo, usuario, equipamento, tipo de impressdo, impressdo por equipamento,
etc).

Possuir funcionalidade de relatorios agendados/programados.

Configuracao, registro e armazenamento de contadores de uso de impressoes (por
tipo/categoria de impresso, por equipamento, por usuario e por centro de custo,
no minimo).

Detecgao automatica de equipamentos e identificagdo de equipamentos por meio
de n° de série, fabricante, modelo e/ou enderecos IP/MAC — via protocolos
DHCP/SNMP ou outro compativel.

Solugdo de administra¢do do parque que possibilite gerir, monitorar e diagnosticar
remotamente os equipamentos interconectados em rede.

Emissdo de alertas/avisos a usudrios para controle de saldo de cotas de impressao,
confirmagdo de impressdo, aviso de impressdo restrita, negacdo de impressao
segundo restri¢des e outros avisos similares.

Interface e suporte ao usudrio em portugués do Brasil (pt-BR).

Realizar monitoramento remoto de equipamentos com visualizacdo de alertas e
status de suprimentos (alerta de problemas nos equipamentos, alerta de nivel de
suprimentos, alerta de falta de papel etc.).

Registro, coleta e consolidacao de contadores gerais para faturamento (contadores
de impressdo). Possibilidade de configuracdo de coleta local ou remota
(centralizada), conforme viabilidade técnica e a necessidade do
CONTRATANTE.

Suporte a drivers 32 e 64 bits.

Administragdo, gerenciamento e configuracao centralizada que permita acesso a
todas as funcionalidades da solucdo sem limitagdes, preferencialmente via
interface web.

Configuracdo e alocacdo de custos, tarifacdo, bilhetagem (centro de custos e
cobranga) e cotas de impressdo por usudrio e por centros de custo (cotas
volumétricas / cotas monetarias).

Configuracdo e gerenciamento de custos de impressdo diferenciados por tipo
(monocromatico/policromatico), por categoria de equipamento, por formato etc.
Gerenciamento de cotas de impressao (volumétrica/monetaria), gerenciamento de
liberacdo de impressdes e configuracdo de bloqueios diversos (bloqueio de
impressao colorida, bloqueio de acesso a equipamento etc.).

Gerenciamento de usudrios, com registro de logs de impressao e rastreamento de
impressoes.

Suporte a configuragdo de grupos de impressoras, usudrios e estagdes de trabalho
com integragdo da base de usudrios e grupos a partir do Active Directory (AD)
e/ou OpenLDAP, possibilitando autenticacdo do usudrio final através da senha
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unica de rede corporativa de forma que seja possivel contabilizar a quantidade de
impressdes por usuarios.

Suporte ao cancelamento automatico de trabalhos que nao foram liberados pelo
usudrio, integrado a gestao de fila e impressao segura.

Interface de administragdo de filas de impressao, com suporte a multiplas filas de
destino de impressao.

Suporte a funcionalidade de retirada de impressdo em qualquer equipamento
conectado a rede.

Suporte a solucdo de impressdo segura (retencdo de impressdes), com liberagao
de impressdes pelo usuario no equipamento mediante autenticacgao.

O software de bilhetagem deve permitir controle € monitoramento sobre a fila de
impressao e possibilitar a criagdo de cotas de impressao para usuarios ou grupos
de usuarios.

Deve permitir a geragdo de relatdrios que, além de fornecer informagdes
gerenciais sobre o parque de impressao e a respeito das quantidades, data/horario,
valores e nomes dos documentos impressos, também possuam filtros.

Deve permitir a restri¢do ao uso de cores e for¢ar impressao em duplex.

A solugdo e seus componentes devem ser devidamente licenciados, com custos e
responsabilidade da CONTRATADA.

O sistema devera permitir que a CONTRATANTE faca backup e copia dos dados
gerados e armazenados durante a vigéncia do contrato. Estes serdo de propriedade
da CONTRATANTE, nao podendo em hipdtese alguma, serem utilizados pela
CONTRATADA ou por qualquer outro parceiro dela.

Compativel com o ambiente computacional da CONTRATANTE, com suporte a
impressdes originadas de ambientes Linux/macOS/Windows e impressdo via
USB, placas de rede e print servidores.

Apenas paginas efetivamente impressas devem ser contabilizadas (através de
validagdo fisica’hardware), descartando as tarefas ndo executadas que forem
enviadas a fila de impressao.

A CONTRATADA deve possuir apenas acessos de consulta (quando necessario)
ou acesso para suporte/manutengdo, nao havendo a possibilidade de manipulagao
dos dados de bilhetagem por parte dele.

Deve-se apresentar mensalmente relatdrios em BI para as solugdes apresentadas.
O relatdrio executivo deve possuir no minimo as views:

o Cruzamento de maiores impressoes por departamentos;

o Comparativos de consumo historico com projecdes e estimativa de
producao semestral;

o Informagdes sobre otimizagdes por departamentos, considerando
minimamente varidveis de tipo de job como: duplex, cores, formato e
tamanho;

Horarios e dias com mais utiliza¢do por departamentos;
Departamento mais eficientes considerando no minimo as informagdes de
duplex, cores, formato e tamanho;
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o Dashboard com trabalhos atipicos de impressdao, baseado no historico
mimo de 90 dias;

2.4. Os equipamentos devem obrigatoriamente ser contratados com os seguintes itens:

a. Acompanhar licenga de sistema operacional Microsoft Windows 11 Pro 64 bits ou
superior, em portugués do Brasil (PT-BR) (LOTE 3);

b. Acompanhar Pacote Office 2021 ou superior com licenga genuina em portugués do
Brasil (PT-BR), contemplando Excel, Word, Power Point e Outlook (LOTE 3);

c. O sistema operacional deve estar pré-instalado, bem como todos os drivers de
dispositivos internos necessarios para seu funcionamento (LOTE 3);

d. O fabricante do equipamento deve disponibilizar em seu sitio eletronico, download
gratuito de todos os drivers de dispositivos para o equipamento ofertado;

e. Os equipamentos deverdao ser necessariamente novos, de primeiro uso, nao
remanufaturados e em linha de fabricagao (LOTE 1);

f. As unidades do equipamento deverdo ser entregues devidamente acondicionadas em
embalagens individuais adequadas, que utilizem materiais reciclaveis, de forma a garantir
a maxima prote¢ao durante o transporte ¢ a armazenagem, devidamente identificados.

g. Todos os equipamentos ofertados (gabinete, monitor, teclado e mouse) devem possuir
gradagdes neutras das cores preta ou cinza, € manter o padrao de cor (LOTE 3);

h. Todos os equipamentos a serem entregues deverdo ser idénticos, ou seja, todos os
componentes externos e internos de mesmos modelos e marcas dos utilizados nos
equipamentos. Caso o componente ndo se encontre mais disponivel no mercado,
admitem-se substitutos com qualidade e caracteristicas idénticas ou superiores, sem 6nus
ao CONTRATANTE (LOTE 3);

1. Todos os cabos e conectores necessarios ao funcionamento dos equipamentos deverao
ser fornecidos, com comprimento minimo de 1,5m (um metro e cinquenta centimetros).
Cabos de conexao a rede elétrica deverdo seguir o padrao NBR-14136;

Instalacdo e Configuracao dos Equipamentos

2.4.1. A prestacdo dos servicos abrange todas as instalagdes e configuracdes
indispensaveis ao pleno funcionamento do objeto proposto, em todas as areas da
Administragdo Publica Municipal, em que a CONTRATADA devera:

a. Efetuar a instalagdo e ativagdo de toda a solucdo proposta para cada um dos
dispositivos contratados;

b. Configurar os softwares de acordo com as especificagdes de cada equipamento
constante deste estudo.
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c. Efetuar treinamento operacional para os equipamentos instalados, devendo conter no
minimo a apresentacdo de funcionalidades dos equipamentos (impressdo, copia e
digitalizagdo), resolu¢do de problemas basicos como desatolamento de papel e troca de
suprimentos) (LOTE 1);

d. Apresentar um cronograma de servigos descrevendo detalhadamente as etapas e datas
de execucdes estimadas, considerando o prazo maximo para finaliza¢ao das atividades,
contados a partir da data da publicagdo do extrato de contrato no Didrio Oficial Eletronico
do Municipio de Teresopolis, de acordo com a quantidade.

e. O periodo de disponibilidade para os servicos nos departamentos devera abranger o
horario comercial de segunda a sexta-feira (das 08:00 as 17:00 horas). Excepcionalmente,
mediante solicitagdo prévia, poderdo ser realizadas atividades apods o horario estipulado.

f. Os computadores e notebooks (LOTE 3) devem ser fornecidos com licencgas de solugao
de prote¢ao contra ameagas avangadas (NGAYV - Next Generation Antivirus e EDR -
Endpoint Detection and Response), com licenciamento ativo durante todo o periodo do
contrato, e Sistema de Gerenciamento de Eventos de Seguranca (SIEM) sob Licenca
Publica Geral GNU (GPL).

i. Diante da constante ameaga de ataques cibernéticos em suas diversas formas,
mesmo com a utilizacdo de ferramentas de seguranca como Firewalls e SIEM (ou
Gerenciamento de Eventos e Informagdes de Segurancga), ¢ fundamental garantir
uma protecdo direta em cada endpoint, que abrange computadores, notebooks,
maquinas virtuais e servidores, sejam fisicos ou virtualizados. Para essa prote¢ao,
propoe-se a ado¢dao de uma solugdo de seguranca integrada, que substitui os
antivirus tradicionais, conhecidos por seu alto consumo de memoria e pela
necessidade de atualizagdes constantes. Essa abordagem envolve a sincronizagao
de dois servigos: o0 NGAV (Next Generation Antivirus) € o EDR (Endpoint
Detection and Response). O NGAV atua como um console em nuvem, recebendo
informagdes e interagindo com o EDR, que ¢ instalado diretamente nos endpoints.

ii. Para complementar as referéncias sobre segurancga cibernética, a Estratégia
Nacional de Seguranca Cibernética (E-Ciber) destaca que, no primeiro semestre
de 2024, foram detectados 120,7 milhdes de ataques cibernéticos no Brasil,
representando um aumento de 95,9% em relagdo ao mesmo periodo do ano
anterior. Esses dados ressaltam a crescente sofisticacdo e frequéncia de ataques
como DDoS, intrusdes e vazamentos de dados, enfatizando a necessidade de
politicas robustas de seguranca da informagao para mitigar esses riscos.

iii. De acordo com o Centro de Prevencgdo, Tratamento ¢ Resposta a Incidentes
Cibernéticos de G o v e rn o (CTIR Gov), o nimero de incidentes de Seguranga
da informagdo em Oorgdos do Sistema de Administragdo dos Recursos de
Tecnologia da Informagdo (Sisp) aumentou de 3.402 em 2022 para 5.302 em
2024.
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iv. Além disso, o Forum Brasileiro de Seguranca Publica relatou que, em 2023,
os cibercrimes resultaram em perdas de aproximadamente 34 bilhdes de dolares
no Brasil. Esses crimes incluem fraudes bancérias, roubos de identidade eata q
u e s de ransomware, afetando tanto individuos quanto organizagdes. (Fonte:
https://www.gov.br/gestao/pt-br/assuntos/noticias/2024/abril/ataques-
ciberneticos-sao-temas-de-pauta-em-debates-no-470-encontro-da-rede-girc)

v. Esses dados recentes destacam a crescente sofisticagdo e frequéncia dos ataques
cibernético s, enfatizando a necessidade de politicas robustas de seguranga
da informagao para mitigar esses riscos.

vi. Para embasar a justificativa detalhada abaixo sobre o crescimento continuo da
demanda de trafego, podemos observar os seguintes dados:

I. O Governo Federal tem ampliado a oferta de servigos digitais,
alcancando cerca de 150 milhdes de pessoas até junho de 2023. A
plataforma GOV.BR registrou 149 milhdes de contas, sendo 69 milhdes
com niveis de Seguranga ouro e prata, facilitando o acesso a diversos
servicos publicos online.  (Fonte:  https://www.gov.br/gestao/pt-
br/assuntos/noticias/2023/junho/gestao-amplia-cobertura-de-servicos-
digitais-que-chegam-a-150-milhoes-de-pessoas)

2. Na América Latina, o trafego de dados mdveis aumentou 14 vezes nos
ultimos sete anos, com uma taxa de crescimento anual de quase 45%.
Atualmente, quase 90% do trafego ¢ destinado a servigos de video, redes
sociais € navegacdo na web, indicando uma intensificagdo na troca de
dados. (Fonte: https://www.gsma.com/about-us/regions/latin-america/wp-
content/uploads/2024/10/Uso-de-redes-moviles-en-America-Latina-
PORT.pdf)

3. Estudos indicam que a demanda agregada de dados no Brasil continuara
crescendo, impulsionada pelo aumento de usudrios ativos, expansao dos
servigos digitais e intensificacdo da troca de dados, como
videoconferéncias, transferéncias de arquivos de grande porte e acesso
digital a servigos publicos. Esse cenario requer uma infraestrutura de rede
mais robusta e escalavel para suportar picos de uso sem comprometer a
experiéncia dos usudrios.  https://internetaberta.com.br/wp- (Fonte:
content/uploads/2024/05/Paper-1-PT-Projecoes-da-demanda-por-trafego-
de-dados-no-Brasil.pdf)

4. Esses dados reforcam a necessidade de investimentos continuos em
infraestrutura de rede para garantir alta disponibilidade e eficiéncia dos
servicos diante do crescimento constante da demanda de trafego.

5. No contexto atual, a Companhia reconhece a importancia de alinhar-se
a esse crescimento macro e estd comprometida em acompanhar as
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tendéncias nacionais e globais de digitalizacdo. Isso inclui a modernizacao
da infraestrutura tecnologica e a ampliacao dos servicos digitais oferecidos
aos cidadaos, visando atender as necessidades crescentes de conectividade
e garantir a eficiéncia e a continuidade dos processos administrativos e
dos servigos publicos.

6. Para aprimorar a prestacdo de servicos ao publico e adequar-se as
politicas de seguranga e transformagdes digitais, ¢ essencial que a
administracdo publica alinhe suas estratégias de forma integrada e
eficiente. A Estratégia Federal de Governo Digital (EFGD) 2024-2027
estabelece diretrizes para a transformacdo digital no ambito federal,
visando a simplificagdo e acessibilidade dos servi¢os publicos. (Fonte:
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca
digital/EFGD)

7. Além disso, a Estratégia Nacional de Governo Digital (ENGD) 2024-
2027propde recomendacdes para que todos os entes federados ampliem e
simplifiquem o acesso do cidaddo aos servigos publicos, promovendo um
Estado mais inclusivo, eficaz, proativo, participativo e sustentavel.
(Fonte:https://www.gov.br/governodigital/pt-br/estrategias-e-
digital/estrategianacional)

8. Com relagdao a LGPD, a protecao dos equipamentos contra ameagas
cibernéticas avancadas ¢ de suma importancia, especialmente em um
cenario onde os dados pessoais e sensiveis estdo cada vez mais expostos
a riscos. A Lei Geral de Protecdo de Dados (LGPD) estabelece diretrizes
rigorosas sobre a coleta, armazenamento e tratamento de informagdes
pessoais, impondo responsabilidades significativas as organizagdes que
lidam com esses dados.

9. A implementagao de solugdes de seguranca integradas, como NGAV e
EDR, ndo apenas fortalece a defesa contra ataques cibernéticos, mas
também serve como uma ferramenta crucial para garantir a conformidade
com a LGPD. A lei exige que as empresas adotem medidas de Seguranca
adequadas para proteger os dados pessoais contra acessos nao autorizados
e incidentes de seguranca, o que inclui a necessidade de monitoramento
constante e resposta rapida a possiveis violagoes.

vii. Requisitos tecnolégicos da solucao de protecio contra ameacas avancadas
(NGAYV - Next Generation Antivirus ¢ EDR — Endpoint Detection and
Response).

* A solugdo deve ser composta por uma console de administragdo em nuvem,
solucdo de next generation antivirus (NGAV) e sistema de detecgdo e resposta de
endpoint (EDR);
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» Atualizagdes da solucdo e base de assinaturas devem estar disponiveis
imediatamente sem Onus ao CONTRATANTE, durante todo o periodo de
prestagcao dos servigos;

* A solucdo deve conter um Unico agente de instalagdo para gerenciar todas as
fungdes no endpoint e fazer comunicagdo direta com a console de gerenciamento
com interface € manuais em portugués ou inglés;

* A solucdo deve permitir a protecdo contra ameagas em programas maliciosos
conhecidos e desconhecidos, tais quais: malware, incluindo virus, trojans e
worms, ransomware, ameagas de dia zero (zero-day), ataques file-less, ameagas
avangadas (APTs), exploits, scripts;

* A solugdo deve ser capaz de realizar analise de comportamento com base nas
taticas, técnicas e procedimentos (TTPs) listados no framework MITRE
ATT&CK.

* Deve possibilidade a defini¢do das seguintes acdes de resposta quando uma
ameaca ou comportamento malicioso for detectado: Ignorar, registrar em log,
alertar, bloquear, remover ou quarentena;

* No caso de quarentena, a solugdo deve isolar a maquina, de maneira que ela
perca a comunicagdo com a rede ou se comunique apenas com os servidores da
propria solugdo ou com os servidores e servicos definidos na politica de
isolamento capaz de identificar ameagas e comportamentos suspeitos;

* Além disso, a solugdo deve permitir:

0 Autoprotecdo contra-ataques aos servigos/processos da solugdo de
antivirus;

o Protecdo baseada em tecnologia de machine learning;
o Gerenciamento de vulnerabilidade de sistemas operacionais;

o Capacidade de integragdo com sistemas SIEM externos, enviando
informagdes coletadas por algum dos seguintes métodos: syslog (UDP,
TCP), syslog criptogratado com TLS, SNMP (v1, v2 e v3), Microsoft
Event Log, arquivos de log em formato de texto;

o Capacidade de integracdo com, pelo menos, as seguintes solugdes de
SIEM: IBM QRadar, Splunk;

o Capacidade de gerenciamento de patches de seguranca;

o Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificacao;
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o Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”;

o Capacidade de verificar objetos usando heuristica;

o Capacidade de analisar as a¢des de cada aplicagdo em execucdao no
endpoint, gravando as agdes executadas e comparando-as consequéncias
caracteristicas de atividades perigosas;

o Reconhecer padrdes e bloquear comportamentos potencialmente
maliciosos, dentre eles: executar a partir diretorios incomuns (ex: diretdrio
de dados, temp e lixeira), executar elevagdes de privilégio inesperadas,
tentar se passar por processos do Windows, estabelecer conexdes de rede
suspeitas (call back ou command & control), uso suspeito do PSEXEC,
invocagao maliciosa através do Rundll, modificagdo do arquivo hosts,
tentativa de invoca¢ao de Remote Shell;

o Capacidade de analisar qualquer tentativa de edigdo, exclusdo ou
gravacgao do registro do Windows;

o Capacidade de analisar dispositivos externos de  armazenamento
removivel;

o Capacidade de bloquear execucdo de aplicativo por blacklist ou por
outro modo efetivo;

o Protecdo da desinstalagdo por senha;
o Protecdo contra finalizacao (kill) do processo do agente;

o Capacidade de desativar temporariamente funcionalidades da solucao,
quando necessario para efeitos de suporte, localmente, mas protegida com
senha;

o Gerenciar o envio de alertas; o Prover protecdo em tempo real,
independente do estado de conexdo do endpoint estar sem conexdo com a
Internet;

o Permitir atualizacdo de configuragdo, sem interagao (em Segundo plano),
nos clientes, e sem a necessidade de reinicializa¢do ou logoff;

o Capacidade de efetuar instalagdo remota e imediata em equipamentos
desprotegidos;

o O agente instalado na maquina cliente devera ser unico, de modo a
atender todas as funcionalidades, ndo sendo permitido o uso de agentes
simultaneos;
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o O agente ndo deve impactar a performance do Endpoint, gerando baixo
consumo de CPU, memoria, unidade de armazenamento e rede;

o Enviar dados de analises para a console para tratamento, rastreabilidade
e inteligéncia deles;

o Permitir o envio de alertas por e-mail ou para servidor de syslog;

o Possibilidade de identificar conexdes de rede suspeitas, com a origem
da conexdo e destino;

o A console de administracao deve ser centralizada, em nuvem, com
modelo de uso SaaS (Software-as-a-Service), deve gerenciar todos os
endpoints instalados e com suporte e funcionalidades inteiramente
integradas e gerenciadas;

o Console Web compativel com os navegadores: Microsoft Edge, Google
Chrome e Mozilla Firefox;

0 A console deve oferecer uma linha do tempo grafica, contendo toda a
sequéncia de eventos que ocorreram durante a execucdo do malware,
sendo possivel ainda expandir os detalhes de cada informacao;

0 Toda comunicacdo da solugdo com os agentes deve ocorrer de forma
criptografada usando protocolo seguro conforme padrdo aceito pela
industria;

o Permitir configuragdo de perfis com permissdes agrupadas que possam
ser vinculados aos usuarios com acesso a solug¢do, para possibilitar a
segregacao de fungdes;

o Possibilitar a criacdo de politicas de seguranga para aplicacdo em grupos
de endpoints de acordo com seus atributos;

o Deve permitir que seja feito, a partir da console, a atualizagdo ou
remog¢ao dos agentes instalados;

o Permitir auditoria por meio de registro de atividades efetuadas pelos
administradores;

o Deve permitir configuragao de autenticagao no console em multiplos
fatores.

o Deve armazenar todos os dados gerados pelos endpoints,
independentemente de espago utilizado, por 30 (trinta) dias;

o Registro em log de todas as agdes de deteccao e bloqueio de malware e
comportamento malicioso;
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o Permitir a geracdo de relatérios, consulta em log ou dashboard para
visualizar, no minimo, as seguintes informagdes: eventos de ameagas,
eventos de comportamentos suspeitos, malwares detectados e bloqueados,
endpoints infectados;

* A solugdo deve ter suporte para abertura de chamados junto ao fabricante;

* O fabricante da solugdo deve possuir site na internet em portugués ou inglés que
contenha os manuais, atualizagdes para download, instrugdes e quaisquer outras
informacdes necessarias para o uso ¢ atualizacao do software;

o A Contratada devera orientar os técnicos do CONTRATANTE quanto
aos procedimentos de instalacdo e atualizacdo do software, atualizagdo da
base de assinaturas e administracdo e gerenciamento da console em
nuvem.

viil. Requisitos tecnoldgicos do Sistema de Gerenciamento de Eventos de
Seguranca (SIEM) sob Licenca Publica Geral GNU (GPL).

* Um SIEM centraliza a coleta e a andlise de logs de seguranca de todos
os dispositivos conectados a rede, desde estagcdes de trabalho e servidores
até dispositivos periféricos. Essa visdo unificada permite detectar
atividades suspeitas € anomalias em tempo real, alertando sobre potenciais
ameacas antes que causem danos significativos. Ao contrario de solugdes
de seguranca fragmentadas que monitoram pontos especificos
isoladamente, o SIEM proporciona uma visdo holistica, identificando
conexdes entre eventos aparentemente desconexos e fornecendo insights
valiosos sobre as taticas, técnicas e procedimentos utilizados por atacantes.

* Além de sua capacidade de detec¢do em tempo real, o SIEM também
garante maior agilidade na resposta a incidentes de seguranca. Com um
ponto central para a coleta e andlise de logs, a equipe de Seguranca pode
responder mais rapidamente a eventos criticos, reduzindo o tempo de
resposta € o potencial de danos. A centralizacdo dos dados facilita a
investigacao, correlacionando eventos e identificando a origem da ameaga,
permitindo a¢des mais direcionadas e eficazes.

* Outro ponto crucial ¢ a reducdo de custos a longo prazo. Embora a
implantacdo inicial de um SIEM possa gerar um investimento, a reducao
potencial de custos associada a prevengdo de incidentes de seguranca, a
mitigacdo de danos e a manuten¢do da conformidade com normas e
regulamentos ¢ significativamente maior. O monitoramento proativo, a
detec¢do precoce de vulnerabilidades e a resposta eficiente a incidents
resultam em economias significativas, evitando perdas de dados, multas,
interrupgdes no servigo e danos a reputacio do CONTRATANTE. Além
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disso, o SIEM contribui para o cumprimento das politicas de seguranga e
conformidade, mitigando riscos legais e financeiros.

* O SIEM devera:
Coleta de dados (agent-based e centralizado)

o Oferecer a coleta distribuida com agentes leves, utilizando agentes leves
e distribuidos para coletar dados de diversos sistemas, reduzindo a
sobrecarga na maquina central. Os agentes deverdo ser altamente
customizaveis e configuraveis.

o Ser compativel com diversos sistemas operacionais, suportando Linux,
macOS e Windows, permitindo o monitoramento de um ambiente
heterogéneo.

o Oferecer a coleta de diversos tipos de logs, incluindo syslog, logs de
auditoria, logs de aplicativos, logs de servidores e logs de rede, entre
outros.

o Coletar métricas de performance de sistemas, para andlise e detec¢do de
anomalias.

o Processar logs quase que simultaneamente com a geragdo, permitindo
reagOes rapidas a incidentes de seguranga.

Analise e correlacao (extensivo)

o Possuir um motor de correlagdo avancado, capaz de identificar
relacionamentos complexos entre eventos e criar um contexto mais
profundo para a analise de incidentes.

o Incluir um vasto repositorio de regras pré-definidas, além de permitir a
criacdo de regras personalizadas para a detec¢ao de atividades suspeitas
e maliciosas.

o Realizar andlises comportamentais, aprendendo padroes de
comportamento normal e identificando comportamentos andmalos e
suspeitos através de aprendizado de maquina.

o Auxiliar na descoberta de vulnerabilidades em sistemas operacionais e
aplicativos.

o Detectar tentativas de invasdes € acessos nao autorizados a rede. o
Permitir analises profundas através de linguagens de consulta para extrair
informacodes especificas dos logs coletados.
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o Oferecer integragdo com outras ferramentas de seguranca, como
plataformas de analise de malware e sistemas de resposta a incidentes.
Alertas e notificacoes

o Implementar um sistema de priorizacdo e classificagdo de alertas,
permitindo definir prioridade e severidade para alertas.

o Oferecer integracdo com ferramentas de resposta a incidentes,
permitindo a comunicacao e organizacgao eficazes durante incidentes.

o Facilitar o escalonamento de alertas para diferentes destinatarios e tipos
de notificacdo (e-mail, SMS, etc.).

Visualizacio e relatorios

o Permitir a criacdo de painéis de monitoramento customizaveis, para
exibir métricas e dados importantes sobre a seguranga.

o Gerar relatorios customizaveis para atender a diferentes necessidades e
fornecer insights sobre o cenario de seguranca.

o Oferecer uma funcionalidade de busca eficiente para encontrar
informacgodes especificas nos logs coletados.

Outros pontos fortes do SIEM

o Apresentar alto desempenho, para coletar, processar e analisar grandes
volumes de dados.

o Ser extremamente escaldvel, adaptando-se a ambientes de diferentes
tamanhos e complexidades.

o Ser totalmente customizavel, permitindo a modificacdo de regras e
funcionalidades.

o Possibilitar integragdo com outras ferramentas de seguranga, como
ferramentas de andlise de malware, sistemas de gerenciamento de
vulnerabilidades, e outros sistemas de seguranca.

o Proporcionar integracdo programatica via API para automatizar
processos € conectar com outras ferramentas.

o Possuir e definir permissdes e niveis de acesso para diferentes usuarios
€ grupos.

2.5. Lote 1: Item 01 — Impressora Monocromatica A4

a) Tecnologia de Impressao: Laser, LED, jato de tinta ou equivalente; b) Fungdes
de impressao; ¢)Velocidade minima de impressao/copia de 47 PPM A4 em modo
ISO/IEC; d) Tempo de impressdo da primeira pagina monocromatica inferior a
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6,7 segundos; e) Ciclo Mensal Maximo 90.000 Paginas; f) Conectividade padrao
USB, Ethernet 10/100/1000, Sem fio 802.11b/g/n (2,4GHz); g) Resolug¢ao de
impressao de, no minimo: 1200 x 1200 dpi; h) Duplex automatica; 1) Capacidade
padrao da Gaveta Principal de, no minimo: 250 folhas; j) Capacidade padrao da
Gaveta Bypass de, no minimo: 100 folhas; k) Capacidade de saida de papel de, no
minimo: 150 folhas; 1) Tamanhos minimos de papéis aceitaveis: Carta , Oficio e
A4; m) Gramatura de papel dentro da faixa de 60 g/m* a 180 g/m? n)Memoria
minima padrdo: 512M; o)Processador minimo padrdo 1,2GHz; p)Rendimento do
suprimento minimo 22.000 paginas q) Com modo de economia de energia; u)
Todos suprimentos, partes e pecas deverdo ser originais dos fabricantes dos
equipamentos, o ndo cumprimento resultard em glosas por descumprimento do
contrato.

2.6 Lote 1: Item 02 — Multifuncional Monocromatica A4 — Médio Porte

a) Tecnologia de Impressdo: Laser, LED, jato de tinta ou equivalente; b) Funcdes
de impressdo, copia e digitalizagdo; c)Velocidade minima de impressao/copia de
24 PPM A4 em modo ISO/IEC; d) Tempo de impressdao da primeira pagina
monocromatica inferior a 5 segundos; €) Painel Sensivel ao toque de no minimo
4” colorido; f) Ciclo Mensal Maximo 70.000 Paginas; g) Conectividade padrao
USB, Ethernet 10/100/1000, Sem fio 802.11b/g/n (2,4GHz); h) Resolugdo de
impressao de, no minimo: 1200 x 1200 dpi; 1) Duplex automatica; j) Suporte a
Embarcado; k) Digitalizacdo com resolu¢do minima de 1200 dpi; 1) Devem
permitir enviar arquivo digitalizado para USB, Pasta SMB e E-mail; m) Area de
digitalizagao até Oficio (216x356 mm) no alimentador automético ou no vidro de
exposi¢do; n)Formatos disponiveis na digitalizagdo PDF, PDF-A JPEG, PNG e
PDF pesquisavel, sendo admitido utilizacdo de software/servidor; o) Capacidade
padrao da Gaveta Principal de, no minimo: 250 folhas; p) Capacidade padrao da
Gaveta Bypass de, no minimo: 80 folhas; q) Capacidade de saida de papel de, no
minimo: 150 folhas; r) Alimentador automatico de originais de passagem Unica,
com capacidade de, no minimo, 50 folhas; s) Tamanhos minimos de papéis
aceitaveis: Carta , Oficio e A4; t) Gramatura de papel dentro da faixa de 65 g/m?
a 180 g/m? u)Memoria minima padrao: 3GB; v)Processador minimo padrao
700MHz; w)Rendimento do suprimento minimo 22.000 paginas y) Com modo de
economia de energia; z) Todos suprimentos, partes e pecas deverdo ser originais
dos fabricantes dos equipamentos, o0 ndo cumprimento resultara em glosas por
descumprimento do contrato.

2.7 Lote 1: Item 03 — Multifuncional Monocromatica A4 — Grande Porte

17

a) Tecnologia de Impressdo: Laser, LED, jato de tinta ou equivalente; b)
Fungdes de impressdo, copia e digitalizagdo; c)Velocidade minima de
impressao/copia de 50 PPM A4 em modo ISO/IEC; d) Tempo de impressdo da
primeira pagina monocromatica inferior a 6,7 segundos; e) Painel Sensivel ao
toque de no minimo 7” colorido; f) Ciclo Mensal Maximo 150.000 Paginas; g)
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Conectividade padrdo USB, Ethernet 10/100/1000, Sem fio 802.11b/g/n
(2,4GHz); h) Resolugao de impressao de, no minimo: 1200 x 1200 dpi; i) Duplex
automatica; j) Suporte a Embarcado; k) Digitalizacdo com resolu¢do minima de
600 x 600 dpi; k) Devem permitir enviar arquivo digitalizado para USB, Pasta
SMB e E-mail; m) Area de digitalizagio até Oficio (216x356 mm) tanto no
alimentador (ADF) quanto na mesa (vidro de digitalizagdo); n) Formatos
disponiveis na digitalizacdo PDF, PDF-A JPEG, PNG e PDF pesquisavel, sendo
admitido utilizacdo de software/servidor; o) Capacidade padrio da Gaveta
Principal de, no minimo: 500 folhas; p) Capacidade padrao da Gaveta Bypass de,
no minimo: 100 folhas; q) Capacidade de saida de papel de, no minimo: 250
folhas; r) Alimentador automatico de originais de passagem unica, com
capacidade de, no minimo, 80 folhas; s) Tamanhos minimos de papéis aceitaveis:
Carta , Oficio e A4; t) Gramatura de papel dentro da faixa de 60 g/m? a 180 g/m?;
u)Memoria minima padrao: 2GB; v)Processador minimo padrio 1,2GHz;
w)Rendimento do suprimento minimo 22.000 paginas y) Com modo de economia
de energia; z) Todos suprimentos, partes e pegas deverdo ser originais dos
fabricantes dos equipamentos, o ndo cumprimento resultara em glosas por
descumprimento do contrato.

2.8 Lote 1: Item 04 — Multifuncional Policromatica A4

a) Tecnologia de Impressao: Laser, LED, jato de tinta ou equivalente; b) Funcdes
de impressdo, copia e digitalizagao; c)Velocidade minima de impressao/copia de
80 PPM A4 em modo ISO/IEC; d) Painel Sensivel ao toque de no minimo 4”
colorido; e) Ciclo Mensal Maximo 400.000 Péginas; f) Conectividade padrio
USB, Ethernet 10/100/1000 g) Resolucao de impressao de, no minimo: 600 x
2400 dpi ou equivalente; h) Duplex automadtica; 1) Digitalizagdo com resolugdao
minima de 600 x 600 dpi; j) Devem permitir enviar arquivo digitalizado para
USB, Pasta SMB e E-mail; k) Area de digitalizacdo até A3 (297x420 mm no
alimentador automatico e no vidro de exposicao; 1) Formatos disponiveis na
digitalizacdo PDF, PDF-A JPEG, PNG e PDF pesquisavel, sendo admitido
utilizacdo de software/servidor; m) Capacidade padrao da Gaveta Principal de, no
minimo: 2.350 folhas separadas em ao menos duas bandejas fechadas regulaveis
no minimo entre A4 ¢ A3; n) Capacidade de saida de papel de, no minimo: 250
folhas; o) Alimentador automatico de originais, com capacidade de, no minimo,
150 folhas; p) Tamanhos minimos de papéis aceitaveis: Carta , Oficio, A3 e A4,
v) Gramatura de papel dentro da faixa de 65 g/m? a 180 g/m?; q) Com modo de
economia de energia u) Todos suprimentos, partes e pegas deverdo ser originais
dos fabricantes dos equipamentos, o ndo cumprimento resultard em glosas por
descumprimento do contrato.

2.9. Lote 1: item 05 — Multifuncional Policromatica A3

a) Tecnologia de Impressao: Laser, LED, jato de tinta ou equivalente; b) Fungdes
de impressao, copia e digitalizagdo; c)Velocidade minima de impressao/copia de
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24 PPM A4 em modo ISO/IEC; d) Tempo de impressdo da primeira pagina
monocromatica inferior a 6,7 segundos; e) Painel Sensivel ao toque de no minimo
4” colorido; f) Ciclo Mensal Maximo 70.000 Paginas; g) Conectividade padrao
USB, Ethernet 10/100/1000, Sem fio 802.11b/g/n (2,4GHz); h) Resolugdo de
impressao de, no minimo: 1200 x 1200 dpi; 1) Duplex automatica; j) Suporte a
Embarcado; k) Digitalizacdo com resolu¢do minima de 600 x 600 dpi; 1) Devem
permitir enviar arquivo digitalizado para USB, Pasta SMB e E-mail; m) Area de
digitalizacdo até A3 (297x420 mm no alimentador automético e no vidro de
exposicao; n) Formatos disponiveis na digitalizacio PDF, PDF-A JPEG, PNG ¢
PDF pesquisavel, sendo admitido utilizagdo de software/servidor; o) Capacidade
padrao da Gaveta Principal de, no minimo: 1.000 folhas sepadadas em ao menos
duas bandejas fechadas regulaveis no minimo entre A4 e A3; p) Capacidade
padrao da Gaveta Bypass de, no minimo: 80 folhas; q) Capacidade de saida de
papel de, no minimo: 150 folhas; r) Alimentador automético de originais, com
capacidade de, no minimo, 50 folhas; s) Tamanhos minimos de papéis aceitaveis:
Carta , Oficio, A3 e A4; t) Gramatura de papel dentro da faixa de 65 g/m* a 180
g/m?; u)Memoria minima padrao: 2GB; v)Processador minimo padrao 700MHz;
w)Rendimento do suprimento minimo 50.000 paginas y) Com modo de economia
de energia; z) Todos suprimentos, partes e pecas deverdo ser originais dos
fabricantes dos equipamentos, o ndo cumprimento resultarda em glosas por
descumprimento do contrato.

2.10. Lote 1: item 06 — Plotter A0

a)Tecnologia de impressdo jato de tinta; b) Impressdo Plotter A0, c) Painel
minimo de 4”; d) Memoria minima 1GB; d) Processador minimo 600MHZ; e)
Sistemas operacionais suportados Windows 10, 11, MacOs; f) Velocidade
maximo 24 segs. Pag Al; g) Resolugao 2400 x 1200 dpi; h) Idiomas de impressao
padrao HP-GL/2, HP-RTL; i) Rolos de 279 a 914mm; j) Processamento de
alimentacao por rolo, tabuleiro de entrada, cesto de suportes, sistema de corte
automatico; k) Tamanho suportado até AO;

2.11. Lote 1: item 07 — Scanner de mesa A4
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a) Tecnologia CIS ou CCD; b) Fungdes Scanner de producdo Colorido;
c)Velocidade 40 paginas por minuto/80 imagens por minuto; d) Painel LCD ou
LED:; e) Ciclo mensal diario de no minimo 4.500 paginas; f) Conectividade padrao
USB, Ethernet 10/100/1000; g) Digitalizagdo com resolu¢do minima de 600 dpi
optica e 1.200 dpi interpolada; h) Area Maxima de digitalizagio 21,6cm x
609,6cm no alimentador automatico; i)Formatos disponiveis na digitalizagao
PDF, PDF-A JPEG, PNG e PDF pesquisavel, sendo admitido utilizagdo de
software/servidor; j) Capacidade do alimentador automatico de documentos:
Minimo 100 paginas; k) Alimentador automatico de originais de passagem Unica;
1) Gramatura de papel dentro da faixa de 27 g/m? a 413 g/m?;
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2.12 Lote 2: Item 08 — Nobreak

a) tensdo de entrada: bivolt automatico, tensdo de saida: 120 V; b) 6 tomadas de
saida; ¢) 1 bateria de 12 V 7 Ah; d) 9 niveis de protegdo; e) religamento
automatico; f) protecio contra sub/sobretensdo: Passa a operar no modo Bateria;
g) protecao contra descarga da bateria: Até 10,2 V; h) sistema de seguranga CFTV;
1) computador desktop; j) televisor e monitor; k) roteador e switch; 1) impressoras;
m) Dimensdes (L X A x P): 124 x 214 x 269 mm; n) Peso liquido: 6,142 kg;

2.13 Lote 2: Item 09 — Estabilizador

a) Poténcia de 300VA; b) filtro de linha integrado (em modo comum e
diferencial); c) com atenuacdo em RFI e EMI; d) 4 tomadas de saida; e) tensdo de
entrada: 115V /220V;

2.14 Lote 3: Item 10 - Desktop Basico
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2.14.1 Processador — a) deverd possuir, no minimo, 14 nucleos reais; b) cada
processador deverd possuir, no minimo, 14 threads; c¢) processador com indice
minimo de 35.000 (trinta e cinco mil) pontos (sem overclock); d) cada processador
devera possuir memoria cache de 24MB ou superior; €) o processador devera ser
compativel com tecnologias de gerenciamento remoto Out Of Band, inclusive em
redes sem fio; f) devera ter sido langado a partir de janeiro de 2025;

2.14.2 Placa Miae — a) deve ser desenvolvida pelo mesmo fabricante do
equipamento, vedado solu¢des em regime OEM ou customizag¢des de nomes,
marcas ou inicializa¢do; b) as atualiza¢des da BIOS, quando necessarias, deverao
ser disponibilizadas no site do fabricante; ¢) devera possuir recursos de controle
de permissdo através de senhas, uma para inicializar o computador e outra para
acesso e alteragdes das configuragdes do BIOS; d) ter suporte a tecnologia dual
channel para gerenciamento da memoria RAM; e) a placa mae devera possuir o
nimero de série do microcomputador e modelo do equipamento registrado na
BIOS; f) a placa-mie devera possuir memoria ndo volatil, para gravacao de
informacdes de inventdrio de hardware (placa mae, processador, memoria e
disco), que sejam acessiveis remotamente pela rede; g) deve ser permitido a
reinicializagdo e o desligamento do equipamento utilizando protocolo TCP/IP,
além do acesso a configuragdo de hardware em ambiente de inicializacdo POST
independente do estado do sistema operacional; h) BIOS desenvolvida pelo
mesmo fabricante do equipamento ofertado; i) fonte com poténcia de no minimo
280W, com eficiéncia de no minimo 92% e 80 Plus Platinum;

2.14.3 Monitor —a) Possuir tela em LCD iluminado por LED, com antirreflexo;
b) Diagonal de no minimo: 21.4” polegadas Widescreen; c) Resolucdo grafica
Full HD com 1920x1080 linhas progressivas (widescreen), a no minimo 60hz. d)
Ajuste de brilho, contraste e cor. ¢) Fonte de alimentagao elétrica, full-range 100
a 240V AC, 60hz, com selegdo automatica; f) Atender normas NBR 14136.
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Quando necessario, a contratada devera fornecer adaptador para tomada do tipo
padrdo antigo: conecta equipamentos com plugue novo NBR 14136 em tomadas
do padrao antigo. g) Devera possuir conexao compativel com o microcomputador;
h) Contraste Estatico minimo de 1000:1. 1) Brilho: 250 cd/m2 ou superior; j) Deve
possuir a mesma tonalidade (cor) do gabinete do computador; k) O Monitor devera
ser do mesmo fabricante do equipamento ofertado. Sendo comprovado através do
site: https://tcocertified.com/product-finder. Para validagdo desta exigéncia, a
comprovagdo deverd ser feita tanto para o monitor quanto para o
microcomputador ofertado; 1) Entrada, no minimo uma DisplayPort e uma HDMI;
m) Devera ser fornecido um cabo de dados para cada porta, sendo no minimo 01
DisplayPort e 01 HDMI;

2.14.4 Meméria RAM — a) minimo de 8 (oito) GB de RAM; b) possuir no minimo
2 (dois) slots de memoria RAM; c) suporte a memorias DDR4 3200MHz, DDRS5
5600MHz ou superior; d) o computador deverd suportar expansibilidade de
memoria total de, no minimo, 64GB;

2.14.5 Armazenamento — a) interface PCle NVMe M.2 ou superior; b)
capacidade de 256GB ou superior;

2.14.6 — Interface de Rede — a) WIFI 6E dual band wireless 802.11ax (2x2); b)
interface de rede padrao Gigabit Ethernet com detec¢ao automatica de velocidade
10/100/1000; ¢) deverdo possuir recursos de Wake on LAN (WOL) e Pré-boot
Execution Enviroment (PXE); d) bluetooth 5.1 ou superior;

2.14.7 — Portas de Comunica¢do — a) todos os conectores das portas de
entrada/saida de sinal integrados a placa mae, devem ser identificados por nomes
ou simbolos ou cores; b) deverad possuir interface de rede com conector padrao
RJ45; ¢) 01 (uma) interface de 4udio tipo combo jack 3.5mm; d) devera possuir,
no minimo, 6 portas do tipo USB-A, sendo ao menos 5 delas com velocidade de
no minimo 5Gbps; ) deverd possuir, no minimo, 1 porta do tipo USB-C com
velocidade de no minimo 10Gbps;

2.14.8 — Sistema Operacional — a) devera ser entregue com 01 (uma) licenca do
sistema operacional corporativo MS-Windows 11 Profissional 64bits ou superior;
b) o fabricante devera possuir em seu site ferramentas que possibilitem efetuar
atualizagdo de todos os drivers para os sistemas operacionais suportados, realizar
diagnosticos e registrar o produto; ¢) o equipamento e todos os seus periféricos
deverdo ser compativeis com o sistema operacional Windows 11 Professional,
64bits; ¢) o equipamento e todos os seus periféricos deverdo ser compativeis com
o sistema operacional Windows 11 Professional, 64bits; d) possuir solucao de
seguranca baseada em hardware e/ou software, integrada ao equipamento, que
possua capacidade de micro virtualizar containers, e criar sessdes do navegador
de internet, de forma completamente isolados do sistema operacional e hardware
hospedeiro, para navegagdo nas paginas web (suporte ao menos a Internet
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Explorer e Chrome), evitando que estes ataques tenham a capacidade de explorar
vulnerabilidades e infectar o sistema/hardware com malwares, virus ou até
mesmos as ameacas do tipo ransomware . Este recurso pode ser de terceiros, desde
que seja homologado pelo fabricante do equipamento, esta comprovagdo devera
ser apresentada através de carta do fabricante. A solugdo também devera proteger
de forma igual anexos de email (PDF, XLS, DOC, PPT);

2.14.9 — Mouse e Teclado — a) o teclado deve ser do mesmo fabricante do
equipamento, ndo sendo aceito solugdes OEM; b) teclado Portugués (PT-BR),
padrdo ABNT 2; c) interface sem fio; d) ajustes de inclinagdo; e) deve possuir
teclado numérico integrado; f) deve possuir prote¢do contra derramamento de
liquidos; g) devem ser mantidos os mesmos padrdes de cores do gabinete; h) o
mouse deve ser do mesmo fabricante do equipamento, ndo sendo aceito solugdes
OEM; 1) resolugdo minima de 1000 (mil) DPI; j) interface sem fio; k) devem ser
mantidos os mesmos padrdes de cores do gabinete;

2.14.10 — Certificacdes dos Equipamentos - a) Os equipamentos devem estar
em conformidade com o padrao Energy Star para eficiéncia de consumo elétrico.
Serdo aceitos certificados nacionais, desde que emitido por de laboratdrio
credenciado ao INMETRO; b) O modelo do microcomputador ofertado devera
possuir certificado EPEAT (Eletronic Product Environmental Assessment Tool)
na categoria Gold ou superior; ¢) Deve possuir declara¢do de conformidade com
padroes de seguranca elétrica, IEC60950/EN60950, emitida pelo fabricante,
sendo este acreditado por laboratdrio nacional ou internacional em conformidade
a ISO/IEC7050; d) O equipamento ofertado deve estar em acordo com as normas
de emissdo de ruidos para ambientes de escritorio, ISO 7779 e ISO 9296; e) O
computador deve estar em conformidade com o padrao RoHS (Restriction of
Hazardous Substances), isso ¢ ser construido com materiais que nao agridem o
meio ambiente; ) O equipamento ofertado devera constar no Microsoft Windows
Catalog (HCL) para o sistema operacional solicitado. A comprovacido da
compatibilidade sera efetuada pela apresentacdo do documento Compatibility
Test Report, emitido especificamente para o modelo no sistema operacional
ofertado; g) O equipamento ofertado deverd ser compativel com sistema
operacional Linux na distribuicdo Ubuntu, mediante a comprovagao por meio de
HCL obtido através do site https://ubuntu.com/certified; h) Devera ser
apresentado certificado indicando que o fabricante do equipamento ¢ membro do
consoércio DMTF (Desktop Management Task Force) que especifica o padrao
“DMI” de gerenciamento. O fabricante devera ser membro na categoria BOARD
ou LEADERSHIP. O certificado serd conferido através de acesso a pagina
http://www.dmtf.org/about/list. 1) A fabricante dos equipamentos devera possuir
o certificado OHSAS 18001 (ISO 45001), para garantia de conformidade com o
Sistema de Gestao de Seguranca e Satde Ocupacional (SGSSO), que visa proteger
e assegurar que os colaboradores de uma organizagdo tenham um ambiente de
trabalho saudavel e seguro; j) O fabricante do equipamento devera ser CSR Gold
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na ecoVadis (plataforma de classificacdo de sustentabilidade para cadeias de
suprimento); k) O fabricante dos equipamentos deve possuir Cadastro Técnico
Federal de Atividades Potencialmente Poluidoras e Utilizadoras de Recursos
Ambientais com codigo 5-2 (fabricagdo de materiais elétricos, eletronicos e
equipamentos para telecomunicagdo e informatica), garantindo, assim, estar em
conformidade com as obrigagdes cadastrais e de prestacdo de informagdo
ambientais sobre as atividades desenvolvidas sob controle e fiscalizagdo da qual
trata a Instrugdo Normativa 13, de 23 de agosto de 2021, do IBAMA; 1) O monitor
e o microcomputador devem possuir certificacio de sustentabilidade para
produtos de TI, que atendem aos requisitos da ISO 14024 comprovado através do
site: https://tcocertified.com/product-finder; m) Todos os drivers do equipamento
deverdo ser homologados pela Microsoft com pacotes disponiveis para
funcionamento no Microsoft Configuration Manager (SCCM), com comprovagao
através do site oficial da Microsoft disponivel atualmente no endereco eletronico:
https://learn.microsoft.com/en-us/mem/configmgr/sum/deploy-use/third-party-
software-update-catalogs;

2.15 Lote 3: Item 11 - Desktop Avancado
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2.15.1 Processador — a) devera possuir, no minimo, 20 nucleos reais; b) cada
processador devera possuir, no minimo, 20 threads; c) processador com indice
minimo de 45.000 (quarenta e cinco mil) pontos (sem overclock); d) cada
processador devera possuir memoria cache de 24MB ou superior; €) o processador
devera ser compativel com tecnologias de gerenciamento remoto Out Of Band,
inclusive em redes sem fio; f) devera ter sido lancado a partir de Janeiro de 2025;
g) possuir unidade de processamento neural dedicada (NPU), com capacidade
para aceleragdo de tarefas relacionadas a inteligéncia artificial (IA), como
processamento de redes neurais e aprendizado de maquina;

2.15.2 Placa Mae — a) deve ser desenvolvida pelo mesmo fabricante do
equipamento, vedado solu¢des em regime OEM ou customizagdes de nomes,
marcas ou inicializagdo; b) as atualiza¢des da BIOS, quando necessarias, deverao
ser disponibilizadas no site do fabricante; ¢) devera possuir recursos de controle
de permissao através de senhas, uma para inicializar o computador e outra para
acesso e alteragdes das configuragdes do BIOS; d) ter suporte a tecnologia dual
channel para gerenciamento da memoria RAM; e) a placa mae devera possuir o
namero de série do microcomputador e modelo do equipamento registrado na
BIOS; f) a placa-mie devera possuir memoria ndo volatil, para gravacdo de
informacdes de inventdrio de hardware (placa mae, processador, memoria e
disco), que sejam acessiveis remotamente pela rede; g) o equipamento devera
possuir suporte KVM remoto (mouse e teclado) no processo de boot do
equipamento quanto conectado pela ethernet, quando acessado remotamente o
equipamento devera alterar a borda da tela ou possuir mecanismo de seguranga
para que o usudrio tenha ciéncia de que o equipamento estd sendo acompanhado;
h) deverd possuir, integrado a placa-mde do computador (on-board), sem
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adaptacdes, subsistema de seguranga TPM (Trusted Platform Module) versao 2.0
ou superior, ndo sendo aceito solugdo em slot; i) deve ser permitido a
reinicializacdo e o desligamento do equipamento utilizando protocolo TCP/IP,
além do acesso a configuracao de hardware em ambiente de inicializacdo POST
independente do estado do sistema operacional; j) devera contar com recurso de
gerenciamento remoto, integrado na arquitetura do processador e habilitado em
BIOS, para possibilitar o suporte remoto aos usudrios mesmo nas situagcdes em
que o equipamento apresentar falha no sistema operacional, impossibilitando sua
utilizacao;

2.15.3 Monitor —a) Possuir tela em LCD iluminado por LED, com antirreflexo;
b) Diagonal de no minimo: 21.4” polegadas Widescreen; c) Resolucdo grafica
Full HD com 1920x1080 linhas progressivas (widescreen), a no minimo 60hz. d)
Ajuste de brilho, contraste e cor. ¢) Fonte de alimentagao elétrica, full-range 100
a 240V AC, 60hz, com selegdo automatica; f) Atender normas NBR 14136.
Quando necessario, a contratada deveréd fornecer adaptador para tomada do tipo
padrao antigo: conecta equipamentos com plugue novo NBR 14136 em tomadas
do padrao antigo. g) Devera possuir conexdo compativel com o microcomputador;
h) Contraste Estatico minimo de 1000:1. i) Brilho: 250 cd/m2 ou superior; j) Deve
possuir a mesma tonalidade (cor) do gabinete do computador; k) O Monitor devera
ser do mesmo fabricante do equipamento ofertado. Sendo comprovado através do
site: https://tcocertified.com/product-finder. Para validagdo desta exigéncia, a
comprovagdo devera ser feita tanto para o monitor quanto para o
microcomputador ofertado; 1) Pedestal removivel com ajuste de altura, inclinagao
e rotacdo; m) Entrada, no minimo uma DisplayPort ¢ uma HDMI; n) Devera
possuir 3 portas USB-A 3.2 ou superior; 0) Devera ser fornecido um cabo de
dados para cada porta, sendo no minimo 01 DisplayPort e 01 HDMI; p) Devera
possuir compatibilidade com o padrdo VESA 75mm x 75mm ou 100mm x
100mm;

2.15.4 Memoria RAM — a) minimo de 16 (dezesseis) GB de RAM; b) possuir no
minimo 2 (dois) slots de memoria RAM; ¢) suporte a memorias DDR4 3200MHz,,
DDR5 5600MHz ou superior; d) o computador devera suportar expansibilidade
de memoria total de, no minimo, 64GB;

2.15.5 Armazenamento — a) interface PCle NVMe M.2 ou superior; b)
capacidade de 512GB ou superior;

2.15.6 — Interface de Rede — a) WIFI 6E dual band wireless 802.11ax (2x2); b)
interface de rede padrdo Gigabit Ethernet com detec¢ao automatica de velocidade
10/100/1000; c¢) deverdo possuir recursos de Wake on LAN (WOL) e Pré-boot
Execution Enviroment (PXE); d) Bluetooth 5.1 ou superior;

2.15.7 — Portas de Comunicacdo — a) todos os conectores das portas de
entrada/saida de sinal integrados a placa mae, devem ser identificados por nomes
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ou simbolos ou cores; b) devera possuir interface de rede com conector padrao
RJ45; ¢) 01 (uma) interface de 4dudio tipo combo jack 3.5mm; d) devera possuir,
no minimo, 8 portas do tipo USB-A, sendo ao menos 5 delas com velocidade de
no minimo 5Gbps; €) devera possuir, no minimo, 1 porta do tipo USB-C com
velocidade de no minimo 10Gbps;

2.15.8 — Audio — a) controladora integrada a placa-mie, sem adaptagdes; b)
compativel com o padrao HD Audio Codec; c) alto-falante integrado internamente
ao gabinete com 1W de poténcia; d) ndo serao aceitas caixas de som externas;

2.15.9 — Video — a) controladora grafica integrada ao processador, capaz de alocar
a memoria RAM disponivel de forma dinamica; b) deve suportar resolucao
grafica, de no minimo 1920x1080p; ¢) devera ser compativel com DirectX 12 e
OpenGL 4.5 ou superior;

2.15.10 — Sistema Operacional — a) devera ser entregue com 01 (uma) licenca
do sistema operacional corporativo MS-Windows 11 Profissional 64bits ou
superior; b) o fabricante devera possuir em seu site ferramentas que possibilitem
efetuar atualizagdo de todos os drivers para os sistemas operacionais suportados,
realizar diagnoésticos e registrar o produto; ¢) o equipamento e¢ todos os seus
periféricos deverdo ser compativeis com o sistema operacional Windows 11
Professional, 64bits; c¢) o equipamento e todos os seus periféricos deverdo ser
compativeis com o sistema operacional Windows 11 Professional, 64bits; d)
possuir solucao de seguranca baseada em hardware e/ou software, integrada ao
equipamento, que possua capacidade de micro virtualizar containers, e criar
sessdes do navegador de internet, de forma completamente isolados do sistema
operacional e hardware hospedeiro, para navegacdo nas paginas web (suporte ao
menos a Internet Explorer e Chrome), evitando que estes ataques tenham a
capacidade de explorar vulnerabilidades e infectar o sistema/hardware com
malwares, virus ou até mesmos as ameacas do tipo ransomware . Este recurso
pode ser de terceiros, desde que seja homologado pelo fabricante do equipamento,
esta comprovagao devera ser apresentada através de carta do fabricante. A solugao
também devera proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);

2.15.11 — Mouse e Teclado — a) o teclado deve ser do mesmo fabricante do
equipamento, ndo sendo aceito solugdes OEM; b) teclado Portugués (PT-BR),
padrao ABNT 2; ¢) interface sem fio; d) ajustes de inclinagdo; d) deve possuir
teclado numérico integrado; e) deve possuir protecdo contra derramamento de
liquidos; f) devem ser mantidos os mesmos padrdes de cores do gabinete; g) o
mouse deve ser do mesmo fabricante do equipamento, ndo sendo aceito solugdes
OEM; h) resolug@o minima de 1000 (mil) DPI; 1) interface sem fio; j) devem ser
mantidos os mesmos padroes de cores do gabinete;

2.15.12 - Certificagdes dos Equipamentos - a) Os equipamentos devem estar em
conformidade com o padrao Energy Star para eficiéncia de consumo elétrico.
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Serdo aceitos certificados nacionais, desde que emitido por de laboratorio
credenciado ao INMETRO; b) O modelo do microcomputador ofertado devera
possuir certificado EPEAT (Eletronic Product Environmental Assessment Tool)
na categoria Gold ou superior; ¢) Deve possuir declaracao de conformidade com
padrdes de seguranca elétrica, IEC60950/EN60950, emitida pelo fabricante,
sendo este acreditado por laboratério nacional ou internacional em conformidade
a ISO/IEC7050; d) O equipamento ofertado deve estar em acordo com as normas
de emissdo de ruidos para ambientes de escritorio, ISO 7779 e ISO 9296; e) O
computador deve estar em conformidade com o padrio RoHS (Restriction of
Hazardous Substances), isso ¢ ser construido com materiais que ndo agridem o
meio ambiente; ) O equipamento ofertado devera constar no Microsoft Windows
Catalog (HCL) para o sistema operacional solicitado. A comprovacdo da
compatibilidade serd efetuada pela apresentacdo do documento Compatibility
Test Report, emitido especificamente para o modelo no sistema operacional
ofertado; g) O equipamento ofertado deverd ser compativel com sistema
operacional Linux na distribui¢do Ubuntu, mediante a comprovagdo por meio de
HCL obtido através do site https://ubuntu.com/certified; h) Deverd ser
apresentado certificado indicando que o fabricante do equipamento ¢ membro do
consoércio DMTF (Desktop Management Task Force) que especifica o padrao
“DMI” de gerenciamento. O fabricante devera ser membro na categoria BOARD
ou LEADERSHIP. O certificado sera conferido através de acesso a pagina
http://www.dmtf.org/about/list. 1) A fabricante dos equipamentos devera possuir
o certificado OHSAS 18001 (ISO 45001), para garantia de conformidade com o
Sistema de Gestdo de Seguranga e Satide Ocupacional (SGSSO), que visa proteger
e assegurar que os colaboradores de uma organizagcdo tenham um ambiente de
trabalho saudavel e seguro; j) O fabricante do equipamento devera ser CSR Gold
na ecoVadis (plataforma de classificagdo de sustentabilidade para cadeias de
suprimento); k) O fabricante dos equipamentos deve possuir Cadastro Técnico
Federal de Atividades Potencialmente Poluidoras e Utilizadoras de Recursos
Ambientais com codigo 5-2 (fabricagdo de materiais elétricos, eletronicos e
equipamentos para telecomunicagdo e informatica), garantindo, assim, estar em
conformidade com as obrigagdes cadastrais e de prestacdo de informagdo
ambientais sobre as atividades desenvolvidas sob controle e fiscalizagdo da qual
trata a Instrugdo Normativa 13, de 23 de agosto de 2021, do IBAMA; 1) O monitor
e o microcomputador devem possuir certificacio de sustentabilidade para
produtos de TI, que atendem aos requisitos da ISO 14024 comprovado através do
site: https://tcocertified.com/product-finder; m) Todos os drivers do equipamento
deverdao ser homologados pela Microsoft com pacotes disponiveis para
funcionamento no Microsoft Configuration Manager (SCCM), com comprovagao
através do site oficial da Microsoft disponivel atualmente no enderego eletronico:
https://learn.microsoft.com/en-us/mem/configmgr/sum/deploy-use/third-party-
software-update-catalogs;

2.16 Lote 3: Item 12 - Notebook
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2.16.1 Processador — a) processador de no minimo 12 (doze) ntcleos reais; b)
cache de no minimo 12MB; ¢) processador com indice minimo 16.800 (Dezesseis
mil e oitocentos) pontos (sem overclock); d) compatibilidade com Frameworks
de Inteligéncia Artificial (IA); e) suporte a arquitetura 64 bits; f) processador
disponibilizados no mercado a partir do segundo semestre de 2025;

2.16.2 Memoria RAM — a) minimo de 16 (dezesseis) GB de RAM; b) suporte a
memoérias DDR4 3200MHz, DDR5 SO-DIMM 4800MHz ou superior; ¢) o

computador devera suportar expansibilidade de memoria total de no minimo
32GB;

2.16.3 Armazenamento — a) interface PCle NVMe M.2 ou superior; b)
capacidade de 256GB ou superior;

2.16.4 Placa Mae e BIOS — a) deve ser desenvolvida pelo mesmo fabricante do
equipamento, vedado solugdes em regime OEM ou customizag¢des de nomes,
marcas ou inicializagdo; b) as atualiza¢des da BIOS, quando necessarias, deverao
ser disponibilizadas no site do fabricante; c¢) devera possuir recursos de controle
de permissdo através de senhas, uma para inicializar o computador e outra para
acesso e alteracdes das configura¢des do BIOS; d) a placa mae devera possuir o
niamero de série e modelo do equipamento registrado na BIOS; e) a placa-mae
deverd possuir memoria nao volatil, para gravacao de informagdes de inventario
de hardware (placa mae, processador, memoria e disco), que sejam acessiveis
remotamente pela rede; f) deverd possuir integrado a placa-mae do computador
(on-board), sem adaptacdes, subsistema de seguranga TPM (Trusted Platform
Module) versdo 2.0 ou superior, ndo sendo aceito solu¢do em slot; g) devera ser
entregue soluc¢do que seja capaz de apagar os dados definitivamente contidos nas
unidades de armazenamento em conformidade com a NIST SP800-88, acessivel
pela BIOS ou acessada pelo menu de boot do equipamento ou alternativamente
por sistema bootavel, independe de Sistema Operacional; h) BIOS desenvolvida
pelo mesmo fabricante do equipamento ofertado;

2.16.5 Tela—a) deve ser padrao FHD (1920 x 1080) ou superior; b) devera possuir
diagonal de 14" polegadas de comprimento ou superior; c¢) antireflexo.

2.16.6 Webcam — a) webcam integrada ao gabinete do notebook com
infravermelho, compativel com Windows Hello; b) resolugcao minima de SMP; ¢)
a camera deverd possuir recurso de privacidade;

2.16.7 Interface de Rede — a) WIFI 6E WLAN dual band wireless 802.11ax
(2x2); b) interface de rede padrdo Gigabit Ethernet RJ45, serdo aceitos
adaptadores para este fim; ¢) deverdao possuir recursos de Wake on LAN (WOL)
e Pré-boot Execution Enviroment (PXE); d) Bluetooth 5.3 ou superior;

2.16.8 Portas de Comunicacdo — a) todos os conectores das portas de
entrada/saida de sinal integrados a placa mae, devem ser identificados por nomes
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ou simbolos; b) devera possuir interface de rede com conector padrao RJ45, serdo
aceitos adaptadores para este fim; ¢) 01 (uma) interface de audio tipo combo jack
3.5mm; d) possuir 01 (uma) saida HDMI 2.0 ou superior, para uso de 02 (duas)
telas simultaneamente com opc¢ao de modo imagem ou extensdo; e€) devera
possuir, no minimo, 2 portas do tipo USB-A ou superior; f) devera possuir, no
minimo, 2 porta do tipo USB-C 3.2 ou superior;

2.16.9 Mouse e Teclado — a) dispositivo apontador sensivel ao toque (touchpad),
para controle do cursor, inserido no gabinete do equipamento; b) deve suportar
gestos multitoque; c) deve possuir dois botdes; d) deve possuir area de rolagem
(scroll) ou rolagem através da fun¢do multitoque; e) teclado compativel com o
padrao ABNT?2; f) a impressao sobre as teclas devera ser do tipo permanente, nao
podendo apresentar desgaste por abrasdo ou uso prolongado; g) deve possuir
retroiluminagdo nas teclas; h) deve possuir protegdo contra derramamento de
liquidos;

2.16.10 Controladora de Video — a) controladora grafica integrada ao
processador, capaz de alocar a memodria RAM disponivel de forma dindmica; b)
deve suportar resolucao grafica, de no minimo 3840x2160;

2.16.11 Audio — a) controladora integrada a placa-mde, sem adaptacdes; b)
compativel com o padrao HD Audio Codec; c) alto-falante integrado ao gabinete,
com no minimo 2Wde poténcia; d) ndo serdo aceitas caixas de som externas;

2.16.12 Bateria — a) a bateria devera ser do tipo fons de Litio ou Polimero de
Litio, ndo removivel; b) deve possuir ao menos 3 (trés) células de 47WHr ou
superior;

2.16.13 — Sistema Operacional — a) o notebook devera ser entregue com licenga
do sistema operacional corporativo MS-Windows 11 Professional 64 bits ou
superior; b) o equipamento e todos os seus periféricos deverdo ser compativeis
com o sistema operacional ofertado; c) deverd ser disponibilizado acesso pela
contratante ao sistema operacional, todos os drivers e softwares de configuragao
e instalagdo necessarios, para a realizacdo de instalacdes ou configuragdes; d)
possuir solucdo de seguranca baseada em hardware e/ou software, integrada ao
equipamento, que possua capacidade de micro virtualizar containers, e criar
sessdes do navegador de internet, de forma completamente isolados do sistema
operacional e hardware hospedeiro, para navegacao nas paginas web (suporte ao
menos a Internet Explorer e Chrome), evitando que estes ataques tenham a
capacidade de explorar vulnerabilidades e infectar o sistema/hardware com
malwares, virus ou até mesmos as ameacgas do tipo ransomware . Este recurso
pode ser de terceiros, desde que seja homologado pelo fabricante do equipamento,
esta comprovacao devera ser apresentada através de carta do fabricante. A solugdo
também devera proteger de forma igual anexos de email (PDF, XLS, DOC, PPT);
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2.16.14 - Certificacoes dos Equipamentos - a) Os equipamentos devem estar em
conformidade com o padrdo Energy Star para eficiéncia de consumo elétrico.
Serdo aceitos certificados nacionais, desde que emitido por de laboratdrio
credenciado ao INMETRO; b) O modelo do microcomputador ofertado devera
possuir certificado EPEAT (Eletronic Product Environmental Assessment Tool)
na categoria Gold ou superior; ¢) Deve possuir declaragdo de conformidade com
padrdes de seguranca elétrica, IEC60950/EN60950, emitida pelo fabricante,
sendo este acreditado por laboratdrio nacional ou internacional em conformidade
a ISO/IEC7050; d) O equipamento ofertado deve estar em acordo com as normas
de emissdo de ruidos para ambientes de escritorio, ISO 7779 e ISO 9296; e) O
computador deve estar em conformidade com o padrado RoHS (Restriction of
Hazardous Substances), isso ¢ ser construido com materiais que nao agridem o
meio ambiente; ) O equipamento ofertado devera constar no Microsoft Windows
Catalog (HCL) para o sistema operacional solicitado. A comprovacdo da
compatibilidade sera efetuada pela apresentacdo do documento Compatibility
Test Report, emitido especificamente para o modelo no sistema operacional
ofertado; g) O equipamento ofertado deverd ser compativel com sistema
operacional Linux na distribuicdo Ubuntu, mediante a comprovagao por meio de
HCL obtido através do site https://ubuntu.com/certified; h) Devera ser
apresentado certificado indicando que o fabricante do equipamento ¢ membro do
consoércio DMTF (Desktop Management Task Force) que especifica o padrao
“DMI” de gerenciamento. O fabricante devera ser membro na categoria BOARD
ou LEADERSHIP. O certificado serd conferido através de acesso a pagina
http://www.dmtf.org/about/list. 1) A fabricante dos equipamentos devera possuir
o certificado OHSAS 18001 (ISO 45001), para garantia de conformidade com o
Sistema de Gestdo de Seguranca e Satde Ocupacional (SGSSO), que visa proteger
e assegurar que os colaboradores de uma organizagdo tenham um ambiente de
trabalho saudavel e seguro; j) O fabricante do equipamento devera ser CSR Gold
na ecoVadis (plataforma de classificagdo de sustentabilidade para cadeias de
suprimento); k) O fabricante dos equipamentos deve possuir Cadastro Técnico
Federal de Atividades Potencialmente Poluidoras e Utilizadoras de Recursos
Ambientais com codigo 5-2 (fabricagdo de materiais elétricos, eletronicos e
equipamentos para telecomunicagdo e informatica), garantindo, assim, estar em
conformidade com as obrigagdes cadastrais e de prestacdo de informagdo
ambientais sobre as atividades desenvolvidas sob controle e fiscaliza¢do da qual
trata a Instru¢do Normativa 13, de 23 de agosto de 2021, do IBAMA; 1) O monitor
e o microcomputador devem possuir certificacdo de sustentabilidade para
produtos de TI, que atendem aos requisitos da ISO 14024 comprovado através do
site: https://tcocertified.com/product-finder; m) Todos os drivers do equipamento
deverdo ser homologados pela Microsoft com pacotes disponiveis para
funcionamento no Microsoft Configuration Manager (SCCM), com comprovagao
através do site oficial da Microsoft disponivel atualmente no endereco eletronico:
https://learn.microsoft.com/en-us/mem/configmgr/sum/deploy-use/third-party-
software-update-catalogs ;
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2.17 Lote 3: Item 13 — Servidor

a) chassi com até 8 discos rigidos de 3,5, conector automatico, configuracao de
torre; b) Processador - Intel Xeon Silver 4208 2.1G, 8C/16T, 9.6GT/s 11M Cache.
Turbo, HT (85w), DOR4-2400; ¢) Memoria - 16 GBRDIMM de 2665 MT/s; d)
2 Disco Rigido (HD)2TB 7.2K RPM SATA 6 Gbps 512n Hot-plug Hard Drive;
e) Sistema Operacional - Windows Server 2016, Stardart, 16 ntcleos, instalagcao
de fabrica sem midia sem CAL; f) Placa de Rede - Protocolo de Link de dados
10Mb LAN, 100Mb LAN, GigE; g) Placa de Rede Adicional — Protocolo de Link
de dados 10Mb LAN, 100Mb LAN, GigE; h) Fonte de Alimentacdo — Duas fontes
de alimentacao redundante de conector automatico (1+1), 945W; i) Mouse -
mouse padrio; j) Teclado - teclado padrao;

3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA
CONTRATACAO

3.1. Em meio a um cendrio tecnoldgico em constante evolucdo, o Municipio de
Teresopolis, com uma estrutura administrativa composta por 23 (vinte e trés) Secretarias,
1 (uma) autarquia e aproximadamente 3.900 (trés mil e novecentos) servidores (efetivos
e comissionados), além de funcionarios contratados, identificou uma necessidade critica
de aumentar o quantitativo e aprimorar os equipamentos de tecnologia, tais como:
computadores  (desktop  bdsico/avancado), notebooks, servidores, nobreaks,
estabilizadores e impressoras/toners, com intuito de renovar o Parque Tecnologico da
Administragao Publica Direta.

3.2. Essa necessidade surgiu devido a mudancas na estrutura da Prefeitura, relacionadas
a atribui¢do de responsabilidades na gestao e contratacdo de equipamentos de Tecnologia
da Informagdo, impactando diretamente no quantitativo insuficiente para atender toda
administracao publica. Além disso, identificaram-se problemas com os equipamentos
atuais, como lentiddo e obsolescéncia. Outrossim, falhas na energia elétrica ocorrem
durante o horario de expediente, frequentemente, o que compromete o funcionamento de
cada computador utilizado nas diversas reparti¢des e departamentos.

3.3. Nesse contexto, os equipamentos sdo instrumentos necessarios e imprescindiveis
para o desenvolvimento das atividades e prestagdo de servigos finalisticos da
administracdo publica direta e indireta, conferindo maior profissionalismo, seguranca,
controle, economia e eficiéncia no desempenho do servigo publico.

3.4. Face o exposto, conclui-se que ¢ imprescindivel a contratagdo destes equipamentos
para otimizar a eficiéncia dos servigos publicos em diversos setores da Administragao
Municipal. Neste documento, serdo detalhadas as necessidades especificas de cada, a fim
de garantir um atendimento adequado aos 6rgaos e setores que a integram.

4. REQUISITOS DA CONTRATACAO

4.1. Requisitos de negocio
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4.1.1. Suprir a demanda reprimida por equipamentos de TIC: A Administragdo Publica
Municipal enfrenta um déficit de equipamentos, o que impacta negativamente a
realizagdo das atividades administrativas e a prestacdo de servicos a populacdo. A
contratagdo deve contemplar um numero suficiente de computadores (desktop
basico/avancado), notebooks, servidores, nobreaks, estabilizadores e impressoras para
suprir essa demanda reprimida e garantir que todos os servidores tenham acesso aos

recursos tecnologicos necessarios para desempenhar suas fungdes de forma eficiente.

4.1.2. Renovar o parque tecnoldgico: Os equipamentos atuais estdo obsoletos e lentos,
prejudicando a produtividade dos servidores e a qualidade dos servigos prestados. A
contratacdo deve visar a substitui¢do desses equipamentos por modelos mais novos e
com melhor desempenho, de forma a modernizar o parque tecnolégico da Administragdo
Publica Municipal e garantir que os servidores tenham acesso a ferramentas de trabalho
atualizadas e eficientes.

4.1.3. Atender as necessidades especificas de cada 6rgdo da Administracdo Publica
Municipal: A estrutura administrativa da Administragdo Publica Municipal é complexa,
com diferentes secretarias que desempenham fungdes distintas. E importante que a
contratagdo leve em consideragdo as necessidades especificas de cada setor, adquirindo
equipamentos com configuragdes adequadas as atividades a serem realizadas. Por
exemplo, o tipo de computador necessario para a equipe de comunicagao, que trabalha
com edi¢ao de imagens e videos, sera diferente do computador necessario para a equipe
administrativa, que utiliza softwares basicos de escritorio.

4.1.4. Oferecer suporte técnico especializado: Considerando o grande ntmero de
servidores que utilizardo os equipamentos, € crucial que o suporte técnico oferecido seja
especializado para atender as demandas de forma clara e eficiente.

4.1.5. Garantir a seguranca da informacdo: a Administra¢do Publica Municipal lida com
dados confidenciais da populagdo, o que exige a implementa¢do de medidas de seguranca
para proteger as informagdes contra perda, roubo ou acesso indevido. A contratagdo deve
prever a obrigacdo da contratada em garantir a segurang¢a dos dados armazenados nos
equipamentos, incluindo a realizagdo de procedimentos de limpeza completa dos discos
rigidos apos a devolucao dos equipamentos.

4.1.6. Assegurar a compatibilidade dos equipamentos com os sistemas utilizados: A
contratacdo deve garantir que os equipamentos sejam compativeis com os sistemas
operacionais e softwares utilizados pela Administracdo Publica Municipal, evitando
problemas de integragdo e garantindo o bom funcionamento das aplicagoes.

4.1.7. Estabelecer um cronograma de entrega, instalacio e configuracdo dos
equipamentos que minimize o impacto nas atividades da Administragdo Publica
Municipal: a logistica de distribui¢cdo e instalagdo dos equipamentos deve ser planejada
de forma a minimizar a interrupg¢ao das atividades do CONTRATANTE.
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4.1.8. O local de prestacdo dos servigos sera nas dependéncias dos 6rgdos municipais,
devendo abranger todo o municipio, inclusive os 6rgaos da Administra¢do indireta.

4.2. Requisitos de suporte e manutencio

4.2.1. A assisténcia técnica e manutengdo deverdo ser prestadas durante o periodo de
execugdo do contrato, a contar da data da aceitagdo do equipamento, caracterizada pela
data da publicagdo do extrato do contrato no Diario Oficial Eletronico do Municipio de
Teresopolis, responsabilizando-se em manter o equipamento em perfeitas condi¢des de
funcionamento durante este periodo, executando todos os reparos ou substituicdo de
quaisquer pegas que se fizerem necessarias, sem O6nus adicional.

4.2.2. Os custos de manutencao preventiva, corretiva e assisténcia técnica deverdo estar
incluidos no valor global da proposta da CONTRATADA.

4.2.3. As manutengdes preventivas a serem realizadas deverdo obedecer as rotinas
previamente aprovadas pela fiscalizacdo e serdo realizadas com periodicidade
especificado pelo fabricante, sendo que a CONTRATADA devera fornecer um
cronograma de visitas para sua realizagao.

4.2.4. A CONTRATADA devera apresentar estabelecimento de servigo de emergéncia
credenciado para solicitagdes de manutencao corretiva durante o periodo de vigéncia do
contrato, destinados ao atendimento de chamados do CONTRATANTE, para
normaliza¢ao do funcionamento do equipamento, quantas vezes forem necessarias e sem
cobrancas de taxas adicionais.

4.2.5. Devera ser apresentado relatorio de execucao de cada servigo (O.S.), discriminado
em papel timbrado da CONTRATADA, em 2 (duas) vias de igual teor.

4.2.6. Os servigos, materiais e transportes necessarios a corre¢ao de defeitos apresentados
pelas pecas, componentes e subconjuntos de sistemas fornecidos, correrdo por conta da
CONTRATADA.

4.2.7. O ndo cumprimento adequado da manutenc¢do preventiva e corretiva como falta de
assisténcia técnica, falta de pecas de reposicao, baixa qualidade na prestagao dos servigos
ou qualquer outra deficiéncia, sujeitard a CONTRATADA a aplicacdo das sangdes
pertinentes.

4.2.8. Considerando a usabilidade dos equipamentos e um MTBF menor do que os outros
lotes constantes neste edital, sera exigido exclusivamente para o LOTE 1 (outsourcing de
impressdo), a exigéncia de um técnico residente e para atendimento exclusivo as
necessidades do municipio, dado volume de impressoras e impressoes, distribui¢do
geografica dos equipamentos e maior numero de incidéncia de chamados.

4.2.9. Os equipamentos do objeto do presente Termo de Referéncia deverdo ser
necessariamente novos.

32

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/3D67B5ACB3494233A394CA1DDB1BD9A0

Assinado por 1 pessoa: ANDERSON MARQUES DUARTE

ARt
Sz



PREFEITURA MUNICIPAL

actme de lude!

4.2.10. Os equipamentos do LOTE 1 (outsourcing de impressao) deverdo ser novos € em
linha de fabricagao.

4.2.11 Devera ser oferecido suporte da CONTRATADA, com possibilidade de abertura
de chamados das 8h00 as 18h00, nos dias comerciais, para resolucao de problemas.

4.2.12. A garantia devera prover, obrigatoriamente:

a. Atualizagdo das versdes dos softwares fornecidos, se novas versdes forem
disponibilizadas;

b. Correcdes dos softwares fornecidos (patches), incluindo a correcdo de
eventuais falhas (bugs) de software que prejudiquem o ambiente de produgdo ou
vulnerabilidades que comprometam a seguranga da solucao.

4.2.11. Acordo de Nivel de Servico — SLA

4.2.11.1. Navigéncia do contrato, se o equipamento permanecer indisponivel em virtude
de mau funcionamento nos sistemas elétricos/eletronicos/mecanicos e/ou por falta de
pecas ou componentes, por periodo superior a 48 (quarenta e oito) horas apds o
acionamento da CONTRATADA, ou de sua Assisténcia Técnica Autorizada, a
CONTRATADA arcara com as penalidades contratuais.

4.2.11.2. As manutengdes corretivas, por solicitagdo expressa do CONTRATANTE a
contratada, e preventiva, por solicitagdo da CONTRATADA ao CONTRATANTE, serdo
realizadas dentro dos seguintes limites:

a. No caso de manutengdes preventivas, o horario do atendimento deverd ser
compreendido entre 8h00 e 17h00, em dias Uteis. No caso de manutencdes preventivas,
que gerem indisponibilidade parcial, total ou lentidao, o atendimento devera ser realizado
fora do horario de funcionamento da Administragdo Publica de Teresopolis, com o fito
de mitigar possiveis prejuizos a rotina administrativa e a prestacdo de servigos a
populagdo.

b. No caso de manutengdes corretivas, o horario do atendimento devera ser compreendido
entre 8h00 e 17h00, em dias uteis. No caso de manutengdes corretivas, aplica-se o
disposto na alinea a. Nas manutengdes corretivas de maior complexidade, a
CONTRATADA devera fornecer equipamento provisorio, de modo a ndo ocasionar
déficit na rotina laboral, bem como a prestacao do servigo publico.

c. O inicio do atendimento nao poderd ultrapassar (LOTES 2 E 3):

I - O prazo de 8 (oito) horas, contadas a partir da solicitacdo feita pelo
CONTRATANTE, no caso de problemas de alto impacto (Sao consideradas como
“Alta” todas as falhas cujas consequéncias tenham impactos negativos, gerando
indisponibilidade sobre o servi¢o. Sdo situagcdes que exigem atencdao imediata.
Exemplo: Situacdo de indisponibilidade total do servi¢o, funcionamento
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intermitente ou parcial, que possa levar a interrupcao intermitente, parcial ou total
de servicos da solugdo.);

IT - O prazo de 12 (doze) horas, contadas a partir da solicitacdo feita pelo
CONTRATANTE, no caso de problemas de médio impacto (Problemas que nao
prejudicam significativamente o funcionamento dos servicos. Sdo problemas
sérios ou perturbagdes, que afetam uma d4rea especifica ou determinada
funcionalidade. Exemplo: Degradagdo de desempenho e perda de
funcionalidades);

IIT - O prazo de 24 (vinte e quatro) horas, contadas a partir da solicitagao feita pelo
CONTRATANTE, no caso de problemas de baixo impacto (Solicitagdo de
informacgdes sobre o funcionamento da solugdo, possiveis configuracdes ou usos,
que ndo gerem interrupcdes, nem indisponibilidade de determinada 4rea ou uma
funcionalidade especifica.).

4.2.11.3. O término da corre¢do do problema ndo podera ultrapassar (LOTES 2 E 3):

I - O prazo de 1 (um) dia util, contadas a partir da solicitagdo feita pelo
CONTRATANTE, no caso de problemas de alto impacto;

IT - O prazo de 2 (dois) dias tuteis, contadas a partir da solicitacdo feita pelo
CONTRATANTE, no caso de problemas de médio impacto; e

IIT - O prazo de 3 (trés) dias uteis, contados a partir da solicitagdo feita pelo
CONTRATANTE, no caso de problemas de baixo impacto.

4.2.11.4. O inicio do atendimento nao podera ultrapassar (LOTE 1):
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I - O prazo de 4 (oito) horas, contadas a partir da solicitacdo feita pelo
CONTRATANTE, no caso de problemas de alto impacto (Sao consideradas como
“Alta” todas as falhas cujas consequéncias tenham impactos negativos, gerando
indisponibilidade sobre o servico. Sdo situagdes que exigem atencao imediata.
Exemplo: Situacdo de indisponibilidade total do servi¢o, funcionamento
intermitente ou parcial, que possa levar a interrupgao intermitente, parcial ou total
de servigos da solugdo.);

IT - O prazo de 8 (doze) horas, contadas a partir da solicitagdo feita pelo
CONTRATANTE, no caso de problemas de médio impacto (Problemas que nao
prejudicam significativamente o funcionamento dos servigos. Sdo problemas
sérios ou perturbagdes, que afetam uma 4area especifica ou determinada
funcionalidade. Exemplo: Degradacdo de desempenho e perda de
funcionalidades);

IIT - O prazo de 24 (vinte e quatro) horas, contadas a partir da solicitagao feita pelo
CONTRATANTE, no caso de problemas de baixo impacto (Solicitacdo de
informagdes sobre o funcionamento da solugo, possiveis configuragdes ou usos,
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que ndo gerem interrupg¢des, nem indisponibilidade de determinada area ou uma
funcionalidade especifica.).

4.2.11.5. O término da correcdo do problema ndo podera ultrapassar: (LOTE 1)

IV - O prazo de 8 (oito) horas tteis, contadas a partir da solicitacdo feita pelo
CONTRATANTE, no caso de problemas de alto impacto;

V - O prazo de 18 (dezoito) horas tteis, contadas a partir da solicitacdo feita pelo
CONTRATANTE, no caso de problemas de médio impacto; e

VI - O prazo de 3 (trés) dias uteis, contados a partir da solicitagdo feita pelo
CONTRATANTE, no caso de problemas de baixo impacto.

4.2.11.6. O CONTRATANTE podera solicitar o suporte local (on-site), nos enderegos
indicados por ela, para manutengao corretiva. Nesse caso, um técnicoda CONTRATADA
devera estar presente nas dependéncias do CONTRATANTE em até 24 (vinte e quatro)
horas, contados a partir da solicitacdo feita pelo CONTRATANTE. O prazo de chegada
do técnico sera acrescentado ao prazo de solugdo, desde que ndo solicitado/autorizado
para atendimento no inicio do dia seguinte. Com excecdo do LOTE 1 onde devera ser
respeitados os prazos maximos para atendimento e solu¢do citados acima.

4.2.11.7. Caso algum equipamento apresente reincidéncia de problemas, o
CONTRATANTE podera exigir sua substitui¢ao, que devera ocorrer em até 3 (trés) dias
uteis a partir da data do registro da segunda ocorréncia. O periodo para caracterizagdo de
reincidéncia de problema ¢ de até 2 (dois) meses a partir da primeira manutencao.

4.2.12. Central de Atendimento

4.2.12.1. A CONTRATADA devera disponibilizar uma central de atendimento de
segunda a sexta-feira, exceto feriados, no periodo das 08h00 as 17h00.

4.2.12.2. A central de atendimento serd responsavel pela abertura de chamados de
solicitacdes e suporte técnico.

4.2.12.3. Deverao estar disponiveis as seguintes formas de abertura de chamado:

a. O suporte podera ser solicitado via telefone, e-mail, whatsapp ou portal de suporte
online.

b. Para cada atendimento devera ser fornecido um numero de protocolo para
acompanhamento do chamado.

4.2.12.4. A central de atendimento sera responsavel pelo acionamento de técnicos de
campo para solugdo de problemas técnicos, quando necessario.

4.3. Visita Técnica

35

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/3D67B5ACB3494233A394CA1DDB1BD9A0

Assinado por 1 pessoa: ANDERSON MARQUES DUARTE

ARt
Sz



PREFEITURA MUNICIPAL

actme de lude!

4.3.1. Com o objetivo de proporcionar as empresas interessadas uma melhor compreensao
das condi¢des operacionais, das caracteristicas dos espagos e da infraestrutura necessaria
para a prestacdo dos servicos de locagdo de equipamentos incluindo suporte e
manuten¢do, ¢ fornecimento de licencas de solu¢do de protecdo contra ameacas

avangadas, serd facultada a realizacdo de visita técnica as dependéncias da Companbhia.
(LOTES 2 E 3).

4.3.2. A visita técnica ndo € obrigatoria, e sua realizacdo € para que a licitante possa
avaliar, com precisdao, as condicdes reais do local de execug¢do dos servigos,
dimensionando adequadamente os recursos a serem disponibilizados e evitando alegacdes
posteriores de desconhecimento das condi¢gdes contratuais. (LOTES 2 E 3).

433. A visita deverd ser previamente agendada através do e-mail:
licitacao.impugnacao@teresopolis.rj.gov.br, que serd realizada com o acompanhamento
de servidor publico/contratado designado para essa finalidade no seguinte periodo: 1° dia
posterior publicacdo da licitagdo até o antepenultimo dia da realizagdo do certame, das
0%h as 16h.

4.3.4. A auséncia na visita técnica ndo desobriga a licitante do pleno conhecimento das
condi¢des e exigéncias para execugdo do objeto contratual.

4.3.5. Para os equipamentos do LOTE 1, considerando a complexidade do ponto de vista
geografico, mecanico e de acessibilidade, a visita técnica torna-se obrigatdria para andlise
do parque instalado e das dificuldades de acesso e dos locais em que o servi¢o sera
prestado.

43.6. A visita devera ser previamente agendada através do e-mail:
licitacao.impugnacao@teresopolis.rj.gov.br, que sera realizada com o acompanhamento
de servidor publico/contratado designado para essa finalidade no seguinte periodo: 1° dia
posterior publicacdo da licitacdo até o antepenultimo dia da realizacao do certame, das
0% as 16h.

4.3.7. O proponente devera incluir junto a documentagdo de habilitagdo a declaracio de
visita técnica ou ndo realizacdo de visita técnica, conforme modelo do APENDICE C.

4.4. Requisitos da seguranca da Informacio e privacidade

4.4.1. Todas as informacdes, imagens, aplicativos e documentos providos pelo
CONTRATANTE ou oriundos das informagdes que forem propriedade do
CONTRATANTE que forem manuseados e utilizados, sdo de propriedade do
CONTRATANTE, nao podendo ser repassadas, copiadas, alteradas ou absorvidas na
relagdo de bens da CONTRATADA, bem como, de seus executores, sem expressa
autorizagdo do CONTRATANTE.

4.4.2. Sera considerado ilicito a divulgagdo, o repasse ou utilizacdo indevida de
informacgodes, bem como dos documentos, imagens, gravacdes e informagdes utilizados
durante a prestacao dos servicos.

36

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/3D67B5ACB3494233A394CA1DDB1BD9A0

Assinado por 1 pessoa: ANDERSON MARQUES DUARTE

ARt
Sz



PREFEITURA MUNICIPAL

actme de lude!

4.4.3. A CONTRATADA obriga-se a dar ciéncia a0 CONTRATANTE, imediatamente
e por escrito, sobre qualquer anormalidade que verificar na prestacao dos servicos.

4.4.4. A CONTRATADA devera guardar inteiro sigilo dos dados tratados, reconhecendo
serem estes de propriedade exclusiva do CONTRATANTE, sendo vedada a
CONTRATADA sua cessao, locagdo ou venda a terceiros sem previa autorizagao formal
do CONTRATANTE, sob pena de sofrer san¢des na forma da Lei Geral de Prote¢do de
Dados Pessoais - LGPD, quando realizar tratamento de dados pessoais.

4.4.5. Todas as informacdes obtidas ou extraidas pela CONTRATADA quando da
execugao dos servicos deverdo ser tratadas como confidenciais, sendo vedada qualquer
reproducao, utilizacdo ou divulgagao a terceiros, devendo a CONTRATADA zelar por si
e por seus socios, empregados e subcontratados pela manutencao do sigilo absoluto sobre
os dados, informagdes, documentos, especificagdes técnicas e comerciais de que
eventualmente tenham conhecimento ou acesso em razao dos servi¢gos executados.

4.4.6. Apo6s a retirada dos computadores ou dos discos rigidos, a CONTRATADA deve
executar procedimentos de limpeza em disco rigido que garantam a incapacidade de
recuperagdo dos dados por terceiros. Tal processo deve sobrescrever totalmente a
superficie do disco rigido, de forma a se evitar a recuperagdo dos dados por software
especifico, mesmo ap6s procedimento de formatagdo do disco rigido.

4.4.7. Devera ser enviado relatorio comprobatorio da execugdo deste procedimento para
0 CONTRATADO em até 7 (sete) dias uteis da devolugdo dos equipamentos.

4.5. Requisitos legais

4.5.1. A solugdo adotada neste documento deve orientar-se e respeitar as seguintes
normatizagdes:

4.5.2. Lei Federal n® 14.133/2021, que dispde sobre a Lei de Licitagcdes e Contratos
Administrativos.

4.5.3. Instrugdo Normativa SLTI/MP n°® 01/2010, que dispde sobre os critérios de
sustentabilidade ambiental na aquisi¢ao de bens, contratagao de servigos ou obras.

4.5.4. Instrugdo Normativa SGD/ME n°® 94/2022, que dispde sobre o processo de
contratagdo de solugdes de Tecnologia da Informagao e Comunicagao — TIC.

4.5.5. Nota técnica SGE n° 01/2015 da Coordenadoria de Auditorias Tematicas e
Operacionais/Secretaria Geral de Controle Externo (CTO/SGE) na area de Tecnologia
da Informagao do TCE-RJ.

4.5.6. Nota técnica TCE-RJ n°® 06/2023, sobre o procedimento de planejamento para
aquisicdo de bens e servigos de Tecnologia da Informacao (TT).

4.5.7. Nota técnica TCE-RJ n°® 08/2024, sobre orientacdo aos jurisdicionados do TCE-RJ
acerca da defini¢do de niveis minimos de servi¢o nas contratacoes de TI.
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4.5.8. Lei Federal n® 13.709/2018, Lei Geral de Prote¢ao de Dados Pessoais (LGPD).
4.5.9. Lei Federal n® 12.846/2013, chamada de Lei anticorrupgao.

4.5.10. Decreto Municipal n® 6.103, de 15 de dezembro de 2023, regulamenta o Sistema
de Registro de Precos - SRP no ambito do Municipio de Teresopolis.

4.6. Plano Diretor de Tecnologia da Informagao e Comunicagao (PDTIC) 2025-20271.

4.6.1. A adogao de solucao tecnologica de equipamentos de TIC se encontra alinhada
com o Plano Diretor de Tecnologia da Informacao e Comunicagao (PDTIC) 2025-2027,
diante das suas competéncias e atribui¢des legais estatutarias.

4.7. Subcontratacao

4.7.1. A CONTRATADA podera subcontratar EXCLUSIVAMENTE AS PARCELAS
ESPECIFICAS DOS SERVICOS DETALHADAS NO ITEM 4.7.9.1 DESTA
CLAUSULA (Parcelas Especificas Permitidas para Subcontratagdo), observado o limite
maximo de 25% (vinte e cinco por cento) do valor global atualizado do contrato.

4.7.2. A subcontratacao da totalidade do objeto contratual ¢ expressamente VEDADA.

4.7.3. Igualmente, ¢ VEDADA a subcontratagdo dos servi¢os de gerenciamento,

coordenagdo e supervisao da execugdo contratual, os quais sdo de responsabilidade
indelegavel da CONTRATADA.

4.7.4. A solicitagdo de subcontratacdo para as parcelas permitidas devera ser formalizada
pela CONTRATADA, acompanhada de justificativa que fundamente o pedido, bem
como da identificacdo clara da(s) parcela(s) a ser(em) subcontratada(s), da empresa
subcontratada e do percentual do valor do contrato que a parcela representa, e dependera
de prévia e expressa autorizagao formal do CONTRATANTE, a ser concedida por meio
de instrumento proprio.

4.7.5. Para fins de autorizacdo da subcontratacdo das parcelas permitidas, a
CONTRATADA devera apresentar a0 CONTRATANTE a documentagao que comprove
a regularidade juridica, fiscal federal, estadual, municipal e trabalhista da empresa a ser
subcontratada, bem como sua qualificagdo técnica para a execucdo da parcela do objeto
a ser subcontratada, nos termos exigidos no edital para a propria CONTRATADA,
naquilo que couber e for pertinente a parcela subcontratada.

4.7.6. E VEDADA a subcontratagdo de empresa ou consorcio que tenha participado,
direta ou indiretamente, do processo licitatorio que originou este contrato, bem como de
empresa que esteja cumprindo sangdo administrativa que a impega de licitar ou contratar
com a Administracao Publica ou com 0o CONTRATANTE.

4.7.7. O CONTRATANTE podera, a seu exclusivo critério, realizar diligéncias para
verificar a capacidade técnica e a idoneidade da empresa indicada para subcontratagao,
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podendo indeferir a solicitagdo caso verifique qualquer impedimento ou risco a execugao
contratual.

4.7.8. A empresa a ser subcontratada devera declarar formalmente que ndo se encontra
em nenhuma das situagdes de impedimento para contratar com a Administracdo Publica
ou com 0o CONTRATANTE.

4.7.9. PARCELAS ESPECIFICAS PERMITIDAS PARA SUBCONTRATACAO:

4.7.9.1. Desde que atendidos todos os demais requisitos desta clausula, e mediante
autorizacdo prévia e expressa do CONTRATANTE, a CONTRATADA podera solicitar
subcontratacdo para as seguintes parcelas especificas, que nao se confundem com o
nucleo técnico do objeto:
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a) Servicos de Logistica: Exclusivamente o transporte e a entrega fisica dos
equipamentos (computadores, notebooks, servidores, nobreaks, estabilizadores,
impressoras/toners) nos locais indicados pelo CONTRATANTE, bem como seu
eventual recolhimento para manutengdo ou ao final do contrato, sempre sob
supervisdo e coordenacao direta da CONTRATADA. A responsabilidade pela
conferéncia, integridade e condigdes dos equipamentos no ato da entrega e
recolhimento permanece com a CONTRATADA.

b) Fornecimento e Instalagdo de Nobreaks: O fornecimento dos equipamentos
nobreak, conforme especificagdes técnicas do Termo de Referéncia, e sua
instalagdo fisica basica (conexdo a rede elétrica e aos equipamentos a serem
protegidos). Permanecerd sob responsabilidade integral e direta da
CONTRATADA a gestdio da locacdo destes nobreaks perante o
CONTRATANTE, incluindo a garantia de qualidade, o atendimento as
especificagdes, o suporte técnico, a manutengdo preventiva e corretiva, e a
substituicdo dos equipamentos, de forma integrada aos demais servigos
contratuais. A CONTRATADA ¢ responsavel por assegurar que os nobreaks
fornecidos pela subcontratada atendam a todos os requisites contratuais.

c) Fornecimento das Licencas de Uso: O fornecimento das licencas de Uso,
conforme especificagdes técnicas do Termo de Referéncia. Permanecerd sob
responsabilidade integral e direta da CONTRATADA a gestdao dos softwares
perante 0o CONTRATANTE, incluindo a garantia de qualidade, o atendimento as
especificagdes, o suporte técnico, a manuten¢cdo preventiva e corretiva, € a
renovagdo dos licenciamentos, de forma integrada aos demais servigos
contratuais. A CONTRATADA ¢ responsavel por assegurar que os softwares
fornecidos pela subcontratada atendam a todos os requisitos contratuais.

d) Servicos de Treinamento: A prestagdo de servicos de treinamento especificos
para usuarios do CONTRATANTE, caso venham a ser demandados e
formalmente aprovados pelo CONTRATANTE como um item adicional ou
complementar ao escopo original, sobre o uso dos equipamentos ou
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funcionalidades especificas. Tais treinamentos ndo podem substituir ou se
confundir com o suporte técnico regular e continuo, que é de responsabilidade
indelegavel da CONTRATADA.

e) Servigos de Descarte Ecoldgico: A execugdo de servigos especializados de
descarte ecologico de equipamentos substituidos ou ao final do contrato, em
conformidade com a legislagio ambiental vigente, fornecendo os respectivos
certificados de destinagao final.

4.7.10. A autorizagdo para subcontratacio nao exime a responsabilidade da
CONTRATADA perante o CONTRATADO.

4.7.11. Em qualquer hipotese de subcontratacdao, permanece a responsabilidade integral
e indelegavel da CONTRATADA pela perfeita execugdo contratual, pela qualidade dos
servicos prestados pela subcontratada, cabendo-lhe realizar a efetiva supervisio e
coordenagao das atividades da subcontratada, bem como responder perante o
CONTRATANTE pelo rigoroso cumprimento de todas as obrigacdes contratuais, como
se ela propria estivesse executando diretamente a parcela subcontratada.

4.7.12. A CONTRATADA devera assegurar que a subcontratada mantenha, durante toda
a execucao da parcela subcontratada, todas as condi¢des de habilitacdo e qualificagdo

exigidas quando da autorizacdo da subcontratagdo, devendo comunicar imediatamente
ao CONTRATANTE qualquer alteragao.

4.7.13. Os pagamentos a subcontratada serdo de responsabilidade exclusiva da
CONTRATADA, nao se estabelecendo qualquer vinculo juridico de natureza contratual,
trabalhista, previdencidria, fiscal ou de qualquer outra espécie entre a subcontratada e o
CONTRATANTE.

4.7.14. O CONTRATANTE reserva-se o direito de, a qualquer tempo e mediante decisdo
fundamentada, exigir a substituicdo da subcontratada, caso constate o descumprimento
de obrigacdes contratuais, legais, incapacidade técnica superveniente, inidoneidade ou
qualquer outro motivo que comprometa a regular execu¢do do contrato, sem que iSso
gere qualquer direito a indenizagdo a CONTRATADA ou a subcontratada.

4.8. Garantia da Contratacao

4.8.1. A CONTRATADA devera optar por uma das seguintes modalidades de garantia,
conforme previsto no Art. 71, §1° da Lei Federal n°13.303/16:

I — Caugdo em dinheiro;
IT - Seguro-garantia.
III - Fianca bancéria.

4.8.2. A garantia prestada pela CONTRATADA ¢ de 5% do valor do Contrato e sera
liberada ou restituida apos a execugao do Contrato.
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4.8.3. A CONTRATADA devera apresentar a garantia no prazo de 05 (cinco) dias uteis,
a contar da assinatura do Contrato.

5. PAPEIS E RESPONSABILIDADES
5.1. OBRIGACOES DA CONTRATADA

5.1.1. A CONTRATADA deve cumprir todas as obrigacdes constantes no Edital, seus
anexos e sua proposta, assumindo como exclusivamente seus os riscos e as despesas
decorrentes da boa e perfeita execugao do objeto.

5.1.2. Efetuar a entrega do objeto em perfeitas condi¢des, conforme especificacdes, prazo
e local constantes no termo de referéncia e seus anexos, acompanhado da respectiva nota
fiscal, na qual constardo as indicacdes referentes a: marca, fabricante, modelo,
procedéncia e prazo de garantia ou validade, quando for o caso.

5.1.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os
artigos12,13e17a27,do Cédigo de Defesa do Consumidor (Lei Federal n® 8.078/90).

5.1.4. Substituir, reparar ou corrigir, as suas expensas, no prazo fixado neste Termo de
Referéncia, o objeto com avarias ou defeitos.

5.1.5. Comunicar ao CONTRATANTE, no prazo maximo de 24 (vinte ¢ quatro) horas
que antecede a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao.

5.1.6. Manter, durante toda a execu¢ao do Contrato, em compatibilidade com as
obrigagdes assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na
licitacao.

5.1.7. Indicar preposto para representa-la durante a execugao do Contrato.

5.1.8. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou
municipal, os normativos internos do CONTRATANTE.

5.1.9. Arcar com todos os Onus e obrigagdes concernentes aos encargos trabalhistas,
previdencidrios, fiscais e comerciais resultantes da contratagao.

5.1.10. Durante a entrega, se identificar-se e aguardar a devida autorizagdo para adentrar,
respeitar as sinalizagdes e instrucdes de seguranga patrimonial, parar/estacionar somente
em local sinalizado ou autorizado.

5.1.11. No ato da entrega apenas descarregar a mercadoria nas dependéncias do
CONTRATANTE com autorizagdo do Setor Almoxarifado/Patriménio e aguardar o
responsavel pelo recebimento e conferéncia. Qualquer alteracdo no agendamento, deve
ser comunicada com brevidade ao referido setor, caso contrario podera acarretar o NAO
recebimento/conferéncia.
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5.1.12. Ao término do contrato, ou em qualquer hipotese de devolugcao dos equipamentos
locados, a CONTRATADA se obriga a realizar, antes da reintegra¢ao dos bens ao seu
patrimoénio, a eliminagdo completa, segura e irreversivel de todos os dados e informagdes
eventualmente armazenados nos equipamentos, independentemente da natureza, extensao
ou forma de tais dados.

5.1.13. A exclusao dos dados devera ser feita por meio de técnicas seguras e reconhecidas
de eliminagao permanente, como a sobrescri¢do dos dados varias vezes, de forma a
garantir que nenhuma informagao possa ser recuperada, mesmo com o uso de ferramentas
especializadas.

5.1.14. A CONTRATADA devera entregar ao CONTRATANTE, no prazo maximo de
30 dias uteis apos a devolucao dos equipamentos, declaragdo formal assinada por
responsavel técnico, acompanhada de relatorio de certificagao ou laudo técnico, atestando
a completa destruicdo dos dados conforme esta clausula.

5.1.15. Outras obrigagdes constantes neste Termo de Referéncia e no Contrato.
5.2. CRITERIOS DE SUSTENTABILIDADE AMBIENTAL

5.2.1. A CONTRATADA devera providenciar o correto descarte € o gerenciamento
adequado de residuos, no que tange a coleta, reutilizagdo, reciclagem, tratamento ou
disposicdo final, em atendimento a legislagcdo aplicavel, notadamente no que se refere a
pilhas e baterias usadas, conforme resolugaio CONAMA N° 257, de 30 de junho de 1999.

522. E de responsabilidade da CONTRATADA toda a logistica reversa dos
equipamentos, em observancia a Politica Nacional de Residuos Solidos (Lei
12.305/2010).

5.2.3. A Contratada deverad providenciar o descarte correto de toners, tintas, pecas e
demais componentes das impressoras e multifuncionais de acordo com a legislagdo
vigente. Sendo um servico que gera alto volume de residuos, a empresa devera comprovar
juntamente da habilitagdo o plano de gerenciamento de residuos sélidos ou declaragao de
sustentabilidade ambiental, comprovando a correta destinagdo dos residuos e o pleno
atendimento a legislagdo vigente.

5.3. Obrigacodes do Contratante
Sao obrigagdes do CONTRATANTE:
5.3.1. Receber o objeto no prazo e condicdes estabelecidas no Edital e seus anexos;

5.3.2. Verificar minuciosamente, no prazo fixado, a conformidade do equipamento
recebido provisoriamente com as especificagdes constantes do Termo de Referéncia e da
proposta, para fins de aceitacdo e recebimento definitivo.
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5.3.3. Comunicar a CONTRATADA, por escrito, sobre imperfei¢des, falhas ou
irregularidades verificadas no objeto fornecido, para que seja substituido, reparado ou
corrigido;

5.3.4. Acompanhar e fiscalizar o cumprimento das obrigagdes da CONTRATADA,
através Comissao de Fiscalizagdo especialmente designada;

5.3.5. Efetuar o pagamento 8 CONTRATADA no valor correspondente ao fornecimento
do objeto, no prazo e forma estabelecidos no Edital e seus anexos;

5.3.6. Proporcionar todas as facilidades ao bom cumprimento das obrigac¢des contratuais,
inclusive permitir o acesso dos funcionarios da CONTRATADA as dependéncias do
CONTRATANTE, nos termos estabelecidos neste Termo, relacionadas a execucdo do
Contrato ou documento equivalente.

5.4. O CONTRATANTE nao respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugdo do Contrato, bem como
por qualquer dano causado a terceiros em decorréncia de atos da CONTRATADA, de
seus empregados, prepostos ou subordinados.

6. CRITERIOS DE MEDICAO E PAGAMENTO
6.1. Niveis Minimos de Servicos Exigidos - NMSE

6.1.1. Os niveis minimos de servigos exigidos sdo indicadores mensuraveis estabelecidos
pelo CONTRATANTE para aferir objetivamente os resultados pretendidos com a
contrata¢do, de acordo com as orienta¢des contidas na nota técnica TCE-RJ n° 08/2024,
que orienta os jurisdicionados do TCE-RJ acerca da defini¢do de niveis minimos de
servigo nas contratacdes de TI.

6.1.2. Sdo considerados para a pretensa contratagdo os seguintes indicadores:

1. O Tempo para Resolu¢ao do Problema (TPR) refere-se ao tempo
total decorrido desde a abertura do chamado pela Contratante até a
resolucdo efetiva do problema ou incidente relatado. Este indicador
visa garantir que a CONTRATADA atenda os prazos estipulados no
Acordo de Nivel de Servigo (SLA) e que os problemas sejam
resolvidos de forma eficiente, minimizando impactos nas operagdes

da Contratante.
Descricao/Objetiv

1 0 do Indicador | » ' TpR sera dividido em trés categorias de problemas, conforme

o impacto: alto, médio e baixo. O calculo do TPR levara em
consideragdo o tempo de atendimento e o tempo para a resolucdo
final do problema, incluindo quaisquer interven¢des on-site, quando
aplicavel.

3. O tempo sera medido em horas ou dias tuteis, conforme a urgéncia
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do problema e os prazos estabelecidos no SLA.

4. O tempo para resolucao serd considerado em sua totalidade,
incluindo periodos de espera justificados e ndo justificados para a
conclusdo do atendimento.

Meta

95% dos chamados resolvidos dentro dos prazos acordados no SLA,
conforme a categoria do problema (alto, médio ou baixo impacto).

Periodicidade

Apuragdo mensal, sempre considerando o més de competéncia da
medicao dos servigos.

Método de
Medicao
(Férmula)

O indicador TPR deve ser calculado da seguinte forma:
TPR =(CR/CA)x 100

TPR - Tempo para Resolucdo do Problema

CR - Total de chamados resolvidos dentro do prazo
CA - Total de chamados abertos

O valor final sera arredondado para o inteiro mais proximo, conforme
metodologia definida pela Resolugdo n°® 886/66 IBGE.

Glosa

A glosa para o TPR sera aplicada sobre o valor mensal total dos
servicos prestados pela Contratada referente ao item, limitada a 10%,
caso a meta ndo seja atingida.

Tabela - Nivel de glosa para descumprimento do indicador TPR.

Demandas executadas | Desconto sobre o valor
dentro do prazo mensal da fatura

>95% 0%
94% 3,00%
93% 5,00%
92% 7,00%
91% 9,00%

<90% 10,00%

Sancao

As sangOes serdo aplicadas conforme previsio no Termo de
Referéncia.
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Exemplo 01: Nao atingir a meta com Glosa
1° passo: Obter os dados necessarios:

Fatura mensal dos servicos de locacdo de notebooks =
R$ 100.000,00

Totalizagdo de chamados registrados e atendidos no més de
referéncia:

Exemplos

7 Total de chamados (CA): 100;
Total de chamados resolvidos dentro do prazo (CR): 93;
Total de chamados fora do prazo (CFP): 7,

2° passo: Calcular o TPR e arredondar para o numero inteiro mais
proximo.

TPR = (CR/CA) x 100
TPR =(93/100) x 100 =93%
3° passo: Calcular o valor da glosa
* Valor dos servigos = R$ 100.000,00

Glosa = R$ 100.000,00 * 5,00%
Glosa = R$ 5.000,00

Indicador TRP - Tempo para Resolu¢iao do Problema

6.2. Recebimento Provisorio e Definitivo

6.2.1. O prazo de recebimento provisdrio sera de 5 (cinco) dias tteis, contados da entrega
e recebimento do objeto pela Comissdo de Fiscalizagdo, para efeito de posterior
verificagdo de sua conformidade com as especificacdes constantes neste Termo de
Referéncia e na proposta.

6.2.2. O prazo de recebimento definitivo serd de 10 (dez) dias tuteis, contados do
recebimento provisorio.

6.2.3. O objeto da presente locagao sera recebido definitivamente, depois de efetuada a
entrega, verificagdo da conformidade com as especificagdes e emitido o Termo de Aceite.

6.2.4. Se, ap0s o recebimento provisorio, constatar-se que o equipamento foi entregue em
desacordo com a proposta, fora de especificacdo, incompleto ou com sinais de
deterioracdo, apds a notificagdo por escrito ou e-mail a CONTRATADA, serdo
interrompidos os prazos de recebimento e suspenso o pagamento, até que sanada a
situagao.
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6.2.5. Uma vez entregue o equipamento, iniciar-se-4 a etapa que compreendera
verificagdo do produto de acordo com as especificagdes técnicas descritas neste Termo
de Referéncia, sendo posteriormente aferida a conformidade e atestada por escrito a sua
entrega.

6.2.6. O produto sera inteiramente recusado pela comissao de fiscalizacdo nas seguintes
condicoes:

6.2.7. Caso tenha sido entregue com as especificagdes técnicas divergindo das contidas
neste Termo de Referéncia, seus anexos ou da proposta, com prazo de validade inferior
ao exigido.

6.2.8. Caso apresente defeito em qualquer de suas partes ou componentes, durante os
testes de conformidade e verificacao.

6.2.9. Na hipdétese de a verificacdo a que se refere o subitem anterior ndo ser procedida
dentro do prazo fixado, reputar-se-4 como realizada, consumando-se o recebimento
definitivo no dia do esgotamento do prazo.

6.2.10. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranga do servigo nem a responsabilidade ético profissional pela perfeita
execucao do contrato.

6.3. Orcamento, Reajuste e Condicoes de Pagamento

6.3.1. O orcamento estimado da contratacdo ¢ de R$ 25.986.735,84 (vinte e cinco
milhdes, novecentos e oitenta e seis mil, setecentos e trinta e cinco reais e oitenta e quatro
centavos), conforme pesquisa de pregos realizada nos autos do processo administrativo,
em observancia aos principios da transparéncia, publicidade e competitividade previstos
na Lei Federal n® 14.133/2021.

6.3.2. A estimativa de pregos foi elaborada de acordo com os parametros estabelecidos
no art. 23 da Lei Federal n® 14.133/2021, encontrando-se devidamente demonstrada no
Mapa Comparativo de Pregos e demais documentos que instruem o processo licitatorio.

6.3.3. O valor estimado da contratagdo sera divulgado juntamente com o Edital e seus
anexos, para conhecimento de todos os interessados.

6.3.4. Os equipamentos da pretensa contratacdo, sdo instrumentos necessarios e
imprescindiveis para o desenvolvimento das atividades e prestacdo de servicos
finalisticos da administragao publica direta e indireta, conferindo maior profissionalismo,
segurancga, controle, economia e eficiéncia no desempenho do servigo publico.

6.3.5. Os pregos serao reajustados no prazo de 12 (doze) meses, a contar da data base da
proposta apresentada na licitagdo. O reajuste obedecera a variacdo do IPCA/IBGE, ou
outro indice oficial que venha a substitui-lo no caso de sua extingao.

6.3.6. Do Modo de Pagamento
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6.3.7. O pagamento serd mediante EMPENHO, de acordo com as quantidades
efetivamente solicitadas e entregues, apos a data do recebimento definitivo do objeto,
pela Comissao de Fiscalizacao/Técnico responsavel, mediante apresentagdo de Nota
Fiscal, conferida e atestada.

6.3.8. O pagamento devera ser realizado no prazo méaximo de até 30 (trinta) dias, contados
a partir do recebimento da nota fiscal ou fatura devidamente atestada pela Comissdo de
Fiscalizagao.

6.3.9. Quando a utilizagdo das quantidades registradas justificar a emissao do Contrato
por parte do CONTRATANTE, a nota fiscal ou fatura deve ser emitida em nome de
Municipio de Teresopolis, FMS FMAS...).

6.3.10. As solicitacdes de pagamento deverdao obedecer ao estrito cumprimento das etapas
determinadas no cronograma fisico e financeiro, sendo encaminhadas mediante

procedimento administrativo denominado “Protocolo”, no ambito do Sistema Processual
do CONTRATANTE.

6.3.11. Quando da solicitagdo de pagamento, a CONTRATADA devera apresentar os
seguintes documentos, devidamente atualizados e dentro do prazo de validade:

a) Certificado de Regularidade FGTS;
b) Certidao Negativa de Débitos Trabalhistas;

c) Certidao Negativa de Débitos Relativo aos Tributos Federais e a Divida Ativa
da Unido.

d) Declarag¢ao de que mantém as demais condigdes de habilitagao.

6.3.12. A Diretoria de Administragdo e Finangas para proceder o pagamento deve
verificar se a nota fiscal ou fatura apresentada expressa os elementos necessarios e
essenciais do documento, tais como:

a) o prazo de validade;

b) a data da emissao;

¢) os dados do contrato e do CONTRATANTE;

d) o periodo de prestacao dos servicos;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

6.3.13. Os pagamentos serdo efetuados por meio de transferéncia bancaria emitida por
processamento eletronico, em instituigdo financeira credenciada, a crédito da
CONTRATADA.
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6.3.14. Havendo erro na apresentagdo da nota fiscal ou fatura, ou circunstancia que
impeca a liquidacao da despesa, o pagamento ficara sobrestado até que a CONTRATADA
providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento se iniciara
ap6s a comprovagao da regularizacao da situacao, ndo acarretando qualquer 6nus para o
CONTRATANTE.

6.4. Sancoes administrativas

6.4.1. Nos termos da Lei n® 14.133/2021 e no Decreto Municipal n® 6.103/2023, pela
inexecucao total ou parcial do Contrato ou documento equivalente, 0o CONTRATANTE
poderd, garantida a prévia defesa, aplicar ao contratado as seguintes sangoes:

I — Adverténcia.

II — Multa.

III — Suspensdo temporaria de contratar com a entidade sancionadora, por prazo nao
superior a 02 (dois) anos.

6.4.2. A adverténcia se apresenta como uma puni¢ao mais leve, de efeito meramente
declaratorio, que deve ser aplicada quando, apds a instrucao processual, verificar-se que
foi praticada irregularidade leve pelo sujeito passivo.

6.4.3. A sancao de suspensao temporaria pode também ser aplicadas as empresas ou aos
profissionais que:

I — Tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraude
fiscal no recolhimento de quaisquer tributos.

IT — Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao; ou

11T — demonstrem ndo possuir idoneidade para contratar com o MUNICIPIO, em virtude
de atos ilicitos praticados.

6.4.4. Ficara impedida de contratar com o CONTRATANTE, pelo prazo de até 2 (dois)
anos, sem prejuizo das multas previstas no Contrato, Termo de Referéncia e seus

apéndices, bem como das demais cominagdes legais, garantida prévia e fundamentada
defesa, a CONTRATADA que:

a) Nao executar total ou parcialmente qualquer das obrigagdes assumidas em
decorréncia da contratacao;

b) Deixar de entregar a documentagdo exigida para o Contrato ou apresentar
documento falso;

c¢) Ensejar o retardamento da execugdo do objeto sem motivo justificado;
d) Fraudar a licitagdo ou praticar atos fraudulentos na execu¢do do Contrato;

e) Comportar-se de modo inidoneo;
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f) Cometer fraude fiscal;

g) Nao mantiver a proposta, salvo se em decorréncia de fato superveniente,
devidamente justificado.

6.4.5. As sangdes administrativas, criminais e demais regras previstas na legislagao
vigente aplicam-se a este Contrato:

6.4.5.1. Multa moratdria conforme descri¢do prevista na Tabela abaixo:

Inciso Descricao Penalidade
I Nao cumprir o prazo definido no | Multa de 10% (dez por -cento),
Item 5.2 deste TR calculada sobre o valor do Contrato.
1T No descumprimento de qualquer | Multa de 5% (cinco por cento)
outro item especificado neste Termo | calculada sobre o valor do Contrato.
de Referéncia

6.4.5.2. Multa compensatoria de até 15% (quinze por cento) sobre o valor total do
Contrato, no caso de inexecuc¢ao total do objeto;

6.4.5.2.1. Os motivos que ensejaram a aplicacao da porcentagem no valor descrito nos
itens acima decorrem da criticidade dos servigos a serem executados e a possivel lesdo
financeira a0 CONTRATANTE, decorrente dos atrasos.

7. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE
EXECUCAO

7.1. Conforme disposto no art. 78, IV, da Lei n® 14.133/2021 e o art. 72, do Decreto
Municipal n® 6.103/2021 a contratagdo dos objetos se dara pelo procedimento de
REGISTRO DE PRECO.

7.2. Modo de Disputa

7.2.1. O modo de disputa sera ABERTO E FECHADO, conforme disposto no art. 56 da
Lei Federal n° 14.133/2021:

"Art. 56. O modo de disputa podera ser, isolada ou conjuntamente:

I - aberto, hipotese em que os licitantes apresentardo suas propostas por meio de
lances publicos e sucessivos, crescentes ou decrescentes,

1l - fechado, hipdtese em que as propostas permanecerdo em sigilo até a data e
hora designadas para sua divulgac¢do."
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7.2.2. No modo de disputa aberto e fechado, os licitantes apresentardao lances publicos e
sucessivos durante a etapa aberta. Encerrada essa fase, serd oportunizada a apresentacao
de lance final fechado pelos licitantes mais bem classificados, nos termos do regulamento
aplicavel e do sistema eletronico utilizado para a realizagdo do certame.

7.2.3. O lance final fechado sera sigiloso até o encerramento da etapa competitiva, sendo
posteriormente divulgado pelo sistema eletronico juntamente com a classificagcdo final
das propostas.

7.3. Critério de Julgamento

7.3.1. O critério de julgamento serda o de MENOR PRECO POR LOTE, conforme
disposto no art. 82, V, da Lei 14.133/2021.

7.4. Regime de Execucio

7.4.1. O objeto sera executado de forma INDIRETA pelo CONTRATANTE em regime
e EMPREITADA POR PRECO POR LOTE.

7.5. Do Procedimento Licitatorio

7.5.1. A contratagdo sera realizada por meio da modalidade de PROCEDIMENTO
LICITATORIO ELETRONICO.

7.6. Participacao de Empresas em Regime de Consdrcio

7.6.1. A autorizagdo ou vedacdo da participagdo de consorcios ¢ o resultado de um
processo de avaliagdo da realidade do mercado em face do objeto a ser licitado e da
ponderacao dos riscos inerentes a atuacao de uma pluralidade de sujeitos associados para
a execugao do objeto. Sendo assim, tendo em vista a complexidade do objeto deste TR e
0 carater competitivo que deve revestir os certames licitatorios, sera permitida a
participacio de empresas em regime de consdrcio.

7.6.2. Deverao ser observadas as clausulas do Edital quanto aos impedimentos e previsoes
de responsabilidade legal perante 0 CONTRATANTE, bem como a comprovacdao do
compromisso de constituicdo do consorcio e indicagdo da empresa lider.

7.6.3. Além dos critérios que devem ser apresentados individualmente por cada empresa,
para fins de habilitagdo técnica sera admitido o somatdrio dos quantitativos de cada
consorciado e, para efeitos de habilitagdo econdmico-financeira, o somatério dos valores
constantes das contas contabeis de cada consorciado.

7.7. Sistema de Registro de Precos

7.7.1. O Sistema de Registro de Precos € o procedimento licitatério mais adequado ao
objeto que se pretende locar, ja que permite que 0 CONTRATANTE utilize os itens
registrados conforme a demanda que se apresenta ao longo da vigéncia da Ata. O
CONTRATANTE pode solicitar as entregas em conformidade com suas necessidades,
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sem correr o risco de locar um niimero menor ou maior do que o necessario, gerando
economia processual e dispensando a necessidade de espago para estoque e manutengao
dos referidos itens.

7.7.2. A utilizagdo do sistema de registro de precos justifica-se tendo em vista que a
locacao do objeto devera ser atendida de forma parcelada, bem como pela impossibilidade
de definir previamente o quantitativo total a ser utilizado pela estrutura da administragao
publica, por conta das necessidades de equipamentos que surgirdo no decorrer da
execug¢ao do objeto.

7.7.3. O o6rgao gerenciador da Ata de Registro de Precos a ser firmada mediante a
realizagdo do procedimento licitatorio ¢ o Municipio de Teresopolis, representado pela
Secretaria Municipal de Ciéncia e Tecnologia.

7.7.4. Serdo participantes do Registro de Pregos, os seguintes 6rgaos:
* Secretaria Municipal de Administragdo
* Secretaria Especial de Fiscalizagao de Obras Publicas
* Secretaria Municipal de Agricultura, Abastecimento e Desenvolvimento Rural
* Secretaria Municipal de Assisténcia Social e Direitos Humanos
* Secretaria Municipal de Cultura
* Secretaria Municipal de Controle Interno
* Secretaria Municipal de Ciéncia e Tecnologia
* Secretaria Municipal da Defesa Civil
* Secretaria Municipal de Direitos da Mulher
* Secretaria Municipal de Educacao
* Secretaria Municipal de Esporte e Lazer
* Secretaria Municipal de Finangas e Orgamento
* Secretaria Municipal de Governo e Coordenagao
* Secretaria Municipal de Limpeza Publica
* Secretaria Municipal de Meio Ambiente
* Secretaria Municipal de Obras e Servicos Publicos
» Secretaria Municipal de Urbanismo

* Secretaria Municipal de Projetos Especiais
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* Secretaria Municipal de Saude

* Secretaria Municipal de Seguranca, Ordem Publica e Mobilidade
* Secretaria Municipal de Turismo

* Secretaria Municipal de Trabalho Emprego e Economia Solidaria
* Procuradoria Geral do Municipio

7.7.5. Os precos unitarios da LICITANTE vencedora serdo consignados em Ata de
Registro de Precos, que tera validade de 12 (doze) meses contados da data de assinatura
e podera ser prorrogado, por igual periodo, desde que comprovada que as condigdes € o
prego permanecem vantajosos.

7.7.6. Sera admitida a ades@o a Ata de Registro de Pregos para outras empresas estatais
referidas no art. 1°, da Lei 14.133/2021.

7.7.7. A autorizagdo para que outras estatais adiram a Ata de Registro de Precos
representa uma medida vantajosa para a Administracdo Publica, pois proporciona
racionalizacao dos recursos publicos, evitando a duplicacao de processos licitatorios para
objetos semelhantes. Além disso, permite a obten¢ao de economia de escala, uma vez
que aquisicdes em maior volume tendem a resultar em condigdes comerciais mais
favoraveis. Também contribui para a agilidade nas contratagdes, possibilitando que
orgdos que ndo participaram da licitagdo original atendam suas demandas de forma mais
célere, por meio de uma ata ja formalizada, desde que observados os limites legais e
contratuais. Essa pratica estd plenamente alinhada aos principios da eficiéncia,
economicidade e do interesse publico. Ademais, atende ao principio da isonomia, ao
permitir que outras entidades publicas usufruam das mesmas condi¢des vantajosas
obtidas pelo 6rgao gerenciador no certame licitatorio.

7.7.8. O quantitativo maximo permitido de itens por 6rgdo ou entidade nao excedera o
percentual de 50% dos quantitativos dos itens do instrumento convocatério e registrados
na Ata de Registro de Pregos para o 6rgdo gerenciador e 6érgaos participantes.

7.8. Da Proposta de Precos

7.8.1. A proposta comercial deve conter: declaragdo de que todas as despesas e custos
com a execucao do objeto estdo calculados no valor total apresentado; a data da emissdo
da proposta, a validade da proposta de 30 (trinta) dias, os dados bancarios, as garantias,
bem como, a descricdo detalhada dos servigos (métodos, etapas, prazos a serem
executados e cronograma de realizagao de servicos) e a rotina de execugdo, quando
cabivel, além das demais condigdes previstas neste Termo de Referéncia.

7.8.2. A referida proposta deve ainda declarar que esta adequado com o Termo de
Referéncia.
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7.8.3. A proposta de precos da licitante, conforme modelo do APENDICE E deste Termo,
devera estar acompanhada de planilha detalhada, em que a licitante melhor classificada
na fase de lances devera apresentar a composi¢ao dos custos para execugao dos servigos,
conforme modelo do APENDICE F deste Termo, demonstrando os valores que
representem os custos que influenciem de forma direta ou indireta na contratagao.

7.9. Qualificacao Técnica

7.9.1. A qualificacao técnica serd demonstrada por meio da comprovagao de aptidao para
o desempenho de atividades pertinentes e compativeis com o objeto desta licitacao, que
abrangera a capacidade técnico-operacional da licitante.

7.9.2. Ao final de cada exigéncia de habilitagdo, constara especificado a qual lote se faz
referéncia a exigéncia, ou seja, se constarem (LOTE 1, 2 e 3) a empresa devera comprovar
a qualificagdo para os lotes em que estiver participando.

7.9.2. Da capacidade técnico-operacional

7.9.2.1. A capacidade técnico-operacional das LICITANTES devera ser comprovada por
meio da apresentacdo de Atestado(s) de Capacidade Técnica, fornecido por pessoa
juridica de direito publico ou privado, que comprove ter a LICITANTE cumprido, de
forma satisfatoria, a execucao de servico compativel ao objeto ou com complexidade
superior ao especificado neste instrumento, com clara mengao de execugao bem-sucedida,
quanto ao cumprimento de prazos, especificagdes e qualidade correspondente ao lote em
que esta participando.

7.9.2.2. Para maior objetividade de aferi¢do da capacidade técnico-operacional, a licitante
deverd apresentar ao menos um atestado técnico que comprove experiéncia prévia na
execucao de servigos relacionados a locagdo de equipamentos, correspondente ao lote em
que estd participando, incluindo suporte técnico, manutencdo e substituicdo de
equipamentos. Serd aceito somatdrio de atestados para fins de comprovagao.

7.9.2.3. Considerando a quantidade total estimada dos servigos para fins de comprovagao
do item anterior, a licitante devera comprovar que tenha executado os servigos com um
minimo de 30% dos valores licitados, configurando as parcelas de maior relevancia do
servigo licitado, correspondente ao lote em que estd participando, conforme Stimula n°
263 do TCU c/c Constitui¢ao Federal, art. 37°, inciso XXI, sendo:

Quantidade Porcentagem
Item Item (Parcela de maior relevancia) minima a ser | minima exigida
comprovada
01
Impressora Monocromatica A4 45 30%
02
Multifuncional Monocromatica A4 — 135 30%
Médio porte
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03

Multifuncional Monocromatica A4 — 48 30%
Grande porte

04
Multifuncional Policromatica A4 08 30%

05
Multifuncional Policromatica A3 06 30%
06 Plotter AO 01 30%
07 Scanner de mesa A4 12 30%
08 Nobreaks 180 30%
09 Estabilizadores 240 30%
10 Desktop - Basico 270 30%
11 Desktop - Avancado 150 30%
12 Notebooks 150 30%
13 Servidor 2 50%

7.9.2.4. Consideram-se como parcelas de maior relevancia técnica do objeto:

a) Locacdo de desktops, notebooks etc. com suporte técnico presencial e remoto,
manutengdo preventiva e corretiva, e substituicdo de equipamentos defeituosos
em prazos determinados; (LOTE 3)

b) Locagdo de nobreaks etc., com suporte técnico, manuten¢do preventiva e
corretiva, e substituigdo em caso de falha, assegurando a continuidade do
funcionamento dos equipamentos alimentados. (LOTE 2)

¢) Locacdo de impressoras e multifuncionais, com suporte técnico presencial e
remoto, manutengdes preventivas e corretivas, substituicdo de equipamentos
defeituosos etc. (LOTE 1)
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7.9.2.5. A possibilidade da exigéncia de atestados restrita a parcela de maior relevancia
tem por objetivo exigir a comprovagdo de atendimento da licitante referente as partes
mais essenciais da contratagdo, compreende a implantagao de uma estagdo de trabalho
segura, integrada e de alta disponibilidade, sustentada por um parquet tecnoldgico de
grande porte.

7.9.2.6. Trata-se de uma estrutura cujas especificacoes técnicas exigem do licitante ndo
apenas capacidade logistica e operacional, mas também comprovada experiéncia na
execugao de servigos em escala significativa. A exigéncia de demonstracao de aptidao
técnica por meio de atestados compativeis com a dimensao do objeto visa assegurar que
o contratado detenha plena capacidade de realizar o fornecimento, a configuracio, a
entrega, o suporte e, quando necessario, a manutencdo da infraestrutura, de maneira
padronizada, confidvel e em conformidade com os niveis de desempenho e continuidade
exigidos.

7.9.2.7. Sob pena de desclassificagdo de sua proposta, a licitante devera apresentar, além
dos documentos de habilitacdo e propostas de precos a documentagdo de qualificacdo
técnica para o LOTE 1, sendo exigido a seguir:

— Declaragdo de que, esta apta a fornecer os produtos e que terd estrutura técnica
adequada, com técnico exclusivo para atendimento as necessidades da
CONTRATANTE, para a realizacdo dos servigos proposto € das manutengdes
relativas durante todo o periodo do contrato. (LOTE 1);

— A licitante devera apresentar em sua proposta documento emitido pelo fabricante
dos equipamentos propostos comprovando, no ato da habilitacdo, que a empresa
licitante ¢ credenciada como apta a comercializar os produtos propostos e sendo
rede de assisténcia técnica autorizada para todos os itens contidos neste termo de
referéncia. (LOTE 1);

— A licitante deverd apresentar em sua proposta, documento que comprove a
integracao entre hardware e software. (LOTE 1);

— A licitante devera apresentar em sua proposta, certificagao técnica emitida pelo
fabricante dos equipamentos propostos, comprovando a aptiddo técnica para
fornecer os produtos e assisténcia técnica. (LOTE 1);

7.9.2.8. Dada a expressiva volumetria envolvida, a comprovacao da capacidade técnica
e mostra imprescindivel para a mitigacao de riscos e para a garantia da efetividade na
execug¢ao contratual, em consonancia aos principios que regem a Administragao.

7.9.2.9. Sera admitida, para fins de comprovacao de quantitativo minimo do servigo, o
somatorio de diferentes atestados, desde que os servigos executados tenham sido
prestados de forma concomitante, motivo pelo qual os atestados devem indicar de forma
inequivoca o periodo de execugdo dos servigos. (LOTES 1, 2 e 3)

7.9.2.10. A licitante devera apresentar comprovante de utilizacdo de licenga genuina
(comprovante de contrato ou declaracio da Microsoft - homologacdo e
recondicionamento) (LOTE3).
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7.9.2.11. A documentacao apresentada devera conter informagdes que permitam contatar
a empresa atestante, para fins de afericdo, bem como quantitativos e descrigdes que
permitam avaliar a compatibilidade das parcelas consideradas de maior relevancia
descritas no quadro do subitem 7.9.3.3. deste Termo de Referéncia.

7.9.2.12. O(s) atestado(s) de capacidade técnica devera(2o) se referir a servigos prestados
no ambito de sua atividade econdmica principal e/ou secundaria especificadas no
Contrato Social registrado na junta comercial competente ou no cadastro de pessoas
Juridicas da Receita Federal do Brasil — RFB.

7.9.2.13. Com o objetivo de verificar a capacidade técnica e eficiéncia da operagao,
através da atuacao do contratado no cumprimento de obrigagdes assumidas e a
experiéncia da licitante na prestacdo de servigos com garantia de Nivel de Acordo de
Servigo (SLA), solicitamos a apresentacdo de Relatério de Cumprimento de SLA Emitido
por Cliente Anterior.

7.9.2.14. A licitante devera apresentar, relatorio(s) emitido(s) e assinado(s) por, no
minimo, 01 (um) cliente (pessoa juridica de direito publico ou privado) para o qual a
licitante tenha prestado servigos de natureza e complexidade similares aos do objeto desta
licitagao.

7.9.2.15. O relatorio, a ser fornecido pelo cliente da licitante, devera obrigatoriamente
conter informagdes necessarias e suficientes para identificacio completa do cliente
emissor, do contrato ou instrumento similar firmado entre o cliente e a empresa licitante,
data da emissdo do relatorio, assinatura do representante legal do cliente ou do gestor do
contrato por parte do cliente incluindo o objeto e o periodo de vigéncia referente a
avaliacao do SLA, contendo:

a. Descrig@o clara dos indicadores de Nivel de Acordo de Servico (SLA) que foram
pactuados entre o cliente e a empresa licitante (ex: tempo maximo para atendimento
inicial, tempo maximo para solucdo de incidentes, etc.), com as respectivas metas
acordadas.

b. Demonstragdo inequivoca, por parte do cliente, de que os SLAs acordados foram
efetivamente cumpridos pela empresa licitante durante o periodo de referéncia. Esta
demonstragdo pode incluir, mas nao se limita a:

1. Tabelas comparativas entre o SLA acordado e o SLA realizado.
ii. Graficos de desempenho.

iii. Declaracdo explicita do cliente atestando o cumprimento satisfatdrio dos niveis
de servigo.

7.9.2.16. A LICITANTE devera possuir assisténcia técnica dos equipamentos na capital
ou regido metropolitana do Estado do Rio de Janeiro, informando que est4 estabelecida,
e comprovando por meio de licenga de funcionamento do estabelecimento (Alvard) do
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ano vigente ou declaracdo que ira se estabelecer na capital ou regido metropolitana do
Estado do Rio de Janeiro.

7.9.2.17. A licitante deverd possuir técnico residente exclusivo para atendimento ao
objeto licitado no Municipio de Teresopolis, em caso de contratacdo superior a 150
equipamentos (LOTE 1).

7.9.2.18. Devera apresentar declaragdo com indicagdo do pessoal técnico, das instalagdes
e do aparelhamento adequados e disponiveis para a execugdo do objeto da contratagdo,
bem como da qualificacdo de cada membro da equipe técnica que se responsabilizara
pelos trabalhos. O documento devera ser apresentado pela licitante vencedora por ocasiao
da assinatura do instrumento de Contrato.

7.9.2.19. Os documentos apresentados pela LICITANTE para comprovagdo de sua
qualificacdo técnica, além de possuir informagdes técnicas e profissionais suficientes
para qualificar o escopo realizado, devera conter dados que possibilitem ao
CONTRATANTE, por intermédio de seu agente de contratagdo/licitagdo, caso julgue
necessario, confirmar sua veracidade junto ao cedente emissor.

7.9.2.20. O CONTRATANTE reserva-se no direito de executar diligéncias para verificar
e validar as informacgdes prestadas no(s) atestado(s) de capacidade técnica fornecido(s)
pelo vencedor do certame. Também poderdo ser requeridos copia do(s) contrato(s),
nota(s) fiscal(is) ou qualquer outro documento que comprove, inequivocamente, a
veracidade do(s) atestado(s).

Da analise dos catalogos apresentados pela empresa vencedora na etapa de lances

7.9.2.21. A empresa vencedora na etapa de lances devera apresentar, obrigatoriamente
um catdlogo completo para cada item ofertado na proposta de precos para os itens 01 a
12 (vide item 1.3). Os catidlogos devem incluir informacdes detalhadas que comprovem
que os materiais ofertados atendem integralmente as especificagdes técnicas estabelecidas
neste Termo de Referéncia.

7.9.2.2.22. Caso alguma das informacdes previstas ndo estejam constantes no catalogo
dos equipamentos, sera aceito uma unica vez, juntamente com os catdlogos, declaragio
oficial emitida pelo fabricante dos equipamentos se comprometendo de que o
equipamento atende as especificagoes.

Critérios para Apresentacio e Avaliacio dos itens catalogados

7.9.2.20. Em conformidade com os principios da Lei n® 14.133/2021, os catalogos
deverdo atender aos seguintes critérios:

a. A entrega dos catdlogos serd junto a proposta.

b. A analise dos catidlogos sera realizada por equipe técnica designada pelo
CONTRATANTE. Esta equipe podera solicitar pareceres técnicos de outros servidores
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ou de profissionais especializados do quadro técnico do Municipio para se pronunciar
sobre a aceitagdo ou rejeicao dos itens analisados.

c. A andlise incluirda uma avaliagdo técnica detalhada de toda a especificacdo dos
equipamentos.

d. A ndo apresentacdo dos catalogos no prazo estipulado (junto a proposta), ou a sua
desconformidade com o objeto proposto, com os critérios previamente definidos e com
as especificacdes deste Termo de Referéncia, terdo como consequéncia a
DESCLASSIFICACAO da proponente.

e. A partir da andlise dos catdlogos, os responsaveis elaborardo um relatorio técnico
circunstanciado que indicard, de forma objetiva e fundamentada, a aceitagdo ou a rejeigdo
dos itens.

f. A sessdo publica sera retomada para comunicar o resultado da anélise dos catalogos as
licitantes. A data, o horario e o local da realizacdo da sessdo serdo divulgados no sitio
eletronico do CONTRATANTE, plataforma eletronica de contratagdes publicas,
garantindo o acesso a informacao para todos os interessados.

g. Sendo aprovados os catalogos, a licitante do melhor pregco tera sua proposta
homologada e serd declarada vencedora do certame para os respectivos itens.

h. Sendo reprovados os catalogos da primeira colocada, esta sera desclassificada, e serdo
convocados os licitantes classificados subsequentemente, na ordem de classificagdo, para
apresentacao de seus catalogos, obedecendo sempre aos mesmos critérios de avaliagado,
condigdes e prazos fixados neste instrumento, até que uma proposta seja considerada
aceita.

1. A Prefeitura Municipal de Teresopolis, podera exigir amostras para Prova de Conceito,
como critério de aceitagdo de proposta, que consiste na comprovacao das funcionalidades
descritas neste instrumento, mediante apresentacdo de projeto piloto “on-site” a ser
realizado nas dependéncias do municipio. (LOTE 1)

j. A Prova de Conceito sera executada conforme a ordem de classificacao das propostas
validas apresentadas, iniciando do mais bem classificada; A Prova de Conceito deve ser
executa e concluida em 1 (um) dia util, no horario das 08:30 as 12:00 e das 13:30 as 17:00,
sendo o primeiro turno para instalacdo e configuracdo das amostras e o segundo turno
para apresentacdo; para a prova de conceito da solugdo serd exigido: Demonstragdo de
todas as solucdes de hardware e software contidos no estudo técnico preliminar e no
termo de referéncia. (LOTE 1)

k. A homologagdo devera ser de um equipamento de cada item deste edital, da mesma
marca ¢ modelo dos ofertados na proposta vencedora. Serd necessario alocar
equipamentos com o0s insumos originais do fabricante em quantidade suficiente para a
realizagdo dos testes envolvidos na prova de conceito; € de responsabilidade da licitante
todos os equipamentos, softwares e configuracdes necessarias a execugao da Prova de
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Conceito, incluindo Active Directory (AD). O departamento de tecnologia fornecera
somente 1 (um) ponto de rede elétrica e um de rede 16gica, com acesso a internet. Em
hipdtese alguma sera permitido uso do ambiente da rede Corporativa. O licitante que nao
instalar as amostras até a data para execugdo da Prova de Conceito, tera sua proposta
comercial desclassificada; (LOTE 1)

1. O licitante que for reprovado na prova de conceito ndo tera direito a qualquer
indenizagdo; caso a prova de conceito seja reprovada, desconsiderada ou desclassificada,
serd convocada a licitante com a segunda mais bem ofertada e assim, sucessivamente, até
que se identifique o licitante que atenda por completo os requisitos da prova de conceito
Serdo emitido um relatorio sucinto descrevendo os exames realizados e contendo a
aprovacgao ou nao da prova de conceito.

8. ADEQUACAO ORCAMENTARIA

8.1. As despesas decorrentes do presente termo de referéncia obedecerdo a seguinte
especificagdo orgamentaria:

1 PREFEITURA MUNICIPAL DE TERESOPOLIS

02 Executivo

02 0202 Prefeitura Municipal de Teresopolis

02 0202 020231 Ciéncia e Tecnologia

04 Administragao

04 122 Administracao Geral

04 122 0001 Gestao e Manutengdo da Secretaria Municipal

04 122 0001 2001 0000 Manutencao de Atividades Administrativas e Servigos

868 3.3.90.39.00 OUTROS SERVICOS DE TERCEIROS - PESSOA JURIDICA
0.1.1500.1.500.0-000 000

8.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apos
aprovacao da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento

8.3. Cronograma Fisico Financeiro

8.3.1. Os pagamentos serdo feitos conforme as quantidades dos itens solicitados e
entregues, por meio de processo de uso da futura Ata de Registro de Precos.

9. MODELO DE EXECUCAO DO CONTRATO

9.1. Da Entrega do Objeto
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9.1.1. Os equipamentos deverdao ser entregues nos enderecos dos respectivos Orgaos,
conforme tabela abaixo:

9.1.2. A entrega devera ser realizada nos dias tuteis, das 10h as 17h.

9.1.3. Nao descarregar a mercadoria nas dependéncias dos 6rgdos sem a autorizacio do
responsavel, devendo ser aguardada a conferéncia e o recebimento.

9.1.4. O transporte do equipamento devera ser por conta da CONTRATADA, incluindo
o seguro e demais despesas necessarias para seu atendimento.

9.2. Mecanismos formais de comunicacio

9.2.1. Sao definidos como mecanismos formais de comunicacdo, entre o
CONTRATANTE ¢ a CONTRATADA, os seguintes:

* Ordem de Servico;
» Ata de Reunido;
* Oficio;
* Sistema de abertura de chamados;
* E-mails.
9.3. Manutencao de Sigilo e Normas de Seguranca

9.3.1. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados e
informagdes contidos em quaisquer documentos e midias, incluindo os equipamentos ¢

Orgﬁo Municipal Endereco

Secretaria de Ciéncia e Tecnologia | Avenida Feliciano Sodré, 675, 2° Piso, Varzea

seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢ao dos
servicos, nao podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena
de lei, independentemente da classificacao de sigilo conferida pelo CONTRATANTE a
tais documentos.

9.3.2. O Termo de Responsabilidade com as Normas de Seguranca e com a
Confidencialidade das Informagdes, contendo declaracdo de manutencao de sigilo e
respeito as normas de seguranga vigentes na entidade, a ser assinado pelo representante
legal da CONTRATADA, e Termo de Ciéncia e Responsabilidade, a ser assinado por
todos os empregados da CONTRATADA diretamente envolvidos na contratagdo,
encontram-se nos APENDICES He 1.

9.4 Modelo de faturamento do contrato de Outsourcing de impressdo (LOTE 1)
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9.4.1. Cada equipamento disponibilizado no ambito da contratagdo possuira franquia
mensal de impressdo conforme quantitativos definidos no catidlogo de equipamentos
integrante deste Termo de Referéncia.

9.4.2. As franquias individuais terdo carater exclusivamente referencial para
composi¢do da franquia global do contrato, ndo havendo obrigatoriedade de consumo
individual vinculado a equipamento especifico

9.4.3. As franquias dos equipamentos efetivamente instalados serdo somadas, formando
franquias globais distintas para cada contrato e categoria de impressao, sendo:

9.4.3.1. Franquia global monocromatica
9.4.3.2. Franquia global policromatica

9.4.4. O consumo realizado pelos respectivos equipamentos pertencentes a mesma
categoria sera consolidado e abatido da respectiva franquia global do contrato,
independente do modelo instalado.

9.4.5. A compensacao das franquias ocorrera em ciclos semestrais, observando-se a
soma das franquias mensais, correspondentes ao periodo de 6 meses consecutivos.
(exemplo: franquia global mensal PB 100.000 paginas, correspondendo a 600.000
paginas semestrais).

9.4.6. Ao término de cada ciclo, semestral, serd realizada apuragdo consolidada do
consumo efetivamente realizado no periodo, observando-se as seguintes regras:

9.4.7. Caso o volume efetivamente impresso seja inferior a franquia semestral
contratada, o saldo remanescente sera automaticamente encerrado ao final do semestre,
sem geracdo de créditos, compensagdes ou transferéncias para periodos subsequentes,
dentro do mesmo contrato.

9.4.8. Caso o volume consumido ultrapasse a franquia semestral acumulada do periodo,
sera cobrado excedente contratual, devendo a CONTRATANTE efetuar o pagamento
das paginas excedentes a contratada.

9.4.9. A cobranca dos excedentes ocorrera de maneira automatica, ao fim do ciclo
semestral, e podera a contratada exclusivamente no final do semestre efetuar o pagamento
dos excedentes, sendo vedada cobranga mensal intermediaria relativa ao consumo
excedente.

9.4.10. As paginas excedentes eventualmente impressas deverao ter valor fixo de R$0,06
por pagina impressa PB e R$0,60 por pagina COLORIDA.

9.4.11. A apuragdo dos excedentes serd realizada separadamente para as franquias
monocromaticas e policromaticas.

10. GESTAO E FISCALIZACAO DO CONTRATO
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10.1. A Comissao de Fiscalizacdo do Contrato sera composta por 1 (um) gestor, 2 (dois)
fiscais técnicos,1 (um) fiscal administrativo e 1 (um) suplente.

10.2. A nomeagdo dos integrantes da Comissao de Fiscalizacdo sera realizada através de
portaria, devidamente publicada no Diario Oficial Eletronico do Municipio de
Teresopolis.

10.3. A fiscalizagdo deverd acompanhar as obrigacdes das partes, bem como os prazos e
todos os demais requisitos constantes da contratacao

10.4. O gestor do contrato designado pelo CONTRANTE sera responsavel pelo
acompanhamento das entregas dos equipamentos, além de ser o principal canal de
comunicagdo entre as instituigoes.

10.5. Este mesmo profissional ira formalizar juntamente com a comissao de fiscalizagdo
o termo de aceite e ateste de conclusdo das entregas dos equipamentos.

10.6. Ficara a cargo dos fiscais técnico e administrativo, aos quais competem elaborar
relatorio circunstanciado, contendo todos os registros, as analises e as conclusdes acerca
das ocorréncias havidas ao longo da execucdo o contrato, anexando os documentos que
julgarem pertinentes.

10.7. Os esclarecimentos solicitados pela fiscalizagdo do contrato deverdo ser prestados
imediatamente pela CONTRATADA, salvo quando implicarem em indagagdes de carater
técnico, hipotese em que serdo respondidos no prazo maximo de 6 (seis) horas tteis.

10.8. Nao serd computado o tempo de atraso quando este estiver sido ocasionado pelo
CONTRATANTE ou por fatos supervenientes que independam de agdes da
CONTRATADA, desde que devidamente justificado e aceito pelo CONTRATANTE.

10.9. Nao sdo considerados casos ou fatos supervenientes as situagdes externas que
poderiam ter sido contornadas ou mitigadas por agdes de logisticas preventivas ou
reativas da CONTRATADA.

10.10. Rescisao Contratual

10.10.1. A inexecucao, total ou parcial, das obrigacdes estabelecidas no Contrato podera
ensejar a sua rescisdo e acarretara as consequéncias previstas naquele instrumento € na
legislagdo pertinente.

10.10.2. Sem prejuizo de outros fatores, poderdo ensejar a rescisdo contratual os seguintes
elementos:

10.10.2.1. O ndo cumprimento das especificacdes do(s) objeto(s) constantes deste termo
de referéncia e do Contrato.

10.10.2.2. O atraso injustificado na entrega dos servigos objeto do Contrato que leve o
CONTRATANTE a presumir sua ndo conclusdo no prazo contratual.
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10.10.2.3. A cessdo ou transferéncia do Contrato.

10.10.2.4. A altera¢do societaria que modifique a finalidade ou a estrutura da
CONTRATADA que, a juizo do CONTRATANTE, inviabilize ou prejudique a execugao
do Contrato.

10.10.2.5. A dissolugdo da sociedade, a decretacdo de faléncia ou a instauracao de
insolvéncia civil.

10.10.2.6. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada,
impeditiva da execug¢do do Contrato.

10.10.2.7. A pratica de qualquer ato que vise fraudar ou burlar o fisco ou 6rgao/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos.

11. ESTIMATIVAS DO VALOR DA CONTRATACAO

11.1. O custo estimado total da contratagdo constara nos autos, a partir da pesquisa de
mercado, a ser oportunamente realizada pela Unidade de Cotagdo do Departamento de
Suprimentos e Licitagdes desta municipalidade.

12. DISPOSICOES FINAIS

12.1. Os agentes publicos que conduzem a presente contratacdo devem zelar para que
sejam reproduzidas as mesmas definicdes deste Termo de Referéncia, nos demais
instrumentos da contratagdo, para que seus itens, cldusulas e condi¢des ndo conflitem.
Dito isto, a Gltima revisao aprovada pela Diretoria/Unidade REQUISITANTE devera ser
replicada no Contrato, no que couber.

12.2. Este Termo de Referéncia ¢ um documento orientador e ndo tem efeito normativo.
As disposicdes legais e regulamentares prevalecerdo sobre as orientagcdes aqui
estabelecidas. O processo devera ser conduzido de acordo com as normas aplicaveis e as
melhores praticas especializadas, garantindo a transparéncia, a eficiéncia e o interesse
publico.

12.3. Fica eleito o foro da Comarca de Teresopolis para dirimir qualquer litigio decorrente
do Contrato que ndo possa ser resolvido por composi¢do, com expressa renuncia a
qualquer outro, por mais privilegiado que seja.

13. APENDICES

13.1. Sdo anexos do presente termo de referéncia os seguintes documentos:

APENDICE DESCRICAO
A MATRIZ DE RISCO
B MEMORIA DE CALCULO
C DECLARACAO DE VISITA TECNICA
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D DECLARACAO DE NAO REALIZACAO DE VISITA TECNICA
E FORMULARIO DE PROPOSTA DE PRECOS
MODELO DE PLANILHA DETALHADA DE CUSTOS E
FORMACAO DE PRECOS
G CRONOGRAMA DE ENTREGA
TERMO DE RESPONSABILIDADE COM AS NORMAS DE
H SEGURANCA E COM A CONFIDENCIALIDADE DAS
INFORMACOES
I TERMO DE CIENCIA E DE RESPONSABILIDADE
J MODELO DE ORDEM DE INICIO DOS SERVICOS
K MODELO DE ORDEM DE SERVICO
Equipe de elaboragao:
Matheus Oliveira da Conceigdo Anderson Marques Duarte
Analista Técnico Subsecretario de Ciéncia e Tecnologia
Matricula n® 4177605 Matricula n° 420334-8

Aprovamos o Termo de Referéncia, nos termos da Lei Federal n° 14.133/2021 e Decreto
Municipal n° 6.103/2023.

André Muniz Pinto

Secretario Municipal de Ciéncia e Tecnologia

Maria das Gracas Granito dos Santos

Secretaria Municipal de Assisténcia Social e Direitos Humanos

Fabio Romero Gallote de Albuquerque

Secretario Municipal de Satde
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APENDICE A
MATRIZ DE RISCOS

1. A andlise de riscos permite a identificagdo, avaliacdo e gerenciamento dos riscos
relacionados a contratacao.

2. O gerenciamento de riscos permite a¢des continuas de planejamento, organizagao e
controle dos recursos relacionados aos riscos que possam comprometer o sucesso do
planejamento da contratagdo, da realizagdo da contratacdo do objeto, da execucao do
objeto e da gestdo contratual.

3. O Mapa de Gerenciamento de Riscos deve conter a identificacdo e a analise dos
principais riscos, consistindo na compreensdo da natureza e determinagao do nivel de
risco de cada possivel evento identificado, que corresponde a combinagdo do impacto e
de suas probabilidades de ocorréncia da situacdo, que possam comprometer a efetividade
da contratagdo, bem como o alcance dos resultados pretendidos com a solucao pretendida.

4. Os riscos analisados foram organizados em quatro categorias:

e Riscos que possam comprometer o sucesso do planejamento da contratacio;

® Riscos que possam comprometer o sucesso do processo de selecio do fornecedor;
® Riscos que possam comprometer o sucesso do processo de gestiao contratual;

® Riscos que possam comprometer o sucesso do processo de fiscalizacio contratual,

5. Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os
possiveis danos potenciais, as possiveis agdes preventivas e contingéncias, bem como a
identificacdo de responsaveis por agao.

5.1. Quanto as defini¢des de Probabilidade, Impacto e Nivel do Risco:

e Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou
determinada objetiva ou subjetivamente, qualitativa ou quantitativamente; ou se descrita
utilizando-se termos gerais ou matematicos (ISSO/IEC 31000:2009, item 2.19).

e Impacto: resultado de um evento que afeta os objetivos (ISSO/IEC 31000:2009, item
2.18).

e Nivel do Risco: magnitude de um risco ou combinacao de riscos, expressa em termos
da combinagdo das consequéncias e de suas probabilidades (ISSO/IEC 31000:2009, item
2.23).

6. ApoOs a identificagdo e classificagdo, deve-se executar uma analise qualitativa e
quantitativa. A analise qualitativa dos riscos ¢ realizada por meio da classificagdo escalar
da probabilidade e do impacto, conforme a tabela de referéncia a seguir.
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Classificacao Valor
Baixo 5
Médio/Moderado 10

Descricao dos parametros escalares:

Baixo: Danos que ndo comprometem o processo/servico. Devem ser catalogados nos
relatorios pds-contratuais com vistas ao novo planejamento.

Médio / Moderado: Danos que comprometem parcialmente o processo/servigo,
atrasando-o ou interferindo em sua qualidade.

Alto: Danos que comprometem a esséncia do processo/servigco, impedindo-o de seguir
seu curso.

7. A andlise quantitativa dos riscos consiste na classificacdo conforme a relacdo entre a
probabilidade e o impacto, tal classificacdo resultard no nivel do risco e direcionara as
acoes relacionadas aos riscos durante a fase de planejamento e gestdo do contrato.

8. A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento responsavel
pela defini¢do dos critérios quantitativos de classifica¢do do nivel de risco.

Probabilidade
(P)

[ 10 15

impacto (1)
Matriz Probabilidade x Impacto

9. O produto da probabilidade pelo impacto de cada risco deve se enquadrar em uma
regido da matriz. Caso o risco enquadre-se na regido verde, seu nivel de risco € entendido
como baixo, logo admite-se a aceitacao ou adocao das medidas preventivas.

10. Se estiver na regido amarela, entende-se como médio e na regido vermelha, entende-
se como nivel de risco alto. Nos casos de riscos classificados como médio e alto, serdao
adotadas as medidas preventivas previstas.

66

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/3D67B5ACB3494233A394CA1DDB1BD9A0

Assinado por 1 pessoa: ANDERSON MARQUES DUARTE



PREFEITURA MUNICIPAL

actme de lude!

ID

RISCO

Relacionado ao (3)

Probabilidade

Impacto

Nivel
(PXL)

RO1

PROBLEMAS NO
PROCESSO DE
LICITACAO PARA
CONTRATACAO

Planejamento de contratagao

15 -
Alta

15 -
Alto

Tratamento

Dano (D)

Ac¢ao Preventiva (P)
Acdo de
Contingéncia (C)

RO2

CONTINGENCIAMENTO
ORCAMENTARIO

Planejamento de contratagao

Baixa

Mode
rado

Evitar

D: Atraso no
processo de
contratacao.

P:Elaborar os
documentos de
planejamento da
contratacdo com
estrita observancia a
legislacdo e
normativos
complementares.

C: Dedicagao
exclusiva da equipe
de planejamento
para minimizar os
impactos.

50

Evitar

D: A demanda sera
reprimida, deixando de
atender na sua
integralidade a area
requisitante.

P: Verificar outras
possibilidades

de orgamento para
realizar a contratagio.

C: Demonstrar
claramente a alta
gestdo quanto a
importancia da
contratacao.
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RO3

FALHA NA
CARACTERIZACAO
DO OBJETO

Planejamento de contrata¢ao

05 -

Baixa

15 -
Alto

75

Evitar

D: Nio atendimento
das

necessidades da
contratacgao;
descontinuidade dos
Servigos.

P: Definir requisitos
técnicos alinhados as
necessidades do
negocio e aos
objetivos da
contratacao.

C: Aperfeigoar a
elaboracdo dos
documentos de
planejamento da
contratagao detalhando
minuciosamente as
caracteristicas do
objeto da contratagao.

RO4

FALHA NA
JUSTIFICATIVA PARA
ESCOLHA DA
SOLUCAO

Planejamento de contratagao

05 -
Baixa

15 -
Alto

75

Mitigar

D: Impossibilidade ou
atraso da contratagao.

P: Justificar a
necessidade dos
requisitos técnicos
exigidos, alinhando-se
as necessidades da
contratacao,
principalmente quando
implicarem em
redugdo da
competitividade do
processo selecdo do
fornecedor.

C: Aperfeigoar a
elaboragdo dos
documentos de
planejamento da
contratagdo exigindo
apenas os

requisitos estritamente
necessarios e
justificaveis para o
atendimento das
expectativas da
contratagcdo proposta.
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RO5

RESTRICAO A
COMPETITIVIDADE

Planejamento de contratagdo

05 -

Baixa

15 -
Alto

75

Evitar

D: Suspensdo da
contratacao;
direcionamento
indevido do objeto.

P: Evitar a inclusdo de
requisitos excessivos e
que restringem a
competitividade, se
atentando apenas aos
requisitos estritamente
necessarios para
atender o objetivo da
contratacao.

C: Supressao dos
critérios restritivos.

RO6

FALHA NA
PESQUISA DE
PRECOS

Planejamento de contratagdo

05 -
Baixa

15 -
Alto

75

RO7

DESCUMPRIMENTO
DE CLAUSULAS
CONTRATUAIS
PELA
CONTRATADA

Gestao Contratual

10-
Média

15 -
Alto

Mitigar

D: Elevagdo dos pregos
ou inexequibilidade
das propostas;

P: Ampliar a pesquisa
de precos, ndo se
restringindo a

apenas trés propostas;
avaliar se 0s
procedimentos
adotados  estdo de
acordo com 0s
requisitos normativos;
levar em

consideragdo os
questionamentos  das
empresas concorrentes.

C: Refazer a pesquisa
de pregos seguindo os
procedimentos
definidos
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Mitigar

D: Néo execugao dos
Servigos; atraso na
execucdo dos servicos;
falta de efetividade da
contratacao.

P: Acompanhar a
execugao do contrato
aferindo se os
requisitos exigidos
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RO8

INTERRUPCAO DA
EXECUCAO OU
RESCISAO DO
CONTRATO

Gestao Contratual

05 -

Baixa

15 -
Alto

75

estdo sendo cumpridos
de acordo com a
qualidade exigida;
intensificacao no
processo de
fiscalizagdo e gestao
contratual; capacitacdo
de equipe de
fiscalizagdo e gestao
contratual.

C: Notificar
formalmente a
Contratada quando
clausulas do contrato
forem descumpridas;
aplicar glosas e
penalidades previstas
no instrumento
convocatorio, de forma
a coibir a reincidéncia.

Evitar

D: Descontinuidade
dos servigos de suporte
técnico € manutengao
dos equipamentos;
comprometimento dos
servigos prestados pelo
Contratante.

P: Acompanhar a
execugao dos servicos
aferindo
criteriosamente se 0s
requisitos estdo sendo
cumpridos de acordo
com a qualidade
exigida, buscando
identificar qualquer
problema de execugdo
em sua origem para
nao permitir maiores
impactos no contrato.

C: Iniciar novo
processo de
contratagdo, utilizando
os artefatos de
planejamento
produzidos, com as
atualizagOes baseadas
na infraestrutura e
experiéncia adquirida
no processo de gestdo
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e fiscalizacdo.

RO9

FALTA DE
PESSOAL TECNICO
COMPETENTE
PARA
FISCALIZACAO DO
CONTRATO

Fiscaliza¢do Contratual

05 -

Baixa

15 -
Alto

75

Mitigar

D: Deficiéncia na
fiscalizagdo do
contrato com
comprometimento

na aferi¢do dos niveis
de servico; nao
atendimento das
expectativas da
contratacao;
inexecucao parcial ou
total do contrato.

P: Elaborar Plano de
Fiscalizagdo prevendo
como devera ser
realizada a fiscalizacao
dos contratos,
incluindo modelos de
planilhas de aferigdo e
listas de verificagao;
identificar se existem
servidores com
habilidades e
competéncias
adequadas e em
quantidade suficiente
para a atuagdo na
fiscalizagdo dos
servigos contratados e
mensuragao
sistematica dos
indicadores e da
qualidade dos servigos.

C: Primar pela
demanda de

atividades criticas, que
envolvam a
disponibilidade do
ambiente do negdcio
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R10

NAO
ATENDIMENTO
DOS NIVEIS
MINIMOS DE
SERVICOS

Fiscaliza¢do Contratual

10-
Média

15 -
Alto

R11

AUSENCIAS E
AFASTAMENTOS
DE SERVIDORES

Planejamento de contratagao

05 -
Baixa

15 -
Alto

75

Mitigar

D: Nao atendimento
aos requisitos de
negdcio; ineficiéncia e
nao efetividade da
contratagao.

P: Prever sangoes pelo
descumprimento dos
Niveis Minimos de
Servigos; atuar
proativamente e
continuamente na
afericao da qualidade
dos servigos
executados intervindo
nos desvios de
qualidade.

C: Realizar as
intervencdes que
forem necessarias para
o reestabelecimento
imediato do
atendimento e dos
servicos; notificar
formalmente a
Contratada quando
clausulas do contrato
forem descumpridas
ou violadas; aplicar
glosas e penalidades
previstas no
instrumento
convocatoério, de forma
a coibir a reincidéncia.

Mitigar

D: Atraso na
contratagao.

P: Definir cronograma
de trabalho; planejar
auséncias legais dos
servidores;
compartilhar
calendario de
auséncias legais dos
servidores envolvidos;
designar titulares e
substitutos para as
atividades; definir,
planejar e compartilhar
ferramenta e
metodologia de gestio
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do conhecimento;
estabelecer pontos de
controle semanais com
participantes titulares e
substitutos.

C: Redistribuir
trabalhos.

R12

ESTABELECIMENTO
DE REQUISITOS NAO
ALINHADOS A REAL
NECESSIDADE DA
CONTRATACAO

Planejamento de contratagdo

Baixa

Mode
rado

50

Evitar

D: Nao atender as
necessidades da
Administracdo;
questionamentos por
parte dos interessados;
atraso na solugao.

P: Envolver os
requisitantes
integrantes em todas as
etapas da contratacao;
justificar os requisitos
definidos no Estudo
Técnico Preliminar,
tendo como base o
principio da
motivag¢do; definir
todos os requisitos
relevantes para o
atendimento a
necessidade de forma
que seja possivel
aferir, com a maior
exatiddo possivel, os
precos e 0s prazos
inerentes a
contratagdo; exigir
somente 0s requisitos
indispensaveis para o
alcance dos beneficios
pretendidos, a fim de
maximizar a
competitividade.

C: N/A.
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D: Frustragdo na area
requisitante; prejuizo a
credibilidade da area

requisitante;
B inviabilidade da
§ contratagdo.
ESTABELECIMENTO | &
DE PRAZO g P: Estabelecer
R13 | INEXEQUIVEL PARA | o 10- 15 - vigéncia de contrato
IMPLAI\ITACAO DA 'g Media | Ajgo Evitar | considerando eventual
SOLUCAO = necessidade de
g remanejamento de
.% prazos devido a
E" atrasos.
A~
C: Renegociar
requisitos e prazos
com a area
requisitante.
D: Descumprimento
da Lei Geral de
Protecdo de Dados
Pessoais (LGPD).
VAZAMENTO DE P: Prever observancia
DADOSE Tg a Lei Geral de
R14 | INFORMACOES ‘é Protecdo de Dados
PELOS = 05 -| 15- Evitar | Pessoais (LGPD);
FUNCIONARIOS DA | S Baixa | Alto 75 Prever penalidades no
CONTRATADA 2 Termo de Referéncia,
% por descumprimento
O de clausulas
contratuais.
C: Aplicagdo das
penalidades previstas
no Termo de
Referéncia.
= D: Danos ao erério.
PAGAMENTOS 2
x5 | INDEVIDOS POR g _— P: Estabelecer
SERVICOS g Baixa 15 - 75 Evitar pardmetros para teste e
PARCIALMENTE < Alto aceite.
EXECUTADOS OU | &
NAO EXECUTADOS | & C: Aplicar glosas e
© sansoes.
74
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R16

FALHAS NO
SUPORTE TECNICO

Gestao Contratual

10-
Média

10 -

Mode
rado

100

Mitigar

D: Tempo de
inatividade prolongado
e insatisfagcdo do
usuario.

P: Estabelecer um
SLA claro e monitorar
o desempenho do
suporte.

C: Aplicacdo das
penalidades previstas
no Termo de
Referéncia

R17

NAO
CONFORMIDADE
COM
REGULAMENTOS
DE SEGURANCA

Gestao Contratual

05 -

Baixa

15 -
Alto

75

Evitar

D: Recebimento de
multas e
san¢des legais.

P: Realizar auditorias
regulares
de conformidade.

C: Consultar
especialistas em
compliance para
orientagdes

R18

RISCO DE
DESASTRES
NATURAIS

Gestao Contratual

05 -

Baixa

15 -
Alto

75

Mitigar

D: Danos fisicos a
equipamentos e
interrupgao de
Servigos.

P: Criar um plano de
contingéncia para
desastres naturais.

C: Seguro para
equipamentos e
infraestrutura critica.
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11. Estratégia de tratamento e resposta ao risco

TIPO ESTRATEGIA DESCRICAO
Evitar
Evitar e se possivel
eliminar o risco
Transferir
Ameaga Mitigar Transferir o impacto para
terceiros.
Aceitar Reduzir o impacto ou a
probabilidade de risco.
Aceitar os impactos e nao
fazer nada.
Garantir que o risco ocorra
Explorar para explorar seus
impactos.
Aumentar Aumentar a probabilidade
ou o0 impacto dos riscos.
Oportunidade
Compartilhar com terceiros
Compartilhar que possam otimizar os
impactos do risco.
Aceitar os impactos € nao
Aceitar fazer nada.
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APENDICE B
MEMORIA DE CALCULO

O critério utilizado foi a quantidade de servidores e funcionarios publicos constantes nos
quadros dos Orgios da Administragio Publica Municipal e suas respectivas
funcdes/cargo, através de dados extraidos das folhas de pagamento, conforme memoria
de calculo anexada neste instrumento.

A tabela a seguir contém a descricdo e quantidades dos itens que compdem os Lotes I, 11
e IIL.

LOTE 1 - OUTSOURCING DE IMPRESSAO

o

&

[a]

m

o

a

[a]

<

O

<

&

<

&

3

ITEM Equipamento Unidade Quantidade Franquia §
Impressoras &%

01 Monocromaticas A4 Unid/més 150 3.000 £
Multifuncionais 2

02 Monocromaticas A4 — Unid/més 450 2.000 g
médio porte g

Multifuncionais 8

03 Monocromaticas A4 — Unid/més 160 8.000 %
Grande porte g

Multifuncionais £

04 Policromaticas A4 Unid/més 25 3.000 o
Multifuncionais §

05 Policromaticas A3 Unid/més 20 30.000 3
%

06 Plotter AO Unid/més 02 40 metros q

3

07 Scanner de mesa A4 Unid/més 40 — ::l
LOTE 2 - NOBREAKS E ESTABILIZADORES %
©

ITEM Equipamento Unidade | Quantidade %
08 Nobreak (600 VA / 300W) Unid/més 600 @
09 Estabilizador (300 VA) Unid/més 800 2

w @

LOTE 3 - COMPUTADORES, NOTEBOOKS E SERVIDORES E =
5 O

ITEM Equipamento Unidade | Quantidade og
10 Desktop - Basico Unid/més 900 = %
11 Desktop - Avangado Unid/més 500 g: 2
12 Notebook Unid/més 500 = £
13 Servidor Unid/més 05 5 2

a £

Z ©

<5

=

o3

e 3

2 8

8 E
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APENDICE C

DECLARACAO DE VISITA TECNICA

Declaro que, nesta data, as XXXX horas, a empresa XXXXX, CNPJ n°
XX XXX XXX/XXXX-XX, telefone XXXX-XXXX, enderego eletronico XXXXX,
vistoriou os Locais, tomando conhecimento de todos os aspectos técnicos e condigdes
existentes no local onde serd executado o servico, referente ao Procedimento Licitatorio
n® /2025, ndo cabendo alegagdes pela supracitada empresa, em qualquer época, de
desconhecimento de estado, fatos e detalhes que impossibilitem ou dificultem a execugdo

dos servicos ou o cumprimento de todas as suas obrigagdes.

Local, , de , 2026

Nome, cargo e assinatura do representante

Empresa interessada
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APENDICE D
DECLARACAO DE NAO REALIZACAO DE VISITA TECNICA

(@)

<

[

&)

om

—

[as]

[a)

o

-

<

O

<

[©)]

[52]

<

[32]

8

Declaro que a empresa CNPJ , % S
<

. [32]

, telefone , endereco eletronico: , o)
<

. . . . . ~ . 0
ndo teve interesse em realizar a vistoria nos locais onde serdo executados os servigos £
[a)

objeto do Procedimento Licitatorio n® /2025, ndo cabendo alegagdes pela supracitada ?,5,
. . 3

empresa, em qualquer época, de desconhecimento de estado, fatos e detalhes que g
2

impossibilitem ou dificultem a execuc¢do dos servicos ou o cumprimento de todas as suas <
g

obrigacdes. 3
5

£

o

S

8

]

o

E

IS

9

S

Q.

[e]

(%]

o

I3

-\Ui

=2

£

X

=

o

c

[}

©

S

T

<

?

Local, , de de 2026 <

©

w g

k€

=46

g

n =

w o

) S E

Nome, cargo e assinatura do representante o8

<5

. = =5

Empresa interessada z2

33

x c

]

8 E

Zg

=

g ©

2%

g <

o8

2

gl
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APENDICE E
FORMULARIO DE PROPOSTA DE PRECOS

LOTE 1
OUTSOURCING DE IMPRESSAO

Item DESCRICAO Unidade Quant. VALQR VALOR VALOR
UNITARIO MEN§AL TOTAL
UNITARIO
Impressoras .
01 Monocromaticas Unidades 150 R$ 433,23 RS 5.198,76 RS 64.984,50
A4
Multifuncionais
02 Monocromaéticas A4 | Unidades 450 R$ 561,35 RS 6.736,20 RS 252.607,50
—médio porte
Multifuncionais
03 Monocromaticas A4 | Unidades 160 RS 716,82 RS 8.601,84 RS 114.691,20
— Grande porte
Multifuncionais

04 | Policromaticas A4 | Unidades 25 RS 816,10 | R$979320 | Rg 20.402,50

Multifuncionais
05 | Policromaticas A3 | Unidades 20 | RS 5.162,72 | RS61L95264 | Rg 103.254,40

06 Plotter AO Unidades 02 RS$ 871,81 RS 10.461,72 RS 1.743,62

07 | Scanner de mesa A4 | Unidades 40 R$ 354,39 | R$4.252,68 | RS 14.175,60

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/3D67B5ACB3494233A394CA1DDB1BD9A0

LOTE 2 E

<

2

NOBREAKS E ESTABILIZADORES "

Item VALOR VALOR VALOR é
DESCRICAO Unidade Quant. UNITARIO MENSAL TOTAL %
UNITARIO 9

1]

[a]

Z

08 | Nobreak ) 600 | R$241,07 | R$2.892,84 | R$144.642,00 g
(600 VA / 300w) Unidades 2

o

o

i

80 <
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09 | Estabilizador
(Poténcia 300VA) Unidades | gop | R$162,17 | R$1.946,04 | RS 129.736,00
LOTE 3
COMPUTADORES, NOTEBOOKS E SERVIDORES
Ttem DESCRICAO Unidade | Quant. | VALOR VALOR VALOR
UNITARIO | MENSAL TOTAL
UNITARIO
10 | Desktop Basico Unidades | 9090 | R$ 606,91 | R$7.282,92 | R$546.219,00
11 | Desktop Avancado Unidades | 500 | R$ 807,48 | R$9.689,76 | RS 403.740,00
12 | Notebook Unidades 500 R$ 696,53 | R$8.358,36 | R$ 348.265,00
13 | Servidor Unidades 05 R$ 4.220,00 | R$50.640,00 | RS 21.100,00
| VALOR TOTAL | RS 2.165.561,32

RS 2.165.561,32 (dois milhdes, cento e sessenta e cinco mil, quinhentos e sessenta € um
reais e trinta e dois centavos) por més, perfazendo o valor total anual de
RS 25.986.735,84 (vinte e cinco milhdes, novecentos e oitenta e seis mil, setecentos e
trinta e cinco reais e oitenta e quatro centavos).
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APENDICE F

MODELO DE PLANILHA DETALHADA DE CUSTOS E FORMACAO DE
PRECOS

(Papel timbrado da empresa)

AO MUNICIPIO DE TERESOPOLIS

A presente planilha visa demonstrar a viabilidade econdmica da proposta de precos
apresentada, conforme os percentuais e valores abaixo especificados.

PREENCHER UMA PLANILHA PARA CADA UM DOS ITENS DO LOTE
CONFORME MODELO ABAIXO

LOTE 1- OUTSOURCING DE IMPRESSAO

PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE OUTSOURCING DE IMPRESSAO INCLUINDO SUPORTE E
MANUTENCAO, em conformidade com as especificagdes técnicas, quantidades e
demais condig¢des previstas no Termo de Referéncia e seus apéndices.

N° do Processo Administrativo: /2025

N° da Licitagdo: Procedimento Licitatorio Eletronico n® /2025

Razao Social da Empresa:

CNPJ n®:

Descricao do Componente Percentual (%) Valor (RS)
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Custo com mao de obra

Custo com software

Custo com equipamento

Custo com materiais

Custo com transporte/frete

Despesas operacionais/administrativas

Lucro bruto

Tributos

Valor global 100 %

LOTE 2 - NOBREAKS E ESTABILIZADORES

PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE LOCACAO DE NOBREAKS E ESTABILIZADORES,
INCLUINDO SUPORTE E MANUTENCAO, em conformidade com as
especificagdes técnicas, quantidades e demais condi¢des previstas no Termo de
Referéncia e seus apéndices.

N° do Processo Administrativo: /2025

N° da Licitacdo: Procedimento Licitatorio Eletronico n® /2025

Razao Social da Empresa:
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CNPJ n®:

Descri¢io do Componente Percentual (%) Valor (RS)

Custo com mao de obra

Custo com software

Custo com equipamento

Custo com materiais

Custo com transporte/frete

Despesas operacionais/administrativas

Lucro bruto

Tributos

Valor global 100 %

LOTE 3- COMPUTADORES, NOTEBOOKS E SERVIDORES

PLANILHA DE COMPOSICAO DE CUSTOS E FORMACAO DE PRECOS

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE LOCACAO DE COMPUTADORES (DESKTOP
BASICO/AVANCADO), NOTEBOOKS E SERVIDORES, INCLUINDO
SUPORTE E MANUTENCAO, E FORNECIMENTO DE LICENCAS DE
SOLUCAO DE PROTECAO CONTRA AMEACAS AVANCADAS (NGAYV -
NEXT GENERATION ANTIVIRUS E EDR - ENDPOINT DETECTION AND
RESPONSE) PARA ESTACOES DE TRABALHO SEGURAS, em conformidade
com as especificacoes técnicas, quantidades e demais condi¢des previstas no Termo de
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Referéncia e seus apéndices.

N° do Processo Administrativo: /2025

N° da Licitagdo: Procedimento Licitatorio Eletronico n® /2026

Razao Social da Empresa:

CNPJ n®:

Descricao do Componente Percentual (%) Valor (RS)

Custo com mao de obra

Custo com software

Custo com equipamento

Custo com materiais

Custo com transporte/frete

Despesas operacionais/administrativas

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/3D67B5ACB3494233A394CA1DDB1BD9A0

L

'—

Lucro bruto o
2

[a)

n

L

. 2
Tributos 3
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1. A planilha a que se refere esse anexo ¢ de apresentagdo obrigatoria, conforme subitem
7.8.3 do Termo de Referéncia.

2. A licitante oferecera o valor global para a execucao dos servicos listados no Termo de
Referéncia, de acordo com a quantidade ANUAL de servigos de cada item, para a
formulacao de sua proposta de pregos e de seus lances.

3. Adicionalmente, a licitante devera detalhar a composi¢do de custos para prestacdo
mensal do servico, conforme a tabela acima. O valor ANUAL do servico, determinado
na tabela, devera corresponder ao valor final ofertado pela licitante em sua proposta.

Local e data: , de de 2026.

Identificagdo e Assinatura do Representante Legal da Empresa Proponente
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APENDICE G

CRONOGRAMA DE ENTREGA

EVENTOS

DESCRICAO EVENTOS

PRAZO

Solicita¢do de entrega (com defini¢cao dos
quantitativos

2 Assinatura do contrato APOS EVENTO 1

3 Publicacao do extrato do contrato APOS EVENTO 2
30 DIAS

4 Entrega dos equipamentos CORRIDOS APOS
APOS EVENTO 2
15 DIAS ’

5 Disponibilizagdo, instalagcdo e configuracao CORRIDOS APOS
EVENTO 4
ATE 60 DIAS

6 Prorrogacao de entrega (justificada e aprovada) APOS EVENTO 4
(30D + 60D)

7 Prorrogacdo da disponibilizagao, instalacdo, ATE 30 DIAS

configura¢ado (justificada e aprovada) APOS EVENTO 5

(15D + 30D)
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APENDICE H

TERMO DE RESPONSABILIDADE COM AS NORMAS DE SEGURANCA E
COM A CONFIDENCIALIDADE DAS INFORMACOES

A empresa [RAZAO/DENOMINACAO SOCIALY], pessoa juridica de direito privado,
com CNPJ sob o n.° [CNPJ], estabelecida na cidade de [CIDADE/UF], por intermédio
de seu representante legal [NOME REPRESENTANTE], portador da Cédula de
Identidade n.° [IDENTIDADE], inscrito no CPF sob o n.° [CPF], doravante designado
simplesmente RESPONSAVEL, se compromete, por meio do presente TERMO, a nio
divulgar sem autorizacio quaisquer informacdes restritas de propriedade do MUNICIPIO
DE TERESOPOLIS, doravante simplesmente designado como CONTRATANTE, em
conformidade com as condi¢des deste Termo.

1. O objetivo deste Termo ¢ prover a necessaria ¢ adequada prote¢do as informacgdes
restritas de propriedade exclusiva do CONTRATANTE, reveladas ao RESPONSAVEL
em razdo da prestagdo dos servigos contratados, consoante Contrato Administrativo
celebrado em XX/XX/XXXX, oriundo do Procedimento Administrativo n® /2025.

2. A expressao “informagdo restrita” abrangerd toda informacdo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nio se
limitando a: técnicas, projetos, documentos, documentagdes que compdem processos
com informag¢des confidenciais, valores e informagdes de natureza financeira,
administrativa, contabil e juridica, especificacdes, desenhos, copias, diagramas, modelos,
amostras, fotografias, plantas, programas de computador, discos, fitas, contratos, planos,
processos, projetos, dados pessoais, pregos e custos, informagdes técnicas, entre outros,
denominadas simplesmente INFORMACOES.

3. O RESPONSAVEL compromete-se a ndo revelar, reproduzir, utilizar ou dar
conhecimento, em hipodtese alguma, a terceiros, bem como nao permitir que nenhum de
seus diretores, empregados e/ou prepostos faca uso das INFORMACOES do
CONTRATANTE, tratando-as confidencialmente sob qualquer condigdo.

4. Em caso de duvida acerca da natureza confidencial de determinada informacao, o
RESPONSAVEL deverA manté-la sob sigilo até que venha a ser autorizado
expressamente pelo representante legal do CONTRATANTE, signatario do Contrato
Administrativo que d& origem a este Termo, a trata-la diferentemente. Em hipotese
alguma a auséncia de manifestacao expressa do CONTRATANTE podera ser interpretada
como liberacao de qualquer dos compromissos ora assumidos.

5. O RESPONSAVEL determinaré a todos os seus empregados, prestadores de servigos
que estejam, direta ou indiretamente envolvidos com a prestagdo de servigos objeto desta
contratagdo, a observancia do presente Termo, adotando todas as precaugdes ¢ medidas
para que as obrigacoes oriundas do presente instrumento sejam efetivamente observadas.
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PREFEITURA MUNICIPAL

actme de lude!

6. O RESPONSAVEL devera destruir quaisquer arquivos que contenham
INFORMACOES do CONTRATANTE, quando ndo mais for necessaria a manutengio
destas INFORMACOES, comprometendo-se a ndo reter quaisquer reproducdes, copias
ou segundas vias.

7. O RESPONSAVEL obriga-se a informar imediatamente ao CONTRATANTE
qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo
ou omissao, independentemente da existéncia de dolo, bem como de seus empregados e
preposto.

8. O descumprimento de quaisquer das cldusulas do presente Termo acarretard a
responsabilidade administrativa, civil e criminal dos que, comprovadamente, estiverem
envolvidos no descumprimento ou violagao.

9. As obrigacgdes a que alude este instrumento perdurardo inclusive apos a cessagdo do
vinculo contratual entre 0 RESPONSAVEL ¢ o ORGAO CONTRATANTE,sendo
irrevogaveis e irretrataveis, e abrangem as informagdes presentes e futuras.

E, por assim estarem justas e estabelecidas as condi¢des, o RESPONSAVEL assina o
presente TERMO em 2 (duas) vias de igual teor.

de, de 2026.

Identificag¢do e Assinatura do Representante Legal da Empresa Proponente

Observagao: este documento deve ser emitido em papel timbrado que identifique o
emissor.
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APENDICE I
TERMO DE CIENCIA E DE RESPONSABILIDADE

DECLARACAO

Por meio desta, o(a) Sr(a) [Nome Completo], CPF n° [nimero do CPF], ocupante do
cargo [cargo que ocupa] na empresa [Nome (Razdo Social) da empresa], CNPJ n°
[nimero do CNPJ da empresa], declaro, sob as penas da lei, ter tomado conhecimento do
TERMO DE RESPONSABILIDADE COM AS NORMAS DE SEGURANCA E
COM A CONFIDENCIALIDADE DAS INFORMACOES firmado pela empresa por

ocasido da assinatura do contrato.

> de de 2026

Identificagdo e Assinatura

Observacao: esta declaragao deve ser emitida em papel timbrado da empresa contratada.
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APENDICE J
MODELO DE ORDEM DE INiCIO DOS SERVICOS
LOTE 1 - OUTSOURCING DE IMPRESSAO

Data da Emissdo:

PREFEITURA MUNICIPAL Processo Administrativo:

actme de lude!

Contrato n°:

Vigéncia Contratual:

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE OUTSOURCING DE IMPRESSAO INCLUINDO SUPORTE E
MANUTENCAO, em conformidade com as especificagdes técnicas, quantidades e demais
condigdes previstas no Termo de Referéncia e seus apéndices.

Dados da Contratada

Razao Social: | CNPJ:
Endereco:
Email: Telefone:

Valor do Contrato: R$

Periodo da Execucao:

Informacoes Complementares:

Tendo em vista a assinatura do Contrato n® XXX/2025, atendendo as exigéncias legais,
fica notificada a empresa acima identificada, que a data para o inicio dos servigos sera
em XX/XX/2025, sendo os prazos previstos no item 1 do termo de referéncia.
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Pela presente Ordem de Inicio dos Servicos, autorizamos a (Descrever Contratada) a
iniciar na data de de de 2025 os servigos, objeto do contrato acima epigrafado, celebrado
entre 0o MUNICIPIO DE TERESOPOLIS e a empresa acima.

, de de 2026.
Autoridade competente Nome Completo
Municipio de Teresopolis Representante da Empresa
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PREFEITURA MUNICIPAL

actme de lude!

MODELO DE ORDEM DE INiCIO DOS SERVICOS
LOTE 2 - NOBREAKS E ESTABILIZADORES (HARDWARE)

Data da Emissao:

PREFEITURA MUNICIPAL Processo Administrativo:

acime de lude!

Contrato n°:

Vigéncia Contratual:

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE LOCACAO DE NOBREAKS E ESTABILIZADORES INCLUINDO
SUPORTE E MANUTENCAO em conformidade com as especificagdes técnicas, quantidades
e demais condicdes previstas no Termo de Referéncia e seus apéndices.

Dados da Contratada

Razao Social: | CNPJ:
Endereco:
Email: Telefone:

Valor do Contrato: R$

Periodo da Execucao:

Informag¢oes Complementares:

Tendo em vista a assinatura do Contrato n® XXX/2025, atendendo as exigéncias legais,
fica notificada a empresa acima identificada, que a data para o inicio dos servigos sera
em XX/XX/2025, sendo os prazos previstos no item 1 do termo de referéncia.

Pela presente Ordem de Inicio dos Servicos, autorizamos a (Descrever Contratada) a
iniciar na data de de de 2025 os servigos, objeto do contrato acima epigrafado, celebrado
entre o MUNICIPIO DE TERESOPOLIS e a empresa acima.
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de 2026.

g

Nome Completo
Representante da Empresa

PREFEITURA MUNICIPAL

de

Autoridade competente

Municipio de Teresopolis
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actme de lude!

MODELO DE ORDEM DE INiCIO DOS SERVICOS
LOTE 3 - COMPUTADORES, NOTEBOOKS E SERVIDORES

Data da Emissao:

PREFEITURA MUNICIPAL Processo Administrativo:

acime de lude!

Contrato n°:

Vigéncia Contratual:

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE
SERVICOS DE LOCACAO DE COMPUTADORES, NOTEBOOKS E
SERVIDORES INCLUINDO SUPORTE E MANUTENCAO, E FORNECIMENTO DE
LICENCAS DE SOLUCAO DE PROTECAO CONTRA AMEACAS AVANCADAS (NGAV
— NEXT GENERATION ANTIVIRUS E EDR - ENDPOINT DETECTION AND
RESPONSE) PARA ESTACOES DE TRABALHO SEGURAS em conformidade com as
especificacdes técnicas, quantidades e demais condic¢des previstas no Termo de Referéncia e
seus apéndices.

Dados da Contratada

Razao Social: | CNPJ:
Endereco:
Email: Telefone:

Valor do Contrato: R$

Periodo da Execucao:

Informacdoes Complementares:

Tendo em vista a assinatura do Contrato n® XXX/2025, atendendo as exigéncias legais,
fica notificada a empresa acima identificada, que a data para o inicio dos servigos sera
em XX/XX/2025, sendo os prazos previstos no item 1 do termo de referéncia.
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PREFEITURA MUNICIPAL

actme de lude!

Pela presente Ordem de Inicio dos Servigos, autorizamos a (Descrever Contratada) a
iniciar na data de de de 2025 os servigos, objeto do contrato acima epigrafado, celebrado
entre 0 MUNICIPIO DE TERESOPOLIS e a empresa acima.

, de de 2026.
Autoridade competente Nome Completo
Municipio de Teresopolis Representante da Empresa
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PREFEITURA MUNICIPAL

actme de lude!

APENDICE K
MODELO DE ORDEM DE SERVICO
LOTE 1 - OUTSOURCING DE IMPRESSAO

Ordem de Servico:

PREFEITURA MUNICIPAL

acime de lude!

Contrato n°:

OS n*:

1. IDENTIFICACAO DO OBJETO

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO
DE SERVICOS DE OUTSOURCING DE IMPRESSAO, INCLUINDO SUPORTE
E MANUTENCAO, em conformidade com as especificagdes técnicas, quantidades e
demais condicdes previstas no Termo de Referéncia e seus apéndices.

2. PRAZO PARA EXECUCAO

Data de Inicio: Data de Término:

3. SERVICOS/PRODUTOS EXIGIDOS

ITEM Descricido do Servico/Produto Quantidade

4. INFORMACOES COMPLEMENTARES
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Identificacao
de 2026.

/
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PREFEITURA MUNICIPAL
Cargo

icipio

acimey
, de
Autoridade Competente
de Teres
Gestor do Contrato

Mun

Documento
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PREFEITURA MUNICIPAL

actme de lude!

APENDICE K
MODELO DE ORDEM DE SERVICO
LOTE 2 - NOBREAKS E ESTABILIZADORES (HARDWARE)

Ordem de Servico:

PREFEITURA MUNICIPAL

acime de lude!

Contrato n°:

OS n*:

1. IDENTIFICACAO DO OBJETO

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO
DE SERVICOS DE LOCACAO DE NOBREAKS E ESTABILIZADORES
(HARDWARE), INCLUINDO SUPORTE E MANUTENCAO em conformidade
com as especificacdes técnicas, quantidades e demais condicdes previstas no Termo de
Referéncia e seus apéndices.

2. PRAZO PARA EXECUCAO

Data de Inicio: Data de Término:

3. SERVICOS/PRODUTOS EXIGIDOS

ITEM Descricio do Servico/Produto Quantidade

4. INFORMACOES COMPLEMENTARES

99

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/3D67B5ACB3494233A394CA1DDB1BD9A0

w
'_
@
<
)
a
0
w
)
o4
04
<
=
z
@]
)
o
]
a
b4
<
o
o
7]
%]
(0]
o
—
S
o
o
°
@
c
)
2]
<




0v6agT9adaIvVOv6EVEEZY6YEaOVYSa.9dg/selnteulsse/dlgnd/ig  wod soopmoyy sijodosaial//:sdny Bul| ou Seunjeulsse se elyjuo) ‘sluswed|uolisja/eluswelbip opeulsse 0juswnIoq e
314VNA SINOYVIN NOSHIANY eossad T Jod opeuissy

-

Identificacao
de 2026.

/

lis

opo

4

PREFEITURA MUNICIPAL
Cargo

icipio

acimey
, de
Autoridade Competente
de Teres
Gestor do Contrato

Mun

Documento
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PREFEITURA MUNICIPAL

actme de lude!

APENDICE K
MODELO DE ORDEM DE SERVICO
LOTE 3 - COMPUTADORES, NOTEBOOKS E SERVIDORES

Ordem de Servico:

msa:"»,w 7591
%

SUBLN A ADE
/////

PREFEITURA MUNICIPAL

acime de lude!

Contrato n°:

OS n*:

1. IDENTIFICACAO DO OBJETO

Objeto: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO
DE SERVICOS DE LOCACAO DE COMPUTADORES, NOTEBOOKS E
SERVIDORES, INCLUINDO SUPORTE E MANUTENCAO, E FORNECIMENTO
DE LICENCAS DE SOLUCAO DE PROTECAO CONTRA AMEACAS
AVANCADAS (NGAV —NEXT GENERATION ANTIVIRUS E EDR - ENDPOINT
DETECTION AND RESPONSE) PARA ESTACOES DE TRABALHO SEGURAS
em conformidade com as especificagdes técnicas, quantidades e demais condi¢des
previstas no Termo de Referéncia e seus apéndices.

2. PRAZO PARA EXECUCAO

Data de Inicio: Data de Término:

3. SERVICOS/PRODUTOS EXIGIDOS

ITEM Descricio do Servico/Produto Quantidade

4. INFORMACOES COMPLEMENTARES

101

Documento assinado digitalmente/eletronicamente. Confira as assinaturas no link: https://teresopolis.flowdocs.com.br/public/assinaturas/3D67B5ACB3494233A394CA1DDB1BD9A0

1]
|_
(4
<
>
a
0
L
2
o
T
<
=
z
o}
7
4
0
o)
Z
<
@
o
7]
%]
(0]
o
—
S
o
o
°
@
o
7]
0
<




0v6agT9adaIvVOv6EVEEZY6YEaOVYSa.9dg/selnteulsse/dlgnd/ig  wod soopmoyy sijodosaial//:sdny Bul| ou Seunjeulsse se elyjuo) ‘sluswed|uolisja/eluswelbip opeulsse 0juswnIoq e
314VNA SINOYVIN NOSHIANY eossad T Jod opeuissy

-

Identificacao
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/
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PREFEITURA MUNICIPAL
Cargo

icipio

acimey
, de
Autoridade Competente
de Teres
Gestor do Contrato

Mun

Documento
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MUNICIPIO DE TERESOPOLIS

AVENIDA FELICIANO SODRE, N° 675 - VARZEA - CNPJ: 29.138.369/0001-47
= JTERESOPOLIS/RJ - CEP 25.963-083

FONE: (21) 2742-3352

CODIGO DE ACESSO
3D67B5ACB3494233A394CA1DDB1BD9A0

VERIFICAGAO DAS ASSINATURAS

Este documento foi assinado digitalmente/eletronicamente pelos seguintes signatarios nas datas indicadas

2V 4 Assinante: ANDERSON MARQUES DUARTE em 29/05/2026 12:56:12
CPE:*** *x%. 947-13
Certificadora; MUNICIPIO DE TERESOPOLIS - ROOT
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